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Remissvar avseende hemställan från Myndigheten 
för samhällsskydd och beredskap om att skapa 
rättsliga förutsättningar för behandling av 
personuppgifter rörande lagöverträdelser 

TechSverige har givits möjlighet att avge remissvar avseende ovan nämnda hemställan 
från Myndigheten för samhällsskydd och beredskap, numera Myndigheten för civilt 
försvar (MCF). 

TechSverige är en bransch- och arbetsgivarorganisation för alla företag inom it-, telekom- 
och techsektorn. Vårt uppdrag är att tillsammans med medlemmarna skapa bästa möj-
liga förutsättningar för en konkurrenskraftig svensk techbransch som driver innovation 
och utveckling i hela samhället. Bland våra cirka 1 400 medlemsföretag – som samman-
taget har närmare 100 000 medarbetare i Sverige – finns allt från startups till multinatio-
nella bolag. 

TechSveriges synpunkter 
TechSverige tillstyrker förslaget och delar MCF:s övergripande ambition att stärka 
Sveriges cybersäkerhetsförmåga och resiliens. 

TechSverige noterar att MCF villkorar den rättsliga förutsättningen för att släppa in delta-
gande från privata aktörer i den så kallade Malware Information Sharing Platform SE 
(MISP-SE). I ljuset av det allvarligt försämrade säkerhetspolitiska läget är ett fungerande 
samarbete mellan offentliga och privata aktörer avgörande för att stärka Sveriges sam-
lade motståndskraft. Ökad möjlighet till ett effektivt cyberförsvar är en förutsättning, men 
även en effektiv hantering av hybridhot, bakgrundskontroller och ändamålsenlig hotiden-
tifiering. 

För TechSveriges medlemsföretag är det av stor vikt att nödvändiga förutsättningar för in-
formationsutbyte möjliggörs i nationella plattformar, såsom MISP-SE. Detta för att 
sammantaget stärka cybersäkerhetsförmågan i Sverige. Särskilt den ökade möjligheten 
till ett effektivt cyberförsvar, hantering av hybridhot, bakgrundskontroller och ändamåls-
enlig hotidentifiering är samtliga områden som skyndsamt behöver åtgärdas. 

TechSverige bedömer dock att MISP-SE inte kommer att avse ett informationsutbyte av 
personuppgifter och sannolikt inte personuppgifter som rör fällande domar i brottmål 
eller lagöverträdelser som innefattar brott enligt artikel 10 dataskyddsförordningen. För 
att hindra spridning av skadlig kod, upptäcka intrång och hindra angripare krävs snabb 
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informationsdelning av indikatorer för kompromettering (IoC) och tekniska signaler om 
cyberangrepp (taktiker, tekniker och procedurer, TTP). 

I mål C‑582/14 Breyer slog EU‑domstolen fast att till exempel dynamiska IP‑adresser kan 
vara personuppgift för den aktör som har realistisk möjlighet att komplettera med identi-
fierande information, men inte nödvändigtvis för en annan mottagare som saknar sådana 
medel. De företag som kommer vara anslutna till MISP‑SE saknar medel att koppla en 
IoC till en viss individ. Vår uppfattning är därmed att domännamn, filnamn, malware-
signaturer eller IP-adresser som kommer delas i MISP-SE inte är kopplade till en identi-
fierbar fysisk person och därmed inte utgör personuppgifter för de företag som behandlar 
uppgifterna. Därmed faller stora delar av cyberhotsunderrättelser som delas i MISP‑SE 
utanför Dataskyddsförordningens tillämpningsområde.  

Avslutningsvis noterar TechSverige att Integritetsskyddsmyndighetens (IMY) tolkning av 
artikel 10 dataskyddsförordningen är mer långtgående än den av andra EU-länder. 
TechSveriges tillstyrkande av MCF:s hemställan påverkar därmed inte bedömningen att 
IMY:s rättsliga ställningstagande bör ses över, bland annat eftersom ”misstanke om 
brott” anses omfattas av tillämpningsområdet för artikel 10 dataskyddsförordningen. 
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