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Remissvar avseende hemstallan frin Myndigheten
for samhallsskydd och beredskap om att skapa
rattsliga forutsattningar for behandling av
personuppgifter rorande lagovertradelser

TechSverige har givits mojlighet att avge remissvar avseende ovan ndmnda hemstallan
frdn Myndigheten for samhallsskydd och beredskap, numera Myndigheten for civilt
forsvar (MCF).

TechSverige ar en bransch- och arbetsgivarorganisation for alla féretag inom it-, telekom-
och techsektorn. Vart uppdrag ar att tillsammans med medlemmarna skapa basta moj-
liga forutsattningar for en konkurrenskraftig svensk techbransch som driver innovation
och utveckling i hela samhallet. Bland vara cirka 1 400 medlemsféretag — som samman-
taget har narmare 100 000 medarbetare i Sverige —finns allt fran startups till multinatio-
nella bolag.

TechSveriges synpunkter

TechSverige tillstyrker forslaget och delar MCF:s 6vergripande ambition att starka
Sveriges cybersakerhetsformaga och resiliens.

TechSverige noterar att MCF villkorar den rattsliga forutsattningen for att sléppa in delta-
gande fran privata aktérer i den sa kallade Malware Information Sharing Platform SE
(MISP-SE). I ljuset av det allvarligt forsamrade sédkerhetspolitiska laget ar ett fungerande
samarbete mellan offentliga och privata aktorer avgorande for att starka Sveriges sam-
lade motstandskraft. Okad mojlighet till ett effektivt cyberférsvar dr en férutséttning, men
aven en effektiv hantering av hybridhot, bakgrundskontroller och &ndamalsenlig hotiden-
tifiering.

For TechSveriges medlemsforetag ar det av stor vikt att nédvandiga férutsattningar for in-
formationsutbyte mojliggors i nationella plattformar, sdsom MISP-SE. Detta for att
sammantaget starka cybersakerhetsformagan i Sverige. Sarskilt den 6kade mojligheten
till ett effektivt cyberforsvar, hantering av hybridhot, bakgrundskontroller och &ndamals-
enlig hotidentifiering ar samtliga omraden som skyndsamt behover atgardas.

TechSverige bedomer dock att MISP-SE inte kommer att avse ett informationsutbyte av
personuppgifter och sannolikt inte personuppgifter som ror fallande domar i brottmal
eller lagbvertradelser som innefattar brott enligt artikel 10 dataskyddsférordningen. For
att hindra spridning av skadlig kod, upptécka intrang och hindra angripare kravs snabb
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informationsdelning av indikatorer for kompromettering (I1oC) och tekniska signaler om
cyberangrepp (taktiker, tekniker och procedurer, TTP).

I mal C-582/14 Breyer slog EU-domstolen fast att till exempel dynamiska IP-adresser kan
vara personuppgift for den aktor som har realistisk mojlighet att komplettera med identi-
fierande information, men inte nddvandigtvis foér en annan mottagare som saknar saddana
medel. De foretag som kommer vara anslutna till MISP-SE saknar medel att koppla en
loC till en viss individ. Var uppfattning ar darmed att domannamn, filnamn, malware-
signaturer eller IP-adresser som kommer delas i MISP-SE inte ar kopplade till en identi-
fierbar fysisk person och darmed inte utgor personuppgifter for de foretag som behandlar
uppgifterna. Darmed faller stora delar av cyberhotsunderrattelser som delas i MISP-SE
utanfor Dataskyddsforordningens tillampningsomrade.

Avslutningsvis noterar TechSverige att Integritetsskyddsmyndighetens (IMY) tolkning av
artikel 10 dataskyddsférordningen &r mer langtgdende an den av andra EU-lander.
TechSveriges tillstyrkande av MCF:s hemstéllan paverkar darmed inte bedomningen att
IMY:s rattsliga stallningstagande bor ses 6ver, bland annat eftersom “misstanke om
brott” anses omfattas av tillAmpningsomradet for artikel 10 dataskyddsférordningen.
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