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Sammanfattning

Europeiska kommissionen har presenterat tvd forordningsférslag f6r att
etablera European Union Critical Communication System (EUCCS). Forslagen
syftar till att skapa ett unionsgemensamt ramverk fér att sammankoppla
medlemsstaternas nationella system for kritisk kommunikation. Huvudférslaget
inrittar EUCCS och omfattar bland annat brottsbekimpande myndigheter,
grinskontroll, kustbevakning och tull. Aven Europol, Frontex och Europeiska
unionens tullmyndighet ska ges tillgdng till systemet. Det kompletterande
torslaget gor det méjligt £6r medlemsstaterna att ansluta riddningstjanst,
ambulanssjukvird och andra aktdrer inom civilskyddsomradet till EUCCS.
Forslagen innehaller gemensamma krav pa interoperabilitet, cybersikerhet,
resiliens och sikra leveranskedjor. Varje medlemsstat ska utse en behorig
myndighet och anta en nationell strategi f&r Gvergangen frin
smalbandsbaserade till bredbandsbaserade kommunikationssystem. P4
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unionsniva foreslas gemensamma funktioner f6r ackreditering,
sammankoppling samt nit- och sidkerhetsévervakning. Gemensamma operativa
rutiner ska tas fram for grinsoverskridande och myndighetsoverskridande
kommunikation. Satellittjinster inom GOVSATCOM och IRIS? samt
forstirkningsresurser ska kunna komplettera markbaserade nit vid storningar
och kriser. EUCCS f6reslas inforas stegvis. Systemet ska tas 1 operativ drift
2030 och direfter utvecklas successivt i etapper 2033 och 2036, di samtliga
medlemsstaters system ska vara ackrediterade och uppfylla kraven.

Regeringen ir positiv till ambitionen att skapa bittre forutsittningar fér
interoperabilitet mellan de olika nationella systemen inom EU f6r
samhillsviktig och kritisk kommunikation. Regeringen ser vidare mojligheter
tor Sverige att ansluta till EUCCS givet kvaliteten pa de svenska mobilniten
och det pagiende arbetet med Rakel G2 (SWEN — Swedish Emergency

Network). Férslagen behéver emellertid analyseras nidrmare.

1. Forslaget

1.1 Arendets bakgrund

Europeiska unionen har under senare ar stillts infér ett mer komplext
sdkerhetsldge. Geopolitiska spianningar, terrorism, grinsoverskridande
brottslighet, cyberangrepp, hybrid paverkan och dterkommande
naturkatastrofer har 6kat behovet av att medlemsstaternas myndigheter kan
kommunicera bade vid normala férhallanden och vid kriser. Siker och
tillf6rlitlig kommunikation dr en grundldggande férutsittning £Or att kunna

samordna insatser inom och 6ver nationsgrinserna.

Denna samordning férsvéras emellertid av att medlemsstaternas system for
samhillsviktig och kritisk kommunikation (i bemirkelsen standarden Mission
Critical Services) huvudsakligen dr nationellt organiserade (Rakelsystemet i
Sverige) och ibland bygger pa olika tekniska 16sningar. Systemen 4r endast i
begrinsad utstrickning sammankopplade, som i fallet Sverige, Norge och
Finland, vilket férsvirar kommunikationen mellan exempelvis polis,
kustbevakning, tull, riddningstjanst och akutsjukvird vid gemensamma eller
grinséverskridande insatser. Aldre smalbandssystem har dessutom begrinsad
kapacitet och kan inte Sverfora bilder, video och annan dylik information i
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realtid. Kommunikationssystemen behdver ocksa fungera vid bland annat

cyberangrepp, sabotage, 6verbelastning och naturkatastrofer.

Fér att mota dessa utmaningar har behovet av en gemensam europeisk 16sning
successivt inforlivats av kommissionen i unionens sikerhets-, beredskaps- och
digitaliseringspolitik. I vitboken How #o master Europe’s digital infrastructure needs?
fran 2024 anges malsittningen att skapa ett europeiskt system som
sammanlidnkar kommunikationsniten f6r brottsbekimpande myndigheter,
civilskydd och andra samhillsviktiga aktGrer. Systemet ska méjliggéra operativ
rorlighet inom Schengenomridet samt bidra till unionens strategiska autonomi
inom mobilteknik.

Denna intiktning utvecklades vidare under 2025. Kommissionen identifierade
ett europeiskt system som en central dtgird i ProtectEU — European Internal
Security Strategy 2025—2027 och lyfte dven fram det i unionens Preparedness Union
Strategy. Strategierna betonar behovet av gemensamma f6rmégor,
informationsutbyte och sektorsévergripande samordning for att stirka
unionens sikerhet och beredskap.

Utvecklingen av en sidan kommunikationsférmaga har dven koppling till
unionens befintliga regelverk f6r cybersidkerhet och motstindskraft. Direktiv
(EU) 2022/2555, NIS2-direktivet, reglerar dtgirder for en hg gemensam
cybersikerhetsniva inom unionen, medan direktiv (EU) 2022/2557, CER-
direktivet, reglerar kritiska entiteters motstindskraft. Eftersom kritiska
kommunikationssystem (Mission Critical Services) inte fullt ut omfattas av
dessa rittsakter bedéms det finnas behov av sirskilda sdkerhets- och

resilienskrav for sidana system.

For att samhaillsviktig kritisk kommunikation ska kunna uppritthallas dven nir
markbaserade nit dr utslagna eller otillrickliga bor enligt kommissionen den
europeiska 16sningen dessutom kunna anvinda system etablerade inom bland
annat unionens rymdprogram. Governmental Satellite Communications
(GOVSATCOM), inom ramen for forordning (EU) 2021/696 om unionens
rymdprogram, och Infrastructure for Resilience, Interconnectivity and Security by Satellite
(IRIS?), som inrittats genom forordning (EU) 2023/588, bor kunna
tillhandahalla kompletterande kapacitet och reservkommunikation.
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Parallellt med denna utveckling pagar en teknisk 6verging frin
smalbandssystem, sisom TETRA (Terrestrial Trunked Radio), till
bredbandssystem for kritisk kommunikation. Overgingen gor det enligt
kommissionens bedémning ligligt att inféra gemensamma krav pa
interoperabilitet, sikerhet och robusthet. Kommissionen bedémer att
utgdngspunkten bor vara att medlemsstaterna behiller kontrollen 6ver sina
nationella kommunikationssystem, samtidigt som systemen sammankopplas
genom gemensamma standarder, operativa rutiner och en unionsgemensam
infrastruktur. Den féredragna modellen har dirfor av kommissionen beskrivits
som ett decentraliserat ’system av system” och inte som ett centraliserat

unionsnit.

Som ett led 1 att omsitta denna politiska inriktning presenterade Europeiska
kommissionen den 30 september 2026 ett lagstiftningspaket bestdende av tva
férordningsforslag.

1.2 Forslagets innehall

1.2.1 Lagstiftningspaketet bestar av tva forordningsforslag

Det forsta forslaget avser att inrdtta European Union Critical Communication
System (EUCCS). Férordningen omfattar bland annat polis, grinskontroll,
kustbevakning och tull. Aven Europol, Frontex och European Union Customs
Authority ska ges tillgang till systemet i enlighet med sina respektive mandat.

Det andra forslaget kompletterar huvudférordningen genom att skapa ett
rittsligt ramverk som gor det moijligt att anvinda EUCCS édven inom
civilskyddsomradet. Syftet dr att méjliggdra interoperabel kommunikation med
bland annat riddningstjinst, ambulanssjukvird och andra aktérer som deltar i

vardagliga eller kris- och katastrofinsatser.

1.2.2 Nationella system for samhallsviktig kommunikation

Forslaget innebir att varje medlemsstat ska sikerstilla att dess nationella system
ir interoperabelt med motsvarande system i andra medlemsstater. Vatje
medlemsstat ska utse en behdrig myndighet som ansvarar f6r genomférandet
av férordningen, systemets sidkerhet och robusthet samt samordningen med
kommissionen och 6vriga medlemsstater.
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Varje medlemsstat ska dven anta en nationell strategi f6r indamalet. Strategin
ska bland annat beskriva dvergangen fran befintliga smalbandssystem till
bredbandsbaserade 16sningar, planerade investeringar, finansiering,

upphandlingar och stegvis anslutning till EUCCS.

1.2.3 Overgang till bredbandsbaserade system

Kommissionen bedémer att medlemsstaternas dldre smalbandssystem
successivt behéver kompletteras eller ersittas med bredbandsbaserade 16sningar
som méjliggdr 6verforing av storre mangder data, exempelvis video.
Foérordningen kriver dirfér att medlemsstaterna etablerar bredbandsbaserade
system. Forordningen innebir dock inte ndgot krav pa att befintliga
TETRA/TETRAPOL-system avvecklas. Kommissionen utgir tvirtom frin att
manga medlemsstater under en évergangsperiod kommer att anvinda hybrida
16sningar dir systemen samexisterar. Det dr en nédvindighet vid en
teknikéverging som berdr si pass manga anvindare. Aldre smalbandssystem

far sedan behdllas som exempelvis reservlésningar.

1.2.4 Cybersakerhet

Forslaget innehiller omfattande krav pa sikerhet och motstindskraft.
Medlemsstaterna ska vidta tekniska, organisatoriska och operativa atgirder f6r
att skydda systemen mot cyberattacker, sabotage och andra stérningar. Kraven
bygger bland annat pé principerna i NIS2- och CER-direktiven.

Huvudférordningen refererar dven till forslaget om en ny cybersidkerhetsakt
(CSA2) och uteslutning av hogriskleverantérer. Vidare krivs atgiarder fOr att
skydda kinsliga data frin atkomst enligt tredjelinders lagstiftning. I detta
avseende dr det viktigt att definitionen av hégriskleverantdrer och kraven pé
sikra leveranskedjor harmoniseras med nationella sikerhetsbedémningar, sa att
anslutning till EUCCS inte medfér att hard- eller mjukvara som bedéms som
osiker introduceras i den nationella infrastrukturen. Varje medlemsstat ska
dessutom etablera ett nationellt sikerhetsoperationscenter (SOC) £6r det

nationella systemet.

1.2.5 Anvandning av kommersiella mobilnat

En birande del av forslaget dr att medlemsstaterna i stor utstrickning ska kunna
anvinda befintliga kommersiella mobilnits 4G-/5G-infrastruktur for de
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nationella systemen. Operatorer ska kunna tillhandahalla sdrskilda funktioner
tor prioritering (prioritetsfunktioner) och foretride (foretridesbrytning) vid
storningar eller Gverbelastning av niten. Ersittning till operatorerna ska regleras

genom kommersiella avtal.

1.2.6 Styrning pa unionsniva

Férordningen inréttar en European Union Critical Communication Group,
bestiende av representanter fran medlemsstaterna och kommissionen. Gruppen
ska fungera som ett strategiskt forum fér erfarenhetsutbyte kring
standardisering, utveckling av bista praxis samt st6d till kommissionens arbete

med genomforande- och delegerade akter.

Vidare inrittas en System Accreditation Board (styrelse f6r
sikerhetsackreditering). Denna ska bedéma medlemsstaternas systems mognad
f6r anslutning till EUCCS. Besluten fattas direfter medelst genomférandeakter.

1.2.7 Ackreditering och granskning

Nationella system maste som beskrivet uppfylla unionsgemensamma standarder
innan de far anslutas till EUCCS. P4 begiran av en medlemsstat ska
kommissionen organisera sirskilda granskningsuppdrag dér experter frin
kommissionen och medlemsstaterna bedémer om systemet uppfyller
térordningens krav. Resultaten ligger till grund f6r ackrediteringsprocessen.

1.2.8 Gemensam europeisk infrastruktur

En gemensam europeisk infrastruktur som mojliggér kommunikation mellan
medlemsstaternas nationella system ska finnas. Infrastrukturen sakerstaller
konfidentialitet, integritet och tillgidnglichet samt utformas for att vara
motstandskraftig 4ven under omfattande pafrestning. Sannolikt kan en befintlig
infrastruktur inom unionen anvindas f6r detta syfte.

1.2.9 Successiv anslutning till EUCCS

EUCCS ska inforas stegvis och huvudférordningen definierar tre
mognadsnivaer. Initial nivd senast den 1 december 2030. Avancerad nivi senast
den 1 december 2033. Optimal niva senast den 1 december 20306. Systemet ska
bérja anvindas pa unionsniva frin den férsta etappen 2030 och direfter

successivt utvidgas tills samtliga medlemsstater dr anslutna.
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1.2.10 Unionsgemensamma funktioner

Kommissionen ska etablera ett European Union Critical Communication
Network Monitoring Centre (NMC) senast 2029. Centret ska bland annat
stédja roaming mellan medlemsstaternas system, 6vervaka tillginglighet och
prestanda samt stodja och bedriva testverksamhet.

Aven ett European Union Critical Communication Security Monitoring Centre
(SMC) ska etableras. Centret ska 6vervaka information om sikerhetsincidenter,
sarbarheter och hot mot systemet samt utfirda rekommendationer, samordna

incidenthantering och bista ackrediteringsprocessen.

1.2.11 Satellitkommunikation

Forslaget integrerar de gemensamma rymdsystemen GOVSATCOM och IRIS?
1 EUCCS som kompletterande tickningsresurs. Satellittjdnster ska kunna
anvindas nir markbaserade nit dr otillgingliga, 6verbelastade eller utsatta 61
storningar. Forslaget omfattar dven framtida direktanslutning mellan satelliter
och anvindarutrustning D2D (direct-to-device).

1.2.12 Operativt stod

Kommissionen ska kunna faststilla gemensamma operativa procedurer fér
anvindning av EUCCS. Férordningen reglerar bland annat ansvarstérdelning
mellan berérda myndigheter, ligesbildsdelning, kommunikationsrutiner och
gemensamma insatser. Kommissionen fir dven stédja medlemsstaterna genom
testmiljéer, pilotprojekt, dvningar, interoperabilitetstester och forsknings- samt

innovationsinsatset.

1.2.13 Civilskyddsdelen

Det kompletterande férordningsférslaget mojligeor att medlemsstaterna
ansluter civilskyddsmyndigheter och andra aktdrer som bedriver sidan
verksamhet till EUCCS. Forslaget innehaller dven bestimmelser om
torstirkningsresurser, exempelvis mobila basstationer och satellitbaserade
kommunikationsresurser som snabbt kan sattas in vid storre kriser och
katastrofer. Vidare f6reslds dndringar av EU:s civilskyddsmekanism for att

sadana kapaciteter ska kunna ingi i den gemensamma europeiska beredskapen.
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1.3 Gallande svenska regler och forslagets effekt pa dessa

Forslagen medfor att Sverige behGver gora forindringar i gillande lagstiftning,
Uttryckligt lagstéd for att kunna tillhandahalla funktioner f6r prioritering i
allminna nit och foretrddesritt dr nagot som inte finns idag.

1.4 Budgetara konsekvenser och konsekvensanalys

Kommissionen bedémer att forslagen kommer att férbittra den
grinséverskridande operativa férmagan samt 6ka motstandskraften i unionens
beredskap. Genom tvingande krav pa 6vergang till bredbandsbaserade system
t6r samhallsviktig och kritisk kommunikation bedéms forslagen bidra till en
mer sammanhdllen europeisk beredskap. De tvd férslagen belastar EU-
budgeten dd utveckling och drift av unionsgemensamma komponenter,
inklusive den gemensamma sammankopplingsinfrastrukturen samt
nitévervakningsfunktioner, ingar. Dessutom kan obligatoriska krav pd
overgang till bredbandsbaserade system férvintas leda till politiskt tryck pa
6kade utgifter i EU-budgeten och paverka de pidgiende férhandlingarna om
den flerariga budgetramen f6r 2028-2034. Fér medlemsstaterna innebir
torslagen att kostnader f6r nationella system dven fortsittningsvis ska
finansieras nationellt. F6r svensk del bedéms konsekvenserna begrinsas av att
Sverige redan investerar i Rakel G2 (SWEN), vars inriktning i visentliga delar
motsvarar forslagets krav pd bredbandsbaserad och interoperabel kritisk
kommunikation. Vissa ytterligare kostnader kan dock uppsta till £6ljd av krav pa
sikerhet, ackreditering, standardisering och anslutning till den

unionsgemensamma infrastrukturen.

Forslagets effekter pa EU-budgeten och statens budget beror pa den slutliga
utformningen. Kommissionen har i den finansiella redovisningen i anslutning
till forslaget presenterat de forvintade effekterna pa EU-budgeten.

De direkta kostnaderna av kommissionens forslag beriknas till cirka 3,571
miljarder euro 6ver en sjuirsperiod. Av beloppet avser cirka 2,415 miljarder
euro medlemsstaternas kostnader for anslutning till EUCCS och cirka 1,156
miljarder euro kostnader pa EU-niva f6r gemensamma funktioner, bland annat
sammankoppling, 6vervakning och satellitkapacitet. Dirtill berdknas prelimindrt
medlemsstaternas kostnader f6r 6vergangen till bredbandsbaserad kritisk
kommunikation uppgi till cirka 12,667 miljarder euro &ver en sjuarsperiod.

Efter sjudrsperioden kvarstar 16pande driftskostnader. Kommissionens férslag
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om bindande krav kan indirekt leda till férvintningar pa, och politiskt tryck for,
EU-finansiering av medlemsstaternas kostnader. Jimforelsevis bedoms
kostnaden for frivillig sammankoppling av nationella system genom frivilliga
bilaterala férbindelser uppga till cirka 162 miljoner euro, varav cirka 3,4
miljoner euro pi EU-niva.

Allt annat lika kommer den svenska avgiften att 6ka/minska med ca 184
miljoner kronor. Eventuella ytterligare budgetira konsekvenser f6r den svenska

statsbudgeten kan i nuldget inte beddmas nirmare.

2. Standpunkter

2.1 Preliminar svensk standpunkt

Regeringen vilkomnar ambitionen att skapa bittre férutsittningar att
méjliggbra interoperabilitet mellan de olika nationella systemen inom EU f6r
samhillsviktig och kritisk kommunikation. Detta dr nigot som till stor del
saknas idag, men som Sverige, Norge och Finland etablerat sedan ett antal 4r
med nuvarande teknik (TETRA). Ett harmoniserat regelverk kan bidra till att
starka mojligheterna till samverkan pd omridet och skapa forutsittningar £6r
fortsatt utveckling inom omradet kritisk kommunikation. Férslagen behéver

emellertid analyseras nirmare.

Mot bakgrund av Sveriges budgetrestriktiva hallning ska regeringen agera for att
forslagens ekonomiska konsekvenser begrinsas bide for statens budget och
EU-budgeten. Inom ramen for detta avser regeringen att verka for att f6rslagen
inte ska ge upphov till férvintningar pa, eller utgdra grund f6r, EU-finansiering
av nationella system. Vidare dr det centralt att férhandlingarna om den flerariga
budgetramen f6r 2028-2034 inte féregrips och att eventuella utgifter till £6ljd

av forslaget dr budgetneutrala.

De svenska mobilniten haller hég kvalitet och det 4r en god férutsittning f6r
ctablerandet av ett nationellt system som motsvarar de uppstillda kraven. Det
svenska arbetet med Rakel G2 (SWEN) utgar fran etablerade standarder och
med en hoég ambitionsniva. Sverige dr dirfor vil positionerat att ansluta till
EUCCS di bade tekniska och operativa strukturer motsvarar det som foreslés. 1
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likhet med anslutning till andra internationella system maste dock Sverige kunna
garantera nationell autonomi 6ver det egna systemet. Det innebir att det
tekniskt och juridiskt ska vara méjligt att isolera det nationella systemet fran
EUCCS utan att den inhemska funktionaliteten paverkas, detta f6r att férhindra
spridning av cyberattacker eller eventuella tekniska fel fran andra
medlemsstater.

Forslagen medfér att Sverige behdver gora fordndringar 1 gillande lagstiftning.
Uttryckligt lagstdd £6r att kunna tillhandahélla funktioner £6r priotitering i
allminna nit och foretrddesritt dr nagot som inte finns idag. Det 4r en friga
som bereds i Regeringskansliet.

Regeringen vilkomnar att forslagen inte dr sektorspecifika dir det inte 4r
nédvindigt utan lutar sig mot redan existerande lagstiftning och internationellt
standardiseringsarbete. Regeringen ska sammantaget verka for att
systemanpassningen blir sa liten som méjligt, att utfallet blir sa
kostnadseffektivt som moijligt ur svenskt hinseende och f6r EU-budgeten samt
att forslagen dr proportionerliga sett till syftet med lagstiftningen.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas stindpunkter gillande férslagen ér dnnu inte kinda.

2.3 Institutionernas standpunkter

Institutionernas stindpunkter gillande férslagen dr dnnu inte kinda.

2.4 Remissinstansernas och andra intressenters standpunkter

Forslaget har inte skickats ut pa remiss.
3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande

Forslaget om European Union Critical Communication System (EUCCS) har
artikel 87.2 a 1 EUF-f6rdraget som rittslig grund. Forslaget om anvindning av
EUCCS inom civilskyddsomradet har artikel 196 i EUF-f6rdraget som rittslig
grund. Beslut fattas enligt ordinarie lagstiftningsforfarande, det vill siga
Europaparlamentet och ridet fattar beslut gemensamt.

10
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3.2 Subsidiaritets- och proportionalitetsprinciperna

Kommissionen anser att férslagens mal inte kan uppnas i tillricklig utstrickning
av medlemsstaterna var for sig, eftersom ett unionsgemensamt system for
krdver gemensamma regler, standarder och styrningsformer. Kommissionen
bed6émer dirfor att malen bittre kan uppnds pa unionsniva. Férslagen bedéms
proportionerliga eftersom medlemsstaterna dven fortsittningsvis ansvarar for
sina nationella system och atgirderna begrinsas till vad som dr nédvindigt f6r
att uppnd interoperabilitet och sdker kommunikation inom unionen.

Regeringen delar preliminirt kommissionens standpunkt.
4. Ovrigt

4.1 Fortsatt behandling av drendet

Kommissionens forslag vintas presenteras i radet hdsten 2026.
Ordférandeskapet 1 radet har kommunicerat att endast ett férhandlingstillfille
ska dga rum under innevarande ordférandeskap. Siledes vintas férhandlingarna
inledas pa allvar under nista ordférandeskap 2027. Férslagen ska férhandlas i
en ny arbetsgrupp under LEWP (Law Enforcement Working Party) samt
Prociv (Working Party on Civil Protection).

Det ir inte beslutat om férslagen ska skickas pa remiss.

4.2 Fackuttryck och termer

Critical Communication (kritisk kommunikation): Kommunikationstjinster fér
samhillsviktiga aktérer didr kommunikationen maste fungera med hog
tillginglighet, robusthet, sikerhet och prioritet dven vid kriser, hdga
belastningar och storningar. Mission Critical Services (MCX) 4r en standard
inom 3GPP (Third Generation Partnership Project) f6r verksamhets- och

samhillskritiska kommunikationer.

Rakel (Radiokommunikation for effektiv ledning) G2 / SWEN (Swedish
Emergency Network): Kommande system {6r samhillsviktiga aktorer vilket ska

ersitta det befintliga Rakelsystemet.

Terrestrial Trunked Radio (TETRA): Nuvarande smalbandsteknik f6r blaljus-

och samhillsviktig kommunikation, exempelvis nuvarande Rakelsystem.

11



2026/27:FPM12

TETRAPOL ir en konkurrerande standard som anvinds i flera europeiska
linder. Standarderna ér ndra besliktade och har motsvarande funktionalitet.

Prioriteringstunktioner: Viss trafik prioriteras framfér annan trafik i nitet.

Pre-emption (Foretridesbrytning): Resurser i nitet frigors till den prioriterade
trafiken genom att annan trafik avbryts eller inte ges tilltrdde till nitet.

Direct-to-Device (D2D): Direkt kommunikation mellan satellit och terminal
utan markbaserad mobilmast.

GOVSATCOM (Governmental Satellite Communications): EU:s sikra
satellitkommunikationstjinst f6r myndigheter.

IRIS? (Infrastructure for Resilience, Interconnectivity and Security by Satellite):

EU:s nya satellitsystem for siker och robust kommunikation.

System Accreditation Board (SAB): EU-gemensam ackrediteringsstyrelse som
bedémer medlemsstaternas system infor anslutning till EUCCS.

Network Monitoring Centre (NMC): EU:s centrum f6r nitovervakning,
roaming och driftstéd inom EUCCS.

Security Monitoring Centre (SMC): EU:s centrum 61 sikerhetsévervakning
och incidenthantering inom EUCCS.
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