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for bittre tekniske och juridiskt dataskydd for privatpersoner i Sverige. Det hir
dokumentet 4r publicerat med licensen €©(@.

Dokumentet bérjar med en sammanfattning dir tillstyrkanden och avstyr-
kanden listas per kapitel i promemorian dir férslagen forekommer. Sedan féljer
sirskild behandling av koncept i den europeiska dataskyddslagstiftningen som
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en killférteckningar med webblinkar dir majligt.
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Sammanfattning av forslag

Sammanfattning.

Tillstyrker forslag i delkapitel: 4.2.2,5.3.2, 5.4.2, 5.5.2, 5.6.2, 5.7.2, 5.8.2,
5.9.2, 5.10.2, 7.5.1, 7.5.2, 7.6, 7.15, 7.18, 8.5.1, 8.5.2, 8.6, 8.15, 8.18, 9.4.1,
9.4.2, 9.6, 9.13, 9.15, IO.

Avstyrker delvis forslag i delkapitel: 4.2.3,7.3,7.5.3, 7.9, 7.10, 7.11, 7.12,
7.13, 7.14, 7.16, 8.3, 8.5.3, 8.9, 8.10, 8.11, 8.12, 8.13, 8.14, 8.16, 9.3, 9.4.3, 9.5.2,
9.8,9.8.1, 9.10, 9.12, 9.14.

Avstyrker forslag i delkapitel: 4.1.1, 4.2.1, 6.3.2, 6.4, 6.5.1, 6.5.2, 6.5.3, 6.6,
6.7.1,6.7.2,6.7.3,6.8, 6.9. 6.10, 6.11, 7.4, 7.7.1, 7.7.2, 7.7.3, 7.8, 7.17, 8.4,
8.7.1, 8.7.2, 8.7.3, 8.8, 8.17, 9.5.1, 9.7.1, 9.7.2, 9.9.1, 9.9.2, 9.1I.

En promemoria har inget sirskilt uppdrag, och dirf6r inga malsittningar
mot vilken innehéllet i promemorian kan bedémas. Mgjligen 4r promemorian
skriven utifrin ambitionen att med minsta méjliga anstringning uppfylla
upplevda formkrav. Vi tolkar det dock som att promemorian 4r skriven for
att sikerstilla forenligheten av lagarna som promemorian granskat med EU:s
nya dataskyddsférordning, och att promemorian reflekterar genomférandet av
bide den nivin pd integritetsanalyser och proportionalitetsbedomningar som
departementet for nirvarande har kunskap och férméga att genomfora.

Utredaren har forutsate att sa lite som majligt ska forindras, och ate alla
bedémningar om dataskydd som gjorts tidigare 4r korrekta.” S4 4r emellertid
inte fallet: dataskyddsférordningen 4r betydligt tydligare 4n tidigare europeisk
lagstiftning med behovet av proportionalitetsbeddmningar, och innehéller nya
regler till skydd for enskilda innefattandes hogre krav pa konsekvensbedémning-
ar, sikerhetsitgirder och information till enskilda.” Det nya regelverket blir inte
begripligt for de som reglerna tillimpas pa om regeringen bortser ifrin de nya
kraven. Sirskilt blir det inte begripligt for enskilda registrerade, som ju tillh6r
gruppen av aktorer som reglerna ska vara begripliga for.

Dataskydd.net ir inte 6vertygade om att det invecklade systemet i Sverige
med sirskilda registerférfattningar bist tillgodoser privatpersoners och samhil-
lets behov av ett starkt integritetsskydd. Tvirtom riskerar de att gora det svért
for privatpersoner att forutse vilket skydd de har, och myndigheterna distraheras
fran de proportionalitetsbeddmningar och sikerhetsavvigningar de ska gora
infor varje insamling och behandling av privatpersoner. Vi ser det som posi-

tivt att utredningen fér manga verksamheter valt att understilla verksamheten

IDs 2017:33, kap. 4.1
2Se t. ex. Datainspektionen, Dnr 1015-2017 med kommentarer pa forslaget om en omreglerad
spelmarknad:

For att kunna svara pa fragan om ett forfattningsforslag dr forenligt med reglerna om skydd
for den personliga integriteten i grundlagarna och EU-vdtten behover man gira en integritets-
analys. En integritetsanalys ska sdrskilt svara pa frdagan om konsekvenserna for den personliga
integriteten som en foreslagen personuppgiftsbehandling medfor dr proportionerliga i forhal-
lande till det man avser att uppnd med behandlingen. I detta ingdr att bedoma om behand-
lingen av personuppgifter dr nodvdndig utifrdan de avsedda dndamdlen med behandlingen

och om det finns alternativ som dr mindre integritetskdnsliga. En forutsdttning for en sdadan
analys dr en noggrann kartliggning och beskrivning av den foreslagna personuppgiftsbehand-
lingen och en analys av vilka konsekvenser for den personliga integriteten som behandlingen
medfor eller kan medfira.

Vanliga svenskar. Enskilda privatpersoner
som befinner sig i Sverige tillh6r den grupp
av aktorer som berdrs av och som behover
kunna forsta vilka rittigheter de har enligt
dataskyddslagstiftningen. Dataskydd ar

en grundliggande rittigheter och ska som
sadan kunna ut6vas effektivt. Fokuset i
registerforfattningarna behover alltsa i hogre
utstrackning 4n vad som ar fallet fokusera
pa forutsebarhet och nytta for enskilda
privatpersoner, inte bara pa hur enskildas
rattigheter ska asidosittas.

Bild: Stickande kulla av Anders Zorn, 1901
(kulturallminningen).
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dataskyddsférordningen och kompletterande dataskyddslag.?

Andamil, réttslig grund och allmént intresse dr inte samma sak

Som redan pétalats av utredningen om en ny brottsdatalag har det skett en
sammanblandning mellan vad som i dataskyddsrittslig mening 4r sirskilt be-
stimda dndamal och tillitna rittsliga grunder f6r behandling.# Promemorian
om anpassningar till dataskyddsférordningen av registerforfateningar inom
Arbetsmarknadsdepartementets ansvarsomride exemplifierar tyvirr denna
sammanblandning.

Om en registerforfattning tar pa sig att etablera ett indamal med en be-
handling, si 4r det indamalet inte en rittslig grund. Promemorian gor det inte
uppenbart att detta har forstitts av utredaren.’ Tyvirr gor det att utredarens
genomgang av de redan befintliga bestimmelserna i registerférfattningarna som
granskats inte ir tillfredsstillande.

Bedémningen som gors i promemorian 4r si klart firgad av att utredaren
betraktar faststillandet av indamal och faststillandet av rittslig grund for be-
handling som i princip samma sak, vilket det inte ir. Ett indamal kan (och ska)®
faststillas av den personuppgifisansvarige givet att denna far en réteslig forplikeelse
eller dgnar sig at myndighetsutdvning. Virt synsitt reflekteras i dataskyddsforord-

ningens skil so:

Den rittsliga grund for behandling av personuppgifter som aterfinns i unions-
ratten eller i medlemsstaternas nationella ritt kan ocksa utgora en rittslig grund
for ytrerligare behandling. For att faststdlla om ett indamal med den ytterli-
gare behandlingen ir forenligt med det andamal for vilket personuppgifterna
ursprungligen insamlades bor den personuppgiftsansvarige, efter att ha upp-

fyllt alla krav vad betriffar den ursprungliga behandlingens lagenlighet, bland
annat beakta alla kopplingar mellan dessa andamal och andamalen med den

3Ds 2017:33, kap. 5.

450U 2017:29, 5. 240-241.
Informationshanteringsutredningen anser att det har skett en sammanblandning mellan vad
som i dataskyddsrdttslig mening dr sdrskilt bestdimda dndamdl och tilldtna réttsliga grunder
for bebandling. Det finns enligt den utredningen risk att tillimparen blandar samman dnda-
mdl med rdttslig grund och godtar ett i forfattning bestdmt allmdnt dndamadl som ett sdrskilt
och tillrdckligt preciserat dndamdl och drar den felaktiga slutsatsen att personuppgifislagens
krav ddrmed dr uppfyllda. /.../

Utredningen anser att det finns fog for Informationshanteringsut- redningens uppfattning
att vad som i dataskyddsrattslig mening dr tilldtna réttsliga grunder for behandling och vad
som dr renodlade dndamdlsbestammelser ibland har blandats samman. En sadan samman-
blandning kan leda till att tillimparen forvéxlar rattslig grund med dndamdl och godtar ett
i forfattning angiver allmént dndamdl som ett sérskilt och tillrdickligt preciserat dndamadl.
Det dir ddrfor viktigt att det gors tydligare skillnad mellan bestammelser om rttslig grund och
dndamdlsbestammelser.

SDs 2017:33, 5. 16 anger till exempel

I artikel 5 i dataskyddsforordningen anges de grundliggande principer som vid sidan av den
rdttsliga grunden i artikel 6.1 i dataskyddsforordningen mdste vara uppfyllda vid behandling
av personuppgifter.

All personuppgiftsbebandling ska direkt eller indirekt vara kopplad till ett dndamdl. Med
dndamdlet avses syftet och forutsittningarna som styr vilken personuppgiftsbebandling som far
ske.

men detta resonemang finner inte st6d i dataskyddsférordningen artikel 6.2-6.4. Sarskilt fram-
gar det av dataskyddsforordningen artikel 6.4 att det dr en personuppgiftsansvarige som ska gora
bedomningar av det som i svensk registerforfattningsratt kallas sekunddra dndamdl, utifran de
rattsliga grunder i artikel 6.1 som den personuppgiftsansvariga kan dberopa for sin uppgiftsbehand-
ling.
6se dataskyddsforordningen art. 5.2 (ansvarsskyldighet).
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avsedda ytterligare behandlingen, det sammanhang inom vilket personupp-
gifterna insamlats, sirskilt de registrerades rimliga forvintningar till foljd av
forhallandet till den personuppgiftsansvarige i friga om den art, den planerade
ytterligare behandlingens konsekvenser for de registrerade samt férekomsten av
limpliga skyddsatgarder for bade den ursprungliga och den planerade ytterligare
behandlingen.

- Dataskyddsforordningen, (delar av) skal so.

For att myndigheter under Arbetsmarknadsdepartementet ska kunna be-
handla uppgifter f6r indamal som znze ir forenliga med dindamalet varfér upp-
gifterna samlades bor man alltsd infora nya ritesliga grunder for behandlingar,

i form av instruktioner f6r myndigheten eller rittsliga forplikeelser pA myndig-
heten. Det vill siga, regeringen behéver mot bakgrund av nigon av de majliga
begrinsningarna i artikel 23.1 bestimma om en ny rittslig forplikeelse fr den
personuppgiftsansvarige, och normalt ska inte dataskyddsférordningen artikel
6.2—6.3 (regler om riteslig forpliktelse och allmint intresse) blandas ihop med
artikel 6.4 (behandling fér andra indamaél 4n de angivna). Listan i artikel 6.4
hjilper myndigheter under Arbetsmarknadsdepartementet att bedéma, utifrin
de rittsliga forutsittningarna, om nigra sekundira indamal 4r méjliga.

Sikerhetsmekanismerna i artikel 23.2 ir i princip, genom tilligget “nir si dr
relevant”, frivilliga for medlemsstaterna att genomfra. Aven om listan i artikel
23.2 ser ut att flja svenska registerforfattningar rite vil, bidrar de till frbist-
ringen mellan dndamdl som sadana och réttsliga forpliktelser. Ext viktigare fokus
for regeringskansliet 4n frivilliga formkrav i artikel 23.2 bor dirfor vara att skaffa
en ordentlig rutin for integritetsanalyser inf6r férindringar i myndigheternas
uppdrag och regleringsbrev, eller infér stiftandet av nya lagar. Behovet av en
rigordsare metod for integritetsanalys har uppmirksammats ocksd av Integritets-

kommittén.”

Men invindningarna mot att sammanblanda indamal och rittslig grund ir
inte bara teoretiskt tillfredsstillande utan har en prakeisk karaktir for enskilda
(registrerade). Om den personuppgiftsansvarige, i det hir fallet myndigheter, har
en skyldighet att ta stillning till och dokumentera sitt efterlevande av principer-
na i dataskyddsférordningen artikel s, givet deras rittsliga forplikeelser och upp-
drag, ir det storre sannolikhet att den enskilde kan fa tag pa information enligt
artiklarna 13, 14 och 22 som liter denne utdva sina rittigheter effekeive. Istillet
for att behova utveckla en god kinnedom om systemet for statliga databaser och
deras registerférfattningar, kan den enskilde di férlita sig pa information hen tar

del av i sitt specifika drende.

780U 2017:52, 5. 233-234:
/.../ Datainspektionen har givit ut en vdgledning for integritetsanalyser. Syftet med vig-
ledningen dr att underlétta arbetet med att analysera konsekvenserna fir den personliga
integriteten vid personuppgiftsbehandling nér forslag till nya lagar och andra foreskrifter tas
fram. Datainspektionen forklarar behover av denna végledning med att myndigheten ”i re-
missyttranden over lagforslag mdnga gdnger tvingas konstatera att underlaget i betdnkanden
inte dr tillrdckligt utforligt for att inspektionen ska kunna ta stillning till integritetsriskerna
med lagforslagen.”

Utifrdn sin uppfoljning av lagstifiningsarbetet, instimmer kommittén i Datainspektionens
bedomning av behovet av en sddan végledning. Enligt vdr uppfattning ligger ansvaret for att
till kommittéer och sdrskilda utredare tillhandahalla vigledning av detta slag, narmast pa
Regeringskansliet.
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1. Andamalet ir lagstadgat, dirfor forplikti-
gar det.

Art. 6.1.c
p rdttslig
forpliktelse
Art. s.1b
dndamadlsbe- ‘
grdnsning

2. Andamalet ir lagstadgat, dirfor ir det ett
allmint intresse.

Art. 6.1.e
allmdnt q
intresse
Art. s.1b
b dndamdlsbe-
grdnsning

Cirkelresonemang (exempel).

SparL har i 3§ punkt 2 en dandamalsbe-
gransning utan juridisk bas. Det vill siga,
indamalet med Skatteverkets persona-
dressregister anges vara att kunna ta ut
uppgifter om namn och adress genom
urvalsdragning for direktreklam, opini-
onsbildning eller samhallsinformation
eller annan dirmed jimforlig verksam-
het. Andamalsbegrinsningen uppfyller
forvisso kraven i dataskyddsforordning-
ens artikel 5...b (dndamdlsbegrinsning)
men det dr inte uppenbart vilka villkor i
dataskyddsforordningens artikel 6 som
aberopas for behandlingen i 3 § punkt 2.

Ar det ett allmint intresse att Skatteverket
kan behandla uppgifter for att limna ut
dem till direktreklamforetag (artikel 6.1.€)?
Eller ar det en rateslig forpliktelse for Skat-
teverket att tillhandahalla urvalsdragna
personuppgifter for opinionsbildning

och samhillsinformation (artikel 6.1.c)?
Forordning (2007:780) med instruktion
for Skatteverket anger inte att Skatteverket
skulle ha nagra sadana rittsliga forplik-
telser, och inte heller regleringsbrevet
antyder att Skatteverket skulle ha forplik-
telser gentemot varesig opinionsbildare
eller reklammakare.
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EU-forordningar, EU-domstolen och stadgan

Sa vitt vi forstdr aterstdr problemet att 16sa hur de svenska registerférfattningar-
na ska anpassas efter EU-domstolens praxis, och sirskilt domstolens tolkningar
av dataskyddsférordningen eller dataskyddslagstiftning mot bakgrund av EU:s
stadga for grundliggande rictigheter.® Eftersom dessa nya rittsforhallanden i
princip borde innebira att Sverige har nigot liknande en konstitutionsdomstol
pa dataskyddsomridet, beh6ver bade regeringen, dess tjinstemin och lagstifta-
ren i riksdagen férbereda sig pa att man inte pa samma sitt som tidigare trivialt
kan 4sidositta enskildas rittigheter.

Den direkta tillimpningen av dataskyddsférordningen i Sverige innebir att
EU-domstolens uttalanden om dataskyddsférordningens innebérd dven giller
for svenska myndigheter och registerforfattningar. Det kan till exempel réra
omfattningen av enskildas rittigheter eller mojligheten for myndigheter att hicta
nya indamal for redan insamlade uppgifter enligt férordningens artikel 6.4.

Svensk lagstiftning kan i och med ovanstiende omstindigheter komma att
paverkas av rittstvister som uppstatt i ett annat medlemsland. Till exempel si-
dana linder dir privatpersoner och organisationer, till skillnad frin i Sverige, har
mojlighet att efterfriga rittslig provning av lagstiftning eller dir det 4r enklare att

utkriva tjinstemannaansvar eller direkt ansvar av myndigheter.

Sérregleringar av enstaka databaser

Registerforfattningarna har uppstict under en tid di automatiserad databehand-
ling (ADB) i princip var férbehéllen stater och andra stérre institutioner som
kunde kopa stordatorer och processorkraft. Idag 4r detta inte fallet och de flesta
ganstemin 4ger idag mobiltelefoner med hogre berikningskapacitet in de ma-
skiner registerforfattningarna ir skrivna for. Det gor att integritetsskyddet inte
blir starkare av att man har en sirskild lag for varje register som reglerar hur da-
torn som innehaller registret ska programmeras, men diremot blir flexibiliteten i
férvaltningen ligre.

Integritetskommittén har observerat att de stora problemen inom e-férvaltning
snarare 4r hur nyare tjinster fér moderna maskiner upprittas, och att myndig-
heternas tjinstemin med hjilp av mjukvaruapplikationer sannolikt utvecklade
for deras vanliga arbetsstationer som mojliggor profilering av enskilda baserat pa
information om deras webbvanor troligen utgér en stérre risk f6r integritetsin-
tring.® De har f6reslagit att fenomenet ska utredas vidare.™

Ett genomtinkt integritetsskydd behover idag férhilla sig till manga fler
datorsystem och méinga fler aktdrer 4n vad som var fallet pd 1970- och 8o-talen.
Men registerforfattningarna skulle behdva genomlysas med avseende pa vilka av
deras bestimmelser som fakeiskt bidrar till ett starkare integritetsskydd och vilka

som inte gor det. Vi ger nagra exempel:

Direktatkomst Direktatkomst foreslas ofta vara ett kostnadseffektivt sitt att mojlig-
gora storre informationsdelning mellan myndigheter, sirskilt om det

upplevs att kontrollatgirder mot tjansteman eller privatpersoner beho-

8Europeiska unionens stadga om de grundlidggande rittigheterna, Europeiska unionens offici-
ella tidning nr C 083, 30/03/2010 5. 0389 — 0403.
950U 2016:41, . kap. IL1.
050U 2017352, kap. 8.2.3.

S
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ver utékas.”! Kontrolldtgirder som riktas mot individer, som individer
inte har nigon méjlighet att virja sig emot eftersom deras normala
dataskyddsrattigheter sitts ur spel, ar dock integritetskrinkande dven
om de ir billiga att genomfora. Att bevara systematiken for lagstadgad
direktatkomst kan vara onskvirt, eftersom det infor en extra broms-
kloss som gor att onddiga integritetskrinkningar inte uppstar i onodan.
For att inte i onddan begrinsa privatpersoners rittigheter bor det dock
framga i direktatkomstbestimmelser att dataskyddsforordningen
artikel 14 (information till enskild) och artikel 25 (inbyggt integritets-
skydd) giller. Det viktiga ir alltsa privatpersoner kan informeras om hur
uppgifter om dem sjilva anvints, att detta loggas, och atkomstmekanis-

merna uppritthaller integritet och informationssikerhet.

Att sirreglera vilka uppgiftskategorier som ska inga i en viss databas ar
inte lika nodvandigt. Dataskyddsforordningen artikel s.1.c (datamini-
mering) bor redan medfora att inget register upprittas som innehaller
fler uppgiftskategorier 4n vad som ar nédvindigt for att uppna syftet
med behandlingen, och nir ett register vil 4r pa plats ar det tillrackligt
dyrt och komplicerat att andra pa registrets strukeur for att man inte ska
behova anta att den extra trogheten det innebir att ha en lagstiftning
om kategorierna dr nddvindig. Konsekvensbeddmningar och infor-
mation till privatpersoner ir i saidana fall bittre verktyg att sikerstilla

aterhallsambet i registreringsverksamheten.

Dataskyddsforordningen artikel 9.2 innehaller redan en uttémmande
lista pa tillfillen da kinsliga uppgifter kan behandlas, varfor det inte dr
nodvandigt att infora sirskilda lagstdd for sadan behandling. Forord-
ningens s.L.b (dndamdlsbegrdnsning), artikel s.1.c (dataminimering) och
s.Le (lagringsminimering) borde redan fa myndigheterna att i egenskap
av personuppgiftsansvariga inte behandla uppgifterna annat in om det
ar absolut nodvindigt. Enskildas rattigheter i artiklarna ra-22 samt
tillsynsverksamhet forhindrar att myndigheterna behandlar kinsliga

uppgifter i allt for hog utstrickning.

Gallring ska ske si fort uppgifterna inte lingre beh6vs enligt data-
skyddsforordningen artikel s.Le (lagringsminimering). Genom att fixera
tidsbegrinsningar i registerforfattningar som inte ar korrelerade med
uppgifternas anvindningsomraden i myndigheternas verksamhets-
instruktioner riskerar regeringen att forsimra snarare in forbattra
enskildas integritetsskydd. Motsvarande resonemang giller som for

kansliga uppgifter.

Vem som ska vara ansvarig for behandlingar kan behova framga
av lagstiftning, for att gora ansvaret tydligt for enskilda och for

myndigheterna sjilva.

Sokbegreppsbegransningar ir ett sorts krav pa anvindargranssnitten
for tjanstemins atkomst till vissa databaser, och foljer per automatik

frin dataskyddsforordningen artikel 25 (inbyggt integritetsskydd).™>

Jfr RiR 2010:18.

I2Se t. ex. Datainspektionen. Inbyggt integritetsskydd, zo12.

:33 (DNR A2017/00468/4)
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Sokbegransningarna motiveras i vissa fall sekundirt med att det kravs
specifika begrinsningar av offentlighetsprincipen enligt tryckfri-
hetsférordningen,” med motiveringen att de, eftersom de forbjuder
myndigheterna att uppritta vissa sorters handlingar som annars skulle
ga att uppritta vid forfragan, hojer integritetsskyddet. Om detta senare
ir malet med sokbegrinsningsparagraferna, borde det vara enklare

och mer transparent att skriva om dessa regler som forbud mot att
uppritta handlingar av det slag som avses, istillet for att ge paragraferna

funktionen av specifikation for anvindargrinssnitt.

Behandling for andra éndamal in de egentliga dndamadlen

Systematiken i EU:s dataskyddsférordning ir sadan att privatpersoners rittig-
heter har stirkts genom inférandet av en rad nya forplikeelser pa personupp-
giftsansvariga att noggrannare dokumentera och rannsaka sin insamling och
behandling av uppgifter. Vidarebehandling av uppgifter f6r indamal som skiljer
sig fran de indamal for vilka uppgifterna samlades in ir inget undantag.
Promemorian sveper hastigt forbi behandling av uppgifter f6r indamal som
ir andra indamail 4n de som uppgifterna samlades in f6r."* Ingen av de f6reslag-
na forfattningarna om sekundira indamal™ innehaller siledes nigon instruktion
till den personuppgiftsansvarige att félja reglerna i dataskyddsférordningen
artikel 6.4"°. Utredaren har missuppfattat skillnaden mellan principen om dn-

damalsbegrinsning, som ju ir en princip den personuppgiftsansvarige ska utva

BSe t. ex. SOU 2017:39, 5. 176:
Ett sddant sokforbud innebdr i svensk rdtt ocksd att offentlighetsprincipen inskrdnks enligt den
sd kallade begrdnsningsregeln i 2 kap. 3 § tredje stycket tryckfribetsforordningen. En begdran
att 4 tillgdng till en sammanstdllning av uppgifter som dr resultatet av en sddan forbjuden
sokning ska alltsd avslds pd den grunden att sammanstdllningen inte anses forvarad hos myn-
digheten. Att sammanstéllningar av kénsliga personuppgifter inte ldmnas ut framstdr som
en inte obetydlig integritetsvinst for de registrerade. Det bor dock understrykas att begrdns-
ningsregeln inte hindrar att sokningar gors i fardiga elektroniska handlingar vid en begdran
om tillgdng till allménna handlingar. Sokning fdr alltsd pd begdran ske i upptagningar dér
myndigheten eller den som ldmnat in handlingen till myndigheten har gett upptagningen ett
bestdmt, fixerat, innebdll som gdr att dterskapa gang pd gang.

14 Ds 2017:33, kap. 6.7.3, kap. 7.7.2, kap. 8.7.2 och kap. 9.7.2.
IS Arbetsskadedatalag 9 §, Arbetsformedlingens register sa §, Arbetsloshetsforsikringens register-
lag sa §, IFAU:s registerlag 6a§.

16 A rtikel 6.4:
Om en behandling for andra dndamdl dn det dndamal for vilket personuppgifterna samlades
in inte grundar sig pa den registrerades samtycke eller pd unionsritten eller medlemsstaternas
nationella rétt som utgor en nodvdndig och proportionell dtgdrd i ett demokratiskt samhadille
for att skydda de mal som avses i artikel 23.1, ska den personuppgiftsansvarige for att faststilla
huruvida behandling for andra dndamal dr forenlig med det dndamal for vilket personuppgif-
terna ursprungligen samlades in bland annat beakta foljande:

a) Kopplingar mellan de dndamadl for vilka personuppgifterna har samlats in och dndamdlen
med den avsedda ytterligare behandlingen.

b) Det sammanhang inom vilket personuppgifterna har samlats in, sdrskilt forhdllandet
mellan de registrerade och den personuppgiftsansvarige.

¢) Personuppgifternas art, sdrskilt huruvida sérskilda kategorier av personuppgifter behand-
las i enlighet med artikel g eller huruvida personuppgifter om fillande domar i brottmdl
och évertrddelser behandlas i enlighet med artikel 0.

d) Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

¢) Firekomsten av lampliga skyddsdtgdrder, vilket kan inbegripa kryptering eller pseudony-
misering.

7
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och efterleva tillsammans med de andra principerna i dataskyddsférordningen
artikel 5 vid uppfyllandet av den réttsliga forpliktelse som den personuppgiftsan-
svarige dlagts av regeringen.

Vimenar att det inte 4r sd trivialt som att ge myndigheterna en blankcheck
att vidarebehandla, utan att regeringen precis som vid vanliga indamélsbestim-
melser ska se till att finns en riteslig grund f6r behanlding. Ett indamal inte dr
samma sak som en rittslig grund (se ovan, s. 3).

Om en ny rittslig grund for behandlingen inte skapas, si ska regeringen ge
myndigheterna i uppdrag att gora de rigordsare bedomningar av limpligheten i

vidarebehandling som foreslis i dataskyddsférordningen artikel 6.4.

Om lagforslagen

Forslag till lag om bebandling av personuppgifier i Arbetsmiljoverkets infor-

mationssystem om arbetsskador
Sammanfattning.

Avstyrker forslaget till ny lag om behandling av uppgifter.

Utredaren skriver foljande: ”[u]tifrin anmilningarna skapar Arbetsmiljo-
verket statistik som syftar till att forebygga arbetsskador. Informationssystemet
utgdr dirmed inte i forsta hand ett drenderegister utan ir till f6r frimst statistik
och férebyggande arbete som saknar koppling till enskilda individer” (vir em-
fas). Om koppling till enskilda individer inte behvs i verksamheten, ska uppgit-
ter om enskilda individer inte registreras enligt dataskyddsforordningen artikel
6.1.c (dataminimering). Behandlingen ir inte nédvindig. Utredaren har ocksa
latit bli att beakta mdjligheten att anvinda pseudonymisering som informations-
sikerhetsh6jande dtgird, vilket gor att forslaget till ny lag medger behandling av
uppgifter i mycket hogre utstrickning in vad som ir nédvindigt."”

Uppgifter om dédsfall kan under alla omstindigheter behandlas, eftersom
dataskyddslagstiftningen skyddar levande fysiska personer. Vid uppgifter om
olyckor borde Arbetsmiljoverket kunna fa samtycke frin den skadade individen
om ¢j anonymiserade uppgifter ska behandlas. Arbetsmiljoverket skulle kunna
foreskriva att olyckor ska dokumenteras pa ett sadant sitt att uppgifterna inze ir
identifierande, vilket enligt utredaren ir tillrickligt for ate Arbetsmiljoverket ska
kunna utfora sina sysslor.

Som utredaren sjilv observerar har systemet med sirskilda registerforfatt-
ningar lett till ett fragmentariske regelverk som ir svirt att tillimpa.”® Dirfor ir
det svirt att se varfor en ny registerférfattning med bestimmelser som i onédan
begrinsar privatpersoners rittigheter och avviker frin den norm som etableras i

dataskyddsférordningen ir proportionerlig.

17Se dven fotnot 29.
8D 2017:33, S. 88.
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Lagen (2002:546) om bebandling av personuppgifier i den arbetsmarknads-
politiska verksambeten

Sammanfattning.

Arbetsformedlingens personuppgiftslag 1a § 4r en oproportionerlig
begrinsning av enskildas rittigheter och avstyrks. Arbetsformedligens
personuppgiftslag 4—s5 §S foljer av Arbetsférmedlingens instruktioner
och ir dirfér redan en rittslig forplikeelse eller en del av férmedlingens
myndighetsutévning (och behover siledes ingen ytterligare rittslig
grund). De ir dirfor onddiga. sa §§ riskerar férhindra Arbetsférmed-
lingen frin att gora proportionerlighetsbedomningar av ytterligare
behandlingar pa det sitt de borde enligt dataskyddsférordningen ar-
tikel 6.4, och avstyrks. 8—9 §§ foljer redan av dataskyddsférordningen
artikel 9—10, eller 4r inte tilliten. Paragraferna avstyrks dirfér. Arbets-
férmedlingens personuppgiftslag 11 § och 14 § borde redan f6lja av
dataskyddsférordningen artikel 25 (inbyggt integritetsskydd) och 16 §
féljer av principen om lagringsminimering (dataskyddsférordningen

artikel s.1.€).

Det ir inte uppenbart varfér Arbetstsrmedlingens personuppgiftslag™
behaver en bestimmelse om att personuppgiftsbehandling fir ske dven om den
registrerade invinder (det vill siga i praktiken ett ovillkorligt borttagande av
rittigheter privatpersoners borde ha enligt dataskyddsforordningen artikel 21.1).
Vi skulle ha storre forstaelse om lagen till exempel angav att samtycke (artikel
6.1.2) inte dr den rittsliga grund pa vilken behandlingen vilar.

For att Arbetsférmedlingens personuppgiftslag lagligen ska kunna inne-
hilla en bestimmelse som frintar individer rittigheten att géra invindningar
enligt artikel 21.1 borde det krivas att behandlingen har st6d i en rdittslig for-
plikrelse (artikel 6.1.c) som dvilar Arbetstérmedlingen. Det vill siga i praktiken
att Arbetsformedlingen uppfyller ndgon av sina forplikeelser enligt férordning
(2007:1030) med instruktion for Arbetsférmedlingen 1-4 §§. Arbetstérmedling-
en skulle di beh6va motivera utifrin dataskyddsférordningens principer i artikel
5 varfor behandlingen 4r nédvindig utan samtycke, och, i den utstrickning
Arbetsformedlingen vill neka en enskild rittigheter enligt artikel 21.1, behéva
motivera dessa i varje enskilt fall mot bakgrund av artikel 21.1 andra meningen.*°

Den féreslagna Arbetsformedlingens personuppgiftslag 17 § 4r antingen en
onddig och underlig gummiklausul som f6rtar de integritetsskyddande aspekter-
na av att ha en sirskild lag om personuppgiftsbehandlingen (eftersom regeringen
ndr som helst kan avvika frin eller dramatiskt ut6ka registreringens omfattning,
utan riksdagens tillstand) eller en bekriftelse pd att registerforfattningarna frin
bérjan inte 4r sirskile indamalsenliga ur integritetssynpunkt. Dataskydd.net
skulle foredra att lagstiftaren kunde bestimma sig f6r ett integritetsskydd som

lagstiftaren tror fungerar, istillet f6r att dgna sig it detaljregleringar man sedan

I9Denna beteckning ir linad fran Ds 2010:23.

20 Artikel 211, andra meningen:
Den personuppgiftsansvarige fdr inte ldngre behandla personuppgifterna sdvida denne inte
kan pdvisa tvingande berdttigade skdl for behandlingen som véger tyngre dn den registrerades
intressen, rdttigheter och fribeter eller om det sker for faststdllande, utivande eller forsvar av

réttsliga ansprdk. [vdr emfas]
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miste skapa stora hdlrum i. Som f6reslagits av tvd pd varandra f6ljande storre
riksdagskommittéer med uppdrag att gora Gversyner av integritetsskyddet i
Sverige ir integritetsskyddet svagare 4n vad lagstiftaren avsett pa grund av den
diliga koordineringen i regeringens integritetsarbete.” 17 § kan vara ett exempel
pé sidan dalig koordinering.

Som Datainspektionens tillsyn av Arbetsférmedlingen frin viren 2017 vi-
sar, dr lagbestimmelser om s6kbegrinsningar och dtkomst inte tillrickliga for
att myndigheten faktiske ska infora tillrickliga tekniska skyddsbestimmelser.?*
Regeringen och lagstiftaren bor fokusera pé att gora dataskyddsférordningens
tekniska bestimmelser tydligare f6r myndigheterna, genom att understryka
myndigheternas ansvar att tolka principerna i artikel 5, genomféra sikerhetsit-
girderna i dataskyddsférordningens fjarde kapitel och méjliggora rittigheterna
for enskilda i dataskyddsférordningens tredje kapitel. Inforandet av sirreglering
flyttar myndighetens fokus frin teknisk realisation (och kundorientering) till ju-
ridisk regeltolkning. Datainspektionens riktlinjer f6r inbyggt integritetsskydd®
borde framhallas som metod for myndigheterna att uppfylla sina forplikeelser
enligt dataskyddsforordningen artikel 25 (inbyggr integritetsskydd och integriters-
skydd som standard).**

De forindringar Dataskydd.net menar behovs i den hir lagstiftningen med-

for dven forindringar i Arbetsformedlingens personuppgiftsférordning.

Lagen (2006:469) om behandling av personuppgifier vid Inspektionen for ar-
betsloshetsforsékringen

Sammanfattning.

Samma invindningar giller som for Arbetsférmedlingens personupp-

giftslag ovan.

Lagen (2012:741) om bebandling av personuppgifter vid Institutet for arbetsmarknads-

och utbildningspolitisk urvirdering
Sammanfattning.

IFAU:s registerlag 2 § bor omformuleras sa att samtycke frin forsknings-
subjekten krivs. I vilket fall bér paragrafen inte skrivas pa ett sidant

sitt att aterkallande av samtycke inte framstills som omajligt. IFAU:s
registerlag s § bor tas bort. IFAU:s registerlag 6 § 4r onddig, eftersom

det redan f6ljer av dataskyddsférordningens bestimmelser om allminna
handlingar. IFAU:s registerlag 6a § bér tas bort, eftersom texten riskerar
att lura IFAU att de inte behdver ta reglerna i dataskyddsférordning
artikel 6.4 i beaktande, eller att de pa nagot sitt skulle slippa understilla
sig reglerna i dataskyddsférordningen artikel 6.3. IFAU:s registerlag 8

§ bor tas bort, eftersom den missforstar poingen med en pseudonymi-

2ISOU 2016141, kap. 3.3, SOU 20083, 5. 13-14.

22Datainspektionen, Dnr 2003-2015, Tillsyn enligt personuppgiftslagen (1998:204)- behérighets-
styrning och avskiljande betriffande uppgifter om hilsa i den arbetsmarknadspolitiska databasen.

23Datainspektionen. Inbyggt integritetsskydd, zor2.

24 Aven av Datainspektionen, si klart, som frvanansvirt nog pa grund av registerforfattningar
och tillh6rande férordningar inte fakeiske tillimpar sina riktlinjer vid tillsynsatgérder.
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serad uppgift och dirmed férdunklar en av dataskyddsférordningens
viktiga dataskyddshéjande nymodigheter. IFAU:s registerlag 12 § fljer
redan av bestimmelserna i dataskyddsforordning artikel 25 (inbyggt
integritetsskydd).

Dataskydd.net ifragasitter att det alls finns en lag f6r IFAU:s register. In-
samling och behandling av uppgifter bor falla under den vanliga dataskydds-
férordningen. Vi noterar att Datainspektionen lyft liknande observationer.?
Regeringen bor ta det hir tillfillet i akt att understilla IFAU samma regler som
giller for andra forskningsorganisationer, eller i alla fall invinta Forskningsda-
tautredningen innan ngra indringar genomfors.

Dataskydd.net 4r allmint av héllningen att dven forskare har en skyldighet
att inte experimentera pd ovilliga forskningssubjekt, och att samtycke dérf6r ska
inhdmtas av forskningssubjekten innan forskningen genomférs. Medan prome-
morian férs6ker mena att dterkallande av samtycke bara ska vara méjligt i de fall
d4 man gér bedémningen att den personliga integriteten inte kan krinkas,?® ir
vi av motsatt stindpunkt: privatpersoners rittigheter bor vara stdrre nir riskerna
for krinkningar av den personliga integriteten 4r storre. Det ska finnas en positiv
korrelation mellan méjligheter att utdva rittigheter, och risken for krinkningar
av dessa rittigheter, inte en negativ korrelation.

I vira remissyttranden 6ver SOU 2017:39 Ny dataskyddslag®” och SOU
2017:29 Brottsdatalag?® har vi patalat att pseudonymisering ir ett mojlige site
att indd gora det enklare att bedriva forskning pé privatpersoner utan deras
uttryckliga samtycke. Vi noterar att IFAU:s registerlag 8 § helt missforstar vad

pseudonymisering 4r.*?

Amelia Andersdotter
Ordférande, Dataskydd.net

2SDatainspektionen, Dnr 2468-2014, Férslag om fortsatt giltighet av lagen (2012:741) om be-
handling av personuppgifter vid Institutet for arbetsmarknads- och utbildningspolitisk utvarde-
ring.

26ps 2017:33, 5. 174

27 Dataskydd.net:s remissyttrande &ver SOU 2017:39 Ny dataskyddslag.

28 Dataskydd.net, remissyttrande 6ver SOU 2017:29 Brottsdatalag.

29Ett personnummer foreslds i SOU 2017:39 om ny dataskyddslag vara en sorts siker identifiering
(foreslagen Dataskyddslag 3 kap. 13 §) vilket star i klar och tydlig kontrast till dataskyddsforord-
ningens bestimmelse att pseudonymering ”sdkerstdller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person” (se dataskyddsforordningen artikel 4 (definitioner)). Se
adven Dataskydd.net:s remissyttrande 6ver SOU 2017:39 Ny dataskyddslag.
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