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Sammanfattning

Elektroniska pengar (e-pengar)

| detta delbetdnkande beskriver jag e-pengar och behandlar de néaringsratts-
liga fragor som uppkommer nar e-penningsystem tas i bruk; dvs. fragor om
skydd for betalsystemen mot obalans och dominoeffekter m.m.

Vid min genomgang av begreppet e-pengar och anknytande rutiner
framkom att termen e-pengar ofta anvands i en vid, delvis oklar betydelse
dar en mangd kontantliknande och kontobaserade rutiner omfattas. Jag har
foreslagit att detta begrepp begréansas till digitala vardeenheter som
anvands som allménna betalningsinstrument. Med digitala vardeenheter
menas darvid elektroniska registreringar av medel som kan anvandas for
betalningar utan att finnas pa ett individualiserat konto.

Naringsrattsliga fragor
Ett forslag till direktiv om e-pengar

Internationellt pagar ett intensivt arbete rérande en naringsrattslig
reglering av e-pengar, bl.a. inom Europeiska Kommissionen, som inom
kort avser att lagga fram ett forslag till direktiv for e-pengar. Ett forslag
kan dock knappast komma att antas under den tid mitt utredningsarbete
pagar. Jag har darfor — som underlag for regeringens och departementens
stallningstaganden nationellt och i olika internationella fora — lagt fram
mina naringsrattsliga synpunkter pa e-pengar i form av en skiss till
reglering (bilaga 3). Ett fardigt forfattningsforslag framstar som
meningsfullt forst nar forutsattningarna har klarlagts.

En naringsrattslig reglering

Enligt min skiss till en naringsrattslig reglering skall atgarder sattas in med
sikte dels pa utgivare av e-pengar, dels pa e-penningsystemens utformning,
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for att sakerstalla allménhetens tillit till de nya rutinerna och skydda mot
fallissemang och kedjeeffekter i anknytning till sadana betaltjanster. Jag
foreslar att sddana regler fors in i en séarskild lag om e-pengar. Lagen bor
med hansyn till den snabba utvecklingen pa omradet begransas till att
innehalla endast vissa grundlaggande regler.

| en sadan lag bor saledes riktlinjer for e-penningsysséis fast.
Systemen skall uppfylla vissa minimikrav pa stabilitet, sékerhet och
reviderbarhet. Banker och kreditmarknadsforetag skall naturligtvis fa ge ut
e-pengar. Aven andra institut och bolag bor ges denna ratt, dock endast
efter sarskild provning och tillstdndsgivning. Den som har fatt tillstand bor
std under Finansinspektionens tillsyn.

Mindre system for digitala vardeenheter, som ar férsumbara for de
finansiella systemens stabilitet, bor undantas fran tillstandsprévning och
tillsyn. Undantag bor dock goras endast for system som galler p& en viss
begransad plats eller som ar tillfalliga samt for system begransade till s.k.
forskottsbetalningar; dvs. system som éar tillgangliga for betalning endast
av varor och tjanster som framstalls eller séljs av utgivaren eller av ett
annat foretag med néra ekonomisk samhdrighet.

En ansokan om tillstand bor darmed bifallas endast om systemet upp-
fyller de grundlaggande kraven pa stabilitet, sékerhet och reviderbarhet,
om utgivaren har en tillfredsstéllande finansiering och betalningsberedskap
samt om agare och ledande befattningshavare i det utgivande bolaget kan
forvantas bedriva en serids verksamhet.

Den som har fatt tillstand att ge ut e-pengar bor normalt inte fa driva
annan verksamhet an utgivning och administration av betalningsmedel.
Vidare bor e-pengar i system som i princip skall vara tillstandspliktiga
omfattas av en insattningsgaranti eller ett liknande skydd. Utgivare av e-
pengar i mindre system som inte omfattas av nagon garanti, bor informera
anvandarna om att sadant skydd saknas.

Behovet av reglering

Det kan visserligen havdas att det for narvarande inte behdvs nagon regle-
ring av e-pengar eftersom anvandningen av sadana rutiner ar i sin linda
och de svenska tillampningarna &ar ytterst begransade och knutna till
banker. Marknaden och tekniken ar emellertid pa stark frammarsch, inte
minst internationellt. Risken finns att vi inom kort pa var marknad kommer
att konfronteras med dessa nya system. For att inte sta handfallna i denna
situation bor en reglering redan nu 6vervagas.
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Jag har dock inte, fran naringsrattsliga utgangspunkter, funnit skal for
en sa langtgaende och detaljerad reglering som kommissionens nuvarande
utkast till direktiv om e-pengar ger uttryck for.
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1. Utredningsar betet

1.1. Uppdraget

Utredningens direktiv (dir. 1997:1) besl6ts av regeringen den 9 januari
1997. De aterges i sin helhetilaga 1. Dar framgar att utredningens
uppgift ar att kartldgga och analysera de rattsfragor som uppkommer
genom anvandning av elektroniska pendedpengar) samt att utreda
behovet av andringar i gallande regelverk och — om det behtvs — foresla
andringar i detta. Sammanfattningsvis skall utredaren

~aanalysera e-pengars rattsliga status,

~a0vervaga vilka som skall ha ratt att utfarda e-pengar,

~abvervaga i vilken utstrackning tillsyn skall utévas over utfardarna
och andra aktorer samt hur denna i sa fall bor anordnas,

~2analysera det civilrattsliga forhallandet mellan utfardare, innehavare
och betalningsmottagare vid utfardande och anvandning av e-pengatr,

~abvervaga om betalningar med e-pengar bor kunna vara anonyma,

~Za0vervaga behovet av bestammelser till skydd for konsumenterna,

~abvervdga om sarskilda bestdmmelser beh6vs for att forhindra
brottslighet vid anvandning av e-pengatr,

~abvervaga om inférandet av e-pengar medfor behov av andrade regler
om processuella sakerhetsatgarder och exekution, samt

2akartlagga om problem kan uppkomma pa grund av att de s.k. kryp-
teringsalgoritmer som anvands i anslutning till e-pengar kan vara att anse
som krigsmateriel och darmed vara foremal for exportfé rbud.

1.2. Avgransning

Uppdragets avgransning bor ses utifran det arbete som redan har utforts av
Betaltjanstutredningen, som behandlat bl.a.
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« ratten att ta emot inlaning pa konto, avgransningen av forskotts-
betalningar mot bankverksamhet, valutavaxlingskontorens verksamhet,
bankverksamhet i butik och sadan inlanings- och finansieringsverksamhet
som bedrivs av sparkassor och andra foreningar (Finansiella tjanster i
forandring; SOU 1994:66), och

« behovet av naringsrattsliga regler om tillstandsplikt och tillsyn samt
civilrattsliga regler, framst med syfte att stdrka konsumentskyddet, for
betaltjanster som yrkesmassigt tillhandahalls allménheten (Betaltjanster;
SOU 1995:69).

Harvid kartlades marknaden for betaltjanster och det betonades att
Betaltjanstutredningens forslag till forfattningsreglering skulle ses som en
plattform for eventuella tilkommande regler. Utredningen ndmnde sarskilt
behovet av att aterkomma till fragan om s.k. forbetalda kort, nar det visat
sig vilka marknadsmassiga mojligheter som dessa kort ryrhmer.
Detsamma galler for sadana e-pengar som inte &r kortbaserade.
Mitt nuvarande uppdrag kan harvid sagas rora tva kategorier av fragor;
namligen
 vilka naringsrattsligaregler som bor géalla for e-penningsystem samt
utgivare och andra aktorer pa omradet, och
* hur e-pengar bor sorteras in i davilrattsliga regelsystemetamt
vilka materiella och processuella bestammelser som bor gélla for
denna nya kategori av betalningsinstrument.

De naringsrattsliga frdgorna avser framforallt skyddet for betalsystemen
mot obalans, dominoeffekter m.m. medan de materiella och processuella
frdgorna, nagot forenklat, kan ségas rora vad som galler vid en rattslig
provning av transaktioner som genomférs med e-pengar.

En grundlaggande ram for mitt utredningsuppdrag séatts harvid av vilka
objekt som bor anses utgdra e-pengar. Samtidigt kan behovet av Gversyn
inte reduceras till en definitionsfraga, och flera av de rattsfragor som
ber6rs har visat sig vara delvis oberoende av vilka tekniska och admi-
nistrativa rutiner som valjs. De néaringsrattsliga beddmningarna flyter
dessutom samman med materiella och processuella4ragbr en mangd
olika rattsomraden berors, beroende pa bl.a. vilka rutiner som avses. Vissa

1 sou 1995:69s. 67.

2 Som exempel kan ndmnas att naringsrattsliga regler och civilrattsliga konsument-
skyddsregler delvis kan ses som kommunicerande kéarl dar ett fungerande narings-
rattsligt skydd kan begransa behovet av civilrattslig reglering och vice versa.
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system bygger pa att imitera traditionella rutiner, sa att analogier med

nuvarande synsatt framstar som naturliga, medan andra tar sin

utgangspunkt i mojligheterna att rationalisera med IT sa att hela handels-
och handlaggningsmonster forandras. Pafrestningarna pa regelverken kan
bli betydande, i vart fall i den senare typen av tillampningar.

Med hansyn till utredningsdirektivens breda anslag och de nya
rutinernas formaga att tranga in pa nara nog varje samhallsomrade har det
inte varit mojligt att stdlla upp en traditionell avgrénsning till vissa
rattsomraden. Min utgangspunkt har istéllet varit att soka identifiera de
mest akuta rattsfragorna och sortera in dem i gallande regelverk. En
sarreglering av e-pengar bor — som framgatt av direktiven — undvikas,
sarskilt som detta ar ett omrade som forandras srfabbt.

1.3. Genomforandet

Utredningens arbete inleddes med en genomgang av vad som menas med
e-pengar i Sverige och internationellt och hur anknytande rutiner ar
utformade. Harvid har utvecklingen inom bl.a. EU fo6ljts. Syftet har varit
att klarlagga om det finns sadana skillnader mellan traditionella
betalningar och rutiner som bygger pa e-pengar att helt nya rattsfigurer och
skyddsbehov uppkommer eller om vedertagna synsatt alltjamt kan
tillampas. Det visade sig harvid att utvecklingstakten ar sa snabb att en
beskrivning i forsta hand bor ta sikte pa betydelsefulla egenskaper hos e-
penningsystem och troliga konsekvenser av olika kombinationer av dessa
— inte pa de enskilda tillampningarna (se vidare kap. 3).

Som nasta steg gjordes en preliminar genomgang av de civilrattsliga
fragorna, i syfte att gora en naringsrattslig bedomning foérst nar det har
klarlagts vad e-pengar ar och vilka civilrattsliga regler som bor gélla. Jag
hade emellertid, liksom forfattaren av mina direktiv, inte raknat med tva
faktorer som kommit att fa avgorande betydelse for hur arbetet darefter har
bedrivits.

« En preliminar genomgang av den civilrattsliga regleringen visade att
de rattsfragor som berors i anknytning till e-pengar ar generella och att det
allmant rader osakerhet om vilka réattsregler som galler for betalningar. Det

3 Jfr direktiven dar det s&gs att eventuella forslag till forfattningsandringar s& 1&ngt
som mojligt skall utga fran gallande regler och passas in i befintlig reglering samt
utga fran vedertagna civilrattsliga grundsatser.
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ar knappast rimligt att forfattningsreglera betalningar med e-pengar och
lata de oklarheter som darvid skulle undanréjas finnas kvar for de stora
betalstrommarna.

« Internationellt pagar en livlig diskussion som framst ror vilka
institutionella arrangemang som behdvs for e-pengar. Inom Europeiska
Kommissionen har arbetet forcerats och kommissionen har for avsikt att i
radet, inom kort, lagga fram ett formellt forslag till direktiv om elektron-
iska pengar. Samtidigt har det statt klart att ett direktiv inte kommer att
antas innan min utredning skall vara avslutad.

Vi vet alltsa inte vilka utgangspunkter som enligt EG-direktiv kommer att
galla for en naringsrattslig reglering av e-pengar. En parallell situation pa
ett annat rattsomrade har lett till dubbelarbete nar det i Sverige tagits fram
fardiga lagforslag saval fore som efter antagandet av ett EG-difektiv.
Istallet beh6vs underlag for regeringens och departementens fortsatta
diskussioner av naringsrattsliga fragor i olika internationella fora, och
detta material behdvs nu. Darfor har jag — mot bakgrund av
kommissionens arbete — valt att i ett delbetdnkande presentera min
genomgang av vad e-pengar &r och att framfora mina naringsrattsliga
synpunkter pa e-pengar.

| detta betédnkande behandlas alltsa de i direktiven namnda fragorna om
vilka som bor ha ratt att ge ut e-pengar och i vilken utstrackning tillsyn bor
utdvas Over utgivare och andra aktorer samt hur denna i sa fall bor
anordnas. Vidare berors — indirekt — fragor om e-pengars rattsliga status,
om anonymitet och om skydd mot bl.a. fallissemang och missbruk inom e-
penningsystem. Slutligen berors vissa fragor om kryptering.

Utredningen har for avsikt att behandla de aterstdende fragorna i ett
betankande under varen. Departementet far naturligtvis bedéma hur utred-
ningen fortsattningsvis skall bedrivas och huruvida alla de fragor som
namns i mina direktiv under radande forhallanden bor bli foremal for en
detaljerad genomlysning.

4 Se Datalagsutredningens betdankande En ny datalag (SOU 1993:10) och Datalags-
kommitténs betédnkande Integritet Offentlighet Informationsteknik (SOU
1997:39).
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Mahanda kan de inledande beskrivningarna i detta betankande upp-
fattas som omfattande. Avsikten &ar emellertid att sammanhangande
redogora for berorda fragor sa att en bakgrund ges ocksa for de
civilrattsliga fragor som skall tas upp i ett slutbetankande.
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2. Traditionella betalningar och I'T
2.1. Vissa begrepp m.m.
2.1.1. Betalning, betalningsmedel, betalningsinstrument m.m.

Betalningsvasendédan beskrivas som samhallets samlade infrastruktur for
att utfoéra betalningar. Detta kan delas upp i obktalsystem, t.ex. mynt

och sedlar, girosystem, checksystem och kontokortssystem, som utgdr mer
eller mindre sjalvstandiga delar av denna infrastruktur.

Sjalvabetalningen kan beskrivas som en rattshandling som innebar att
ett fordringsforhallande helt eller delvis upphor genom att betalnings-
mottagaren far det som betalaren har atagit sig att préskenalringen,
dvs. ratten for en person att av en annan fa en viss prestation, kan
uppkomma pa manga olika séatt. Den kan vara saval privatrattslig som
offentligrattslig och kan avse t.ex. varor, tjanster eller pengar. FOr den
foljande framstéliningen ar det endast undantagsvis av intresse hur det
bakomliggande fordringsforhallandet har uppkommit och endast penning-
forpliktelser berdrs.

Betalningsnedlet, dvs. med vad betalaren fullgbr sin prestation,
varierar beroende pa innehdllet i lag eller annan forfattning, det avtal som
gav upphov till fordringen etc. Vanligtvis skall dock betalning ske i nagon
valuta, t.ex. svenska kronor (SEK).

Betalningen kan erlaggas genom att 6verlamna (tradera) mynt och
sedlar(kontanter) uppgaende till ett visst antal krofpmen &ven genom

5 Medel éverfors dven néar det inte foreligger ndgon fordran, t.ex. vid gdva som inte
tar sin utgangspunkt i ndgot bindande gavolofte.

6 | takt med att betalning genom &éverlamnande av mynt och sedlar fatt minskad
betydelse har uttrycket "kontant” kommit att anvéndas &ven for annan betalning
som sker utan att kredit lamnas (zug um zug), t.ex. med ett férbetalt kort. Sadana
nya "pengar” kallas dock knappast "kontanter”.
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forfoganden dver medel pa kontolbokpengar). Bokpengar utgors alltsa

av en fordran som kontohavaren har mot det kontofoérande institutet och
bokbetalningar genomférs genom att fordringsratter tillskapas och utslacks
nar konton med nominella tillgodohavanden debiteras och krediteras.
Villkoren fér kontohavarens fordran respektive det finansiella institutets
skuld bestdms genom avtal mellan parterna.

Den fortsatta genomgangen visar ocksa pa en tredje kategori namligen
e-pengar eller digitala kontanter8. Vid en sadan betalning avhands
betalaren elektroniskt medel som tillférs betalningsmottagaren, utan
registrering pa konton och utan anvandning av kontanter. De medel som
motsvarar utgivna e-pengar registreras dock i vissa system pa s.k.
skuggkonton, som liknar vanliga (inlanings-) konton som banker for. | det
féljande markeras detta genom att traditionella konton som finansiella
institut for kallasindividuali serade konton.

En definition av e-pengar foreslas i avsnitt 3.7. Dessforinnan anvands
termen e-pengar huvudsakligeéh sasom vanligtvis skerl med en vid,
delvis oklar innebord.

De objekt som anvands foér att genomféra betalningen, t.ex. checkar
och kontokortsavdréy kallas har betalningsstrument. Vissa sadana
instrument, t.ex. sedlar och mynt, ses samtidigt som betaingdgls De
representerar emellertid inte nagon reell tillgang, sdsom guld av viss vikt
och kvalitet, utan endast visstalkraftl0 som behover bestimmas endast
till sort och kvantitet.

Aven de elektroniska instrumenten kan ta sikte pa att

« forfoga 6ver medel pa konton; med anvandning digitala
dokument1l som ersattare for checkar, anvisningar och andra traditionella
urkunder, eller

» direkt representera betalkraft; med digitala symboler. Dessa
symboler, som har kallatigitala vardeenhetdg, kan vara utformade som
ackumulerade saldon eller fasta, odelbara valorer pa kort, harddisk, etc.

7 Har avses alltsa andra fordringsforhallanden an den skuld som skall betalas.
Begreppen foljer av engelskans "e-money” eller "digital cash”.
9 Angaende denna term, se avsnitt 2.2.4.

10 Ordet "kdpkraft” undviks har eftersom det ar en nationalekonomisk term, som kan
ge intryck av att vara begransad till betalning vid mellanhavanden som utgor kop.

11 se vidare avsnitt 2.4.
12 3fr engelskans "monetary units” och Ds 1993:56 s. 36.

(o]
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| féljande figur illustreras sambanden mellan vissa av dessa begrepp.

Typ av medel Typ av instrument vid forfogande
Bokpengar O Urkunder/Digitala dokument
Kontanter O Mynt och sedlar

E-pengar/digitala kontanter O Digitala vardeenheter

P& samma sétt som i IT-utredningens betankande Elektronisk dokument-
hantering (SOU 1996:40 s. 58) anvands har begreppet "digitatill
skillnad fran "elektronisk®4, i anknytning till sakra rutiner baserade pa
kryptografilo,

Vid 6verfoéring av betalkraft etalningsformedlingenbehdver minst
en person vara inblandad utéver betalaren och betalningsmottagaren. | sin
mest ursprungliga form transporterabletalningsférmedlarersedlar och
mynt. Numera gar i stort sett all betalningsférmedling ut pa att éverfora
digitala datd% sa att registrering sker av forandringar i tillgodohavanden
pa konton eller, savitt avser e-pengar, av direkt representerad betalkraft i
form av digitala vardeenheter.

Varje betalsystem kombineras mewttagande av medel, vanligtvis i
form av inlaning i bankrorelselagens (1987:617) mening, samt med
beviljande awkrediter, uppsagbara med kort varsel for betalningsandamal.
Det ar ocksa framdtanker som ger ut e-pengar i vid mening

Jag avser att aterkomma till dessa fragor i ett senare betankande, dar
modifieringar av definitionerna inte kan uteslutas med hansyn till vad som

13 Med digital menas enligt en standardiserad definition storheter uttryckta med
diskret representation dar endast siffror férekommer. Detta kan foérenklat
beskrivas sa att en diskret representation i motsats till en analog endast antar fasta
varden; jfr hur ett traditionellt ur "stegldst” visar tidens gang till skillnad fran en
klocka som pa en display endast visar timmar och minuter med siffror.

14 Ordet "elektronisk” har i IT-sammanhang kommit att anvandas som ett slags éver-
gripande begrepp som kan rymma olika IT-rutiner, t.ex. i uttrycken elektronisk
post och elektronisk dokumenthantering. Harvid bor néarvaron av elektroner dock
inte anses vara avgorande for den juridiska begreppsbildningen. Nar data lagras pa
CD-skivor branns i stallet marken, pa ett underlag, som kan lasas med laserteknik,
och framtidens datorer kanske baseras pa optisk teknik sa att det ror sig om
fotoner i stéllet for elektroner (jfr SOU 1996:40 s. 56).

15 Kryptografi utgér metoder och principer for att kryptera och dekryptera.

16 Dpata definieras som representation av fakta, begrepp eller instruktioner i form
lampad for dverforing, tolkning eller bearbetning av manniskor eller automatiska
hjalpmedel; jfrinformation som vid databehandling definieras som innebdrden i
data.
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framkommer i det fortsatta arbetet. Beskrivningen syftar har endast till att
ge ett tillr&ckligt underlag fér naringsrattsliga bedémningar.

2.1.2. Pengar — en mangtydig terminologi

Med "pengar” brukar omvaxlande forstas

 kontanter; t.ex. sedlar (fysiska foremal)

« bokpengar; t.ex. behallningen pa ett konto (immateriella
enheter}/

» radkneenhetefor t.ex. budgetering

 vardematarevid t.ex. jamforelse av tva varor

» betalkraft (immateriell enhet)

* instrument for att genomféra betalningar; t.ex. checkar och betal-
ningsorder (fysiska eller IT-baserade objekt).

Dessa olika betraktelsesatt sammanfaller delvis och det brukar framga av
sammanhanget vad som avses i ett enskiltlfallnom ramen for utred-
ningens uppdrag berdrs framforallt féljande aspekter.

* "Pengar” som betalningsedel; dvs. den betalkraft som
bokpengar och kontanter star fér. Denna betalkraft behover
bestammas till saval sort — t.ex. SEK eller pund — som
kvantitet.

* "Pengar” i betydelsen betalninigstrument; dvs. de’ objekt” som
betalaren anvander for att utféra betalningstransaktionerna, t.ex.
mynt och sedlar, checkar, kontokortsavdrag och motsvarande
digitala objekt.

| allmant sprakbruk brukar man dock inte skilja mellan réakneenheten
pengar, de medel betalaren har att prestera och de instrument i form av
t.ex. sedlar och mynt som anvands for att uppfylla en penningskuld.
Sprakbruket har vidare en betydande makt 6ver tanken, sa att "pengar”
ofta uppfattas som evara som har ett inneboende narmast oféranderligt
varde. Vidare forekommer, aven i anknytning iidkbetalningar, termer

som skulle kunna féra tanken tiljsisk transport av "pengar” mellan de

olika platser dar betalningsformedlare driver sina verksamheter —

17 synonymt med begreppet bokpengar anvands ibland teantapengar.

18  Jfr 2 kap. 2 § bankaktiebolagslagen (1987:618) och 2 kap. 9 § andra stycket
aktiebolagslagen (1975:1385) angdende uttrycken "annan egendom an pengar”
och "betalas i pengar”.



24  Traditionella betalningar och IT SOU 1998:14

slutligen sa att "pengarna” skulle hamna i betalningsmottagarens
besittning. Terminologin pa omradet ar alltsd mangtydig och stravanden att
kortfattat och marknadsanpassat beskriva de nya rutinerna med analogier
fran traditionell miljo leder latt tanken fel.

2.2. Rutinerna for betalning

Rutinerna for betalning — nar vi t.ex. lamnar ifrdn oss sedlar eller skriver
checkar eller handlingar for girering — ses som sa sjalvklara att de knappt
namns. For nagra hundra ar sedan var situationen en annan. En 6versiktlig
beskrivning av hur pengar bdrjade anvandas och hur liknande rutiner
utvecklades underlattar forstdelsen av motsvarande elektroniska
betalningar.

2.2.1. Byteshandel — metallism

| ett samhalle dar det inte fanns nagot betalningsvasende i egentlig mening
fick all handel ske genom direkta byten. Som vederlag f6r en vara
lamnades en annan vamyteshandel ar emellertid omstandlig — hur
mycket av den ena varan skall t.ex. ges i utbyte fér den andra och hur skall
den som vill forvarva en vara ga till viga om agaren behover helt andra
varor an dem spekulanten férfogar éver?

Handeln forenklades dock med tiden genom att en del varor, framst
adelmetaller blev allmant accepterade sdaytesmedeékftersom de enkelt
kunde Overlatas utan namnvarda variationer i priset. Den som betalade
skulle prestera en viss metallkvantitet vilken, om skulden hade bestamts i
en viss valuta sasom pund, blev beroende av vilken myntfot som gallde.
Metallen maste dock i varje enskilt fall matas efter vikt och finhet. For att
undvika vagning m.m. boérjade man att praghynt vars varde
overensstamde med myntets metallinnehall. Sadana betalningsinstrument
forekom redan pa 600-talet f.Kr. i Mindre Asiens vastra delar. De forsta
svenska mynten praglades dock forst omkring ar 1000 e.Kr. av Olof
Skotkonungl®

Sedlar borjade anvandes i Kina pa 800-talet e.Kr. Dessa var narmast en
form av depositionsbevis eller anvisningar pa betaldhdill Europa

19 sou 1986:22 s. 101.
20 sOU 1986:22 s. 101.
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kom sedlarna forst under 1600-talet nar t.ex. girobanker i Amsterdam och
Hamburg och guldsmeder i England tog emot guld och silvermynt for
forvaring. Genom att ge bevisen pa deposition karaktaren av en i
innehavarens hand gallande férbindelse blev depositionsbevisen lampade
som betalningsmedel. De uppfattades darvid som ett surrogat for de
deponerade mynten och transporter av mynten kunde undvikas.

Aven bokpengar forekom inom ramen for samma synsatt. Istallet for att
Overlata ett bevis pa en deposition forekom det att betalaren i brev
uppmanade banken att Overfora ett belopp till betalningsmottagarens
tilgodohavande. Aven i sddana system sags penningen dock som en vara i
egentlig mening, eftersom den var omedelbart knuten till viss metall eller
liknande som en konstant vardematare.

Innebérden i en penningskuld blev darmed densamma &ven om mynt-
foten eller myntens metallhalt eller vikt &ndrades efter fordrans uppkomest.
Betalaren skulle alltjamt prestera den dverenskomna metallkvantiteten.
Mangden guld vid en skuld i kronor blev alltsa beroende av vilken myntfot
som gallde nar fordran uppkom. Denna syn pa pengar brukar kallas
metallism.

2.2.2. Valorism — nominalism

Fran tanken att penningen utgjorde en kvantitet av t.ex. guld framtradde
vissa avvikelser. Genom préaglingen av mynt kunde viss finhet och vikt
ersattas av yttreecken sa att de accepterades till angivet varde, trots att de
inte innehdll motsvarande metall; metallen utgjorde endast underlag for
inskriptionen. Aven sedlar borjade ges ut i storre mangd an vad som
motsvarade utgivarens forrad av t.ex. guld, och de bérjade tryckas i jamna
summor, i standardformat. Ratten att I6sa in dem mot mynt eller guld togs
efterhand bort eftersom allmanhetens fértroehdie dem inte langre
forutsatte en ratt till inlosen.

Darmed framtradde demominalistiska uppfattningen — slagords-
massigt uttryckt sa att "en krona &r en krona”. En penningskuld skulle
darmed, oberoende av penningvardesférandringar, alltid betalas med
nominellt belopp. | Sverige aterspeglades det nominalistiska synsattet
redan i landskapslagarna. Regleringen var dock dispositiv sa att
borgenaren kunde skydda sig genom en 6verenskommelse om betalning i
t.ex. viss vikt av guld.

Enligt en mellanform mellan metallism och nominalisvalorismen,
skulle en penningskuld istéllet uppfattas som en "vardeskuld”. Skulden
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behovde visserligen fixeras i anslutning till nagon "fast” vardematare
sasom guld eller notkreatur — jfr index — men den behovde inte infrias
genom att betalaren 6éverlamnade just den angivha mangden av t.ex. guld
av viss finhet. Han maste endast 6verlamna ett varde motsvarande den
angivna metallkvantiteten. Valorismen innebar alltsa, till skillnad fran
nominalismen, att borgendren kompenseras for férandringar i
penningvardet under penningskuldens |6ptid.

2.2.3. Sarskilt om svenska sedlar

| Sverige gavs s.k. kreditivsedlar ut av den Palmstruchska banken redan ar
1661. Dessa sedlar motsvarade inte nagot deponerat véarde i t.ex. guld och
innefattade inte heller nagon ratt till inlésen i viss metall. Sedan
utgivningen blivit for omfattande kom den Palmstruchska banken pa
obestand. Den rekonstruerades dock genom 1668 ars bankoordning och
blev i samband darmed understalld riksdagen och bendmnd Riksens
standers bank. Denna bank — fran ar 1866 Sveriges riksbank — forbjods
forst att ge ut sedlar med hansyn till de risker som visat sig foreligga.
Behovet av latthanterliga betalningsinstrument blev emellertid sa stort att
banken sag sig tvingad att ge ut sedlar. Dessa sedlars karaktar har i Stats-
skuldspolitiska kommitténs slutbetdnkande Riksbanken och riksgalds-
kontoret (SOU 1986:22) i huvudsak beskrivits enligt foljande (s. 102).
Sedlarna var ursprungligen till sin amnsattningsbevissom kunde
overlatas och fungerade darmed som sedlar i modern mening. Egenskapen
av inséttningsbevis betydde att den som innehade sedeln, av banken kunde
erhalla metallmynt motsvarande det belopp som var angivet pa sedeln.
Formellt beholl sedlarna sin karaktar av insattningsbevis till ar 1834, da
det i 72 § regeringsformen foreskrevs en skyldighet for Riksbanken att
|6sa in de sedlar som banken gav ut med en mangd silver motsvarande
vardet av sedelns belopp. Sedlarna forsags vidare med en l6ftesmening om
inldsen och de blev darmédrdringsbevis. Sverige overgick ar 1873 till
guldmyntfot — istallet for inldsen i silver. Denna inlosenskyldighet
suspenderades dock nagra ar under och efter forsta varldskriget och
darefter fortlopande fran ar 1931. | och med nuvarande regeringsform
upphavdes aven grundlagsstadgandet om skyldighet for Riksbanken att
|6sa in sedlar mot guld. Darmed utg6r utelépande sedlar och mynt
visserligen en skuldpost pa Riksbankens balansrékning, som balanseras av
bankens tillgangar, men det finns inte langre nagon koppling till t.ex. guld
eller en viss fordran. Sedlarnas rattsliga natur har darmed férandrats fran
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att vara ett fordringsbevis till att bli ett betalningsmedel som representerar
ett sjalvstandigt vardel

2.2.4. Fran kreditmynt till kontantkort

Kort for betalningar hade sin upprinnelse i USA som en foljd av de
kommersiella framgangar som s.k. kreditmynt hade ront. Dessa "mynt”
infordes pa 1920-talet och gjorde det mdjligt for innehavaren att handla
varor pa kredit hos en viss affarskedja. Sadana "mynt” skilde sig fran de
traditionella mynten bl.a. genom att de var praglade med den utstéllande
kopmannens namn och det kontonummer som innehavaren hade tilldelats.
P& 1950-talet skedde en oOvergang fran "mynt” till plastkort och inter-
nationella kontokortsforetag borjade framtrZda.

| Sverige borjade kort i plast att praglas redan pa 1960-talet, med vilka
uppgifter som namn och nummer snabbt kunde O6verféras till olika
blanketter. Sadana vanlideditkort spelar alltjamt en viktig roll. Varia-
tioner i t.ex. kredittidens langd, kopplingen till konto etc. har dock
foranlett en méangd alternativa rutiner.

Nya tekniska rutiner har ocksa tagits i bruk. Redan pa 1970-talet
forsags plastkorten med en stkagnetrand. Till att borja med anvandes
den framfor allt i bankernas uttagsautomater. Numera ar néra nog varje
kassaterminal forsedd med en kortlasare fér magnetrand och det har blivit
allt vanligare att kunder i t.ex. livsmedelsbutiker anger en personlig kod pa
en knappsats istéllet for att underteckna en blankett som praglats med
anvandning av kortet (kontokortsavdrag) eller producerats av en skrivare
(kbpnota) pa grundval av uppgifter pa bl.a. magnetranden — vanligen
kallat anvandning av PIN-kod (Personal Identification Number; PIN) vid
sdljstallet (Point Of Sale; PO3.

Pa senare tid har magnetranden borjat ersattas eller kompletteras med
ett chip.24 Denna teknik, som ger nya mdjligheter att pa ett sakert satt

21 |nlssen enligt 8 § lagen (1988:1385) om Sveriges riksbank av skadade, forslitna
eller forstorda sedlar eller sedlar som har upphoért att vara lagliga betalningsmedel
innebar i princip endast att nya sedlar lamnas.

22 Se vidare OECD-rapporten "Consumer redress in the global marketplace:
Chargebacks” (OCDE/GD(96)142).

23 Harvid forekommer ocksa forkortningen EFTPOS som star for Electronic Funds
Transfer at the Point Of Sale.

24 Redan p& 1930-talet anvandes i Sverige ID-kort av papper med namn och foto.
Sedermera borjade de att tillverkas i plast, bl.a. av sdkerhetsskal. Nyligen har en
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lagra och behandla data, anvands vanligtvis néar det talas om forbetalda s.k.
kontantkort.25

2.3. Traditiondlainstrument

2.3.1. Mynt/sedlar — vardemarken — urkunder

| den traditionella miljon anvands som framgatt mynt, sedlar, vardemarken
och vissa typer av urkunder som instrument for betalningar. For att saker-
stalla deras skilda funktioner har lagstiftats om straff for forfalskningar och
andra missbruk (14 och 15 kap. brottsbalken).

Som urkunder anses saval handlingar som s.k. bevismarken.
Regleringen ar inriktad pa urkunden som ett fysiskt foresndl férmedlar
ett forestallningsinnehall genom anvandning av tecken, sasom skrift med
bokstaver eller siffror, pragling pa metallforemal och dylikt. | traditionell
miljo har det uppfattats som narmast givet vad en urkund &r. Detta framgar
bl.a. av att legaldefinitionen av urkund har utformats som en exempli-
fierande upprakning®

Pa motsvarande satt har det inte ansetts erforderligt med nagon narmare
beskrivning i lag av "penningsedel”’, "mynt” och "vardemarke”. Enligt
bestammelserna om penningforfalskning och markesforfalskning (14 kap.
6 och 7 88 brottsbalken) utgors dessa objekt av

* "inom eller utom riket géllande penningse&der mynt’ (penning-
forfalskning), och

 "gallande frimarke, belaggningsstampel eller annat offentligt eller f6r
allmanheten avsett inlandskt eller utlandskt vardemarke” (markesforfalsk-
ning — begréansat till vardemarken).

Enligt lagmotiven kannetecknas vardemarken av att de, fristdende eller pa
visst sétt anbragta, medfor en viss rattslig eller ekonomisk verkan, ofta
som barare av ett bestamt penningvéarde. Betraffande mynt ségs vidare —

svensk standard utarbetats for ID-kort i plast som innehdller saval foto och
traditionell text med underskrift som ett chip med bl.a. uppgifter om namn och
rutiner for digitala signaturer.

25 se vidare avsnitt 3.2.3 ang&ende olika typer av kort.

26 sasom urkund anses protokoll, kontrakt, skuldebrev, intyg och annan handling,
som upprattats till bevis eller eljest &r av betydelse sdsom bevis, sa ock legitima-
tionskort, biljett och dylikt bevisméarke (14 kap. 1 § andra stycket brottsbalken).
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till skillnad fran urkunderna — att inte bara skriften eller praglingen ar av
betydelse utan aven sjalva foremalets fysiska beskaffenhet. Det brottsliga
forfarandet vid forfalskning av sadana objekt kan forenklat beskrivas sa att
garningsmannen producerar eller manipulerar ett objekt, sa atbmet
sak2’ inte (helt) harror fran den som framstar som utstallare. For att mynt
skall anses vara &kta tilkommer att de — utover att ha producerats av
nagon behorig — maste uppfylla vissa krav pa vikt och metallhalt.
Motsvarande torde galla betraffande den grafiska utformningen av sedlar.

2.3.2. Underforstadda egenskaper

En studie av traditionella urkunder, sedlar, marken och mynt visar att de
forknippas med vissa underforstadsgenskaper (dolda rekvisit).

En pappersurkunian nagot foérenklat sagas svara mot tre begrepp och
tre fysiska enheter; bararen (vanligtvis ett pappersark), texten (eventuellt
kompletterad med bilder och grafiska framstéallningar) och utstallar-
angivelsen (t.ex. en underskri®. Detta anges dock inte uttryckligen i
brottsbalkens legaldefinition av urkund och dar framgar inte heller att en
handling behover ge reella hallpunkter for en akthetsprévning for att vara
att bedoma som urkund. Det enklaste exemplet pa ett akthetstecken ar en
underskrift. Den ar avsedd att 6vertyga lasaren om att innehallet, i sin
helhet, omanipulerat harror fran den som har skrivit under. Dessa akthets-
tecken avses nar man talar om tilltroshdjande egenskaper och i viss man
aven nar det erinras om att det for urkundskvalitet stalls ett krav pa
originalkaraktar.

Detsamma galler for sedlar, mynt och vardemarken, med den
skillnaden att vissa uppgifter endast anges med symboler och férkortningar
eller helt utelamnas eftersom de &ar allmant kanda — notoriska. Som
exempel kan namnas att det pa tiokronorsmyntet inte anges att Riksbanken
ar utstallare. P& en hundrakronorssedel anges visserligen "Sveriges
Riksbank” men det framgar inte sdsom i t.ex. ett skuldebrev vad objektet
har for funktion; det anses tillrackligt med texten "ett hundra kronor”
eftersom sedelns funktion ar sjalvklar.

27 En ovidimerad fotokopia ar alltsd — till skillnad fr&n en vidimerad — inte en
urkund eftersom det inte finns ndgon garant fér handlingen (kopian) som sak.

28  Narmare beskrivningar av dessa forutsattningar finns i bl.a. féljande betiankanden;
SOU 1989:20 s. 93 ff.,, SOU 1992:110 s. 234 och 249 ff., Ds 1994:80 s. 53 ff.,
SOU 1996:40, bl.a. s. 56 f., SOU 1996:157 s. 276 ff. samt SOU 1997:39 s. 494 f.



30 Traditionella betalningar och IT SOU 1998:14

Kravet pa att en handling skall innefatta ett visst matt av dkthetstecken
for att kunna tillerkdnnas urkundskvalitet har redan i traditionell milj6
kommit att forsvagas. Exempelvis lamnar bankerna inte langre kvittenser,
vid t.ex. inséattningar, som ar undertecknade av tva tjansteman. Istéllet far
kunden ett tunt papper med noteringar gjorda med en enkel skrivare.
Denna utveckling kan forklaras historiskt. Sigill, lack, etc. har efter hand
ersatts med underskrifter for att sedermera, sarskilt i anknytning till
masstransaktioner, ersattas med rationellare tekniska rutiner; jfr de gamla
undertecknade pantbreven med dem som nu produceras centralt for hela
riket, utan underskrifter men numrerade och med sarskild layout for att
forsvara manipulationer. Reaktioner mot missbruk har dock framtratt sa att
kraven pa akthetstecken pa vissa objekt sasom sedlar och pass snarast har

Okat.
2.4, En jamforelse med IT
24.1. Motsvarande egenskaper i IT-miljon

Ett intensivt arbete bedrivs nu inom bl.a. den finansiella sektorn for att
utforma digitala ersattare for de traditionella fysiska akthetstecknen och
det ar i detta sammanhang som e-pengar i vid mening bor ses.
Motsvarande forandringar har foljit vid Overgangen fran traditionell
pappersbaserad till elektronisk bokféring och kontoféring dar bundna
bocker, handskrivna noteringar kontanter och vardemaéarken ersatts av
flyktiga elektroniska signaler. Overgangen till elektronisk kontof6ring &r
dock ingen ny foreteelse. Bankerna har sedan lange anvant datorer i sin
verksamhe#®

De nya dimensioner detta for med sig skall har kort beroras. IT-
objekten kan till skillnad fran traditionella kontanter, vardemarken och
urkunder knappast beskrivas som fysiska objekt, saker. Databararen mister
delvis sin betydelse nar data utan kvalitetsforluster kan overforas fran
barare till barare och darmed behandlas narmast oberoende av tid och rum.

29 Riskerna for manipulationer av réakenskapsmaterial har dock beaktats i 10 § bok-
foringslagen (1976:125) sa att IT-baserat material inte far anvandas for samman-
fattningar av huvudbokféringen eller samtidigt for bade verifikationer och grund-
bokféring; jfr dock de andringar som har foreslagits i Redovisningskommitténs
slutbetankande (SOU 1996:157) Oversyn av redovisningslagstiftningen.
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Medan ett vanligt brev eller ett mynt maste transporteras fysiskt, med den
tidsutdrakt det medfoér, kan data snabbt 6verforas mellan lander och
kontinenter och anvandaren kan via nat direkt na sitt "elektroniska arkiv”
aven om det fysiskt finns pa en annan ort.

Representationen av uppgifterna har darmed sa att séaga frigjorts fran
sitt underlag. Det narmast sjalvklara fysiska sambandet mellan barare, text
och utstallarangivelse upploses och ersatts av logiska samband; dvs.
tekniska rutiner som knyter samman data pa ratt satt, narmast oberoende
av pa vilken eller vilka fysiska platser de for tillfallet lagras. Beskriv-
ningarna av objekten har darfor ofta kommit att knytas direkt till informa-
tionen.

Medan de traditionella betalningsinstrumenten alltsa ar identiska i
lagrad och lasbar form och kan lasas pa ett sprak som vanligtvis kan
forstas utan sarskild tréaning, kan de digitala ersattarna i princip lasas en-
dast med tekniskt hjalpmedel. Ddysiska skydd som traditionella
pappersbaserade rutiner ger — pappersarket "laser” blacket, kolpulvret etc.
och objekten forvaras i kuvert, arkiv och andra slutna forvar — far darfor i
huvudsak ersattas dwgiska skydd for data som lagras, transporteras, etc.
Dessutom behover den tekniska miljon for overfoéring fran lagrad till lasbar
form skyddas mot avsiktliga och oavsiktliga fel. Utan sadana skydd kan
det bli svart att klarlagga instrumentens ursprungliga innehall.

2.4.2. Originalexemplar erséatts av originalinnehall

Den kanske mest betydelsefulla skillnaden mellan 1 T-baserade och tradi-

tionella betalningsinstrument har emellertid samband med att pappers-
urkunder, kontanter och vardemarken utgors av unika fysiska, i manga fall
numrerade, originakemplar med unika kannetecken. Dessa &kthetstecken
utgors av underskrifter, stamplar, papper av sarskild kvalitet, sarskilt tryck
med monster som ar svara att reproducera, etc. Darmed kan redan inne-
havet av betalningsinstrumentet legitimera; den som innehar sedlar eller
vardemarken kan betala genom att 6verlamna dem och den som innehar ett
|6pande skuldebrev eller ett konossement kan, genom att forete det fysiska
originalexemplaret, fa betalt respektive fa ut sina varor.

Motsvarande IT-baserade instrument kan emellertid enkelt mang-
faldigas och "kopian” far i princip samma kvalitet som forlagan, sa att ett
originalexemplar inte kan skiljas fran ett nytt exemplar. Dessa
forutsattningar kan beskrivas sa att datarepresentationen endast utgor ett
originalinnehall; dvs. ett for ett visst objekt unikt monster av digitala
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signaler som kan reproduceras sa att ett exemplar inte kan skiljas fran ett
annat med samma monster av signaler.

Det kan naturligtvis inte godtas att nagon, genom att framstalla nya
exemplar, flera ganger tillgodogor sig den betalkraft en viss digital
vardeenhet representerar. Darfor behover atgarder vidtas till skydd mot
dubbelspenderingar och liknande manipulationer. Dessa atgarder kan
emellertid inte baseras pa t.ex. avancerat tryck pa unika exemplar av
sarskilt papper forsett med metalltrad etc. Istéllet kan data skyddas, dels
fysiskt med t.ex. sarskilda hardvaror, i slutna nat och i lasta utrymmen,
dels logiskt med sarskilda mjukvaror baserade pa kryptografiska och
administrativa sakerhetsrutiner. Kryptografi kan harvid anvandas saval till
skydd mot insyn i en transaktion som till skydd mot manipulationer av
sjalva uppgifterna.

| praktiken har emellertid datoriseringen inneburit en 6vergang till
registreringar pa konton. Exempelvis har aktiebrev till stor del ersatts av
registreringar pa konton, inte av digitala aktiebrévse aktiekontolagen
(1989:827) 0 och arbete pagar med att utveckla nya rutiner for
registrering av ratten till gods, som ersattning for traditionella
konossement. P4 motsvarande séatt har de pappersbaserade motbockerna
ersatts av motbokslésa konton, inte av elektroniska bankbdcker.

Det nya med e-pengar i vid mening ar arbetet med att skapa fungerande
digitala betalningsinstrument som inte ar kontobaserade. Darvid
aktualiseras delvis samma rattsfragor som i anknytning diditala
dokument. Dessa dokument har dock redan behandlats av bl.a.
Datastraffrattsutredningen och IT-utredningénDarav framgar bl.a.
foljande, som ar av intresse ocksa for e-pengar i vid mening.

2.4.3. Datas karaktar

Distinktionen mellan vad som ar étinkret foremal, en sak, och vad som

ar ettabstrakt objekt &r som antytts ett generellt problem i IT-miljén. Data
kan, till skillnad fran text pa ett papper, mycket val ha en existens fristdende
fran en viss barare, t.ex. under 6verforing via telenatet. Objektet utgors da av
det som Overfors och denna strém av signaler i form av t.ex. elektroner i en

30  Se vidare SOU 1996:40 s. 48 med hanvisningar och fotnot 28 ovan.
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elektrisk ledning eller av ljusvagor i en optisk kabel kan knappast ses som
en saldl

Samtidigt finns en representation, data, som utgérs av t.ex. magnetiska
laddningar i ett IT-system. De laddningar eller andra markeringar som
anvands for att representera ett visst tecken ar inte fysiskt unika; de kan
som barare av den aktuella informationen erséttas av andra laddningar pa
annan plats i minnet. Huvudsaken ar att rutinen fungerar; att de laddningar
som bar viss information kan goras tillgangli¢a.

Vi befinner oss alltsd i en granszon mellan det materiella och det
immateriella dar IT upploser vissa av de sjalvklara samband som ligger till
grund for traditionella rattsliga synsatt, t.ex. de verkningar som féljer av att
inneha kontanter eller ett |6pande skuldebrev. Det viktiga nér det galler
datorlagrad information ar emellertid, fran tekniska utgangspunkter, inte
varje enskilt fysiskt tillstand eller icketillstand eller dess lokalisering utan
det inbérdes sambandet mellan dessa tillstandndester av bitsom de
tilsammans bildar, och nér det géaller kommunikation, den ordning i vilken
de informationsbarande signalerna dverfors eller satts samman nar de nar
fram. Den nu antydda objektkategorin som varken kan ses som uteslutande
materiell eller uteslutande immateriell kan kakessi materiell.

Sadana foreteelser kan alltsa — till skillnad fran t.ex. sedlar —
individualiseras endast i form av unika bitmdnster eller signalordningar
men inte som unika saker. Denna karaktar utgér en grundldggande
forutsattning for det flexibla satt pa vilket det ar mojligt att i IT-miljon
bearbeta och kommunicera informati&h.

31  Eftersom elektricitet inte kan ses som ndgot konkret, uppkommer motsvarande
komplikationer vid olovlig kraftaviedning. Det anses inte utgOra en besittnings-
rubbning att avleda strom genom en otillaten inkoppling pa elnétet, varfor ingreppet
inte kan féranleda ansvar for stold eller egenmaéktigt forfarande utan endast for
olovlig kraftavledning (8 kap. 10 8 brottsbalken). Om en garningsman daremot
rubbar en innehavares besittning till sjalva den elektriska anlaggningen, t. ex. genom
att bryta den elektriska strommen, kan ett egenmaktigt forfarande foreligga. Svarig-
heten att dra en generell grans mellan konkreta och abstrakta objekt ar saledes inte
unik for IT.

32 Enligt svensk och internationell standard tar definitionen av data sikte pa
representation av information medan information definieras samebdrdeni
data.

33 SOU 1992:110s. 256 ff.
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2.4.4. De kryptografiska rutinerna

De beskrivna nya forutsattningarna medfor att det i forsta hand ar logiska
skydd baserade pa kryptografi som gor en overgang till e-pengar i vid
mening maojlig. Med kryptografi menas principer, resurser och metoder for
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att omvandla data i syfte att skydda mot

* olovlig insyn (confidentiality of content)

« forfalskning; dvs. mot sadana manipulationer att data inte — i alla
delar — harror fran den som framstar som utstallare (origin authentication
och content integrity)

e att ursprunget foérnekas (non-repudiation of origin)

* att mottagandet fornekas (non-repudiation of receipt).

For att forsta dessa rutiner ar det viktigt att skilja skyddet mot insyn fran
sadana skydd som endast syftar till att motverka forfalskningar och for-
nekande av ursprung eller mottagande. | det forsta fallet ar det fraga om
kryptering; dvs. att omvandla data till en form som inte kan forstas (skydd
mot insyn). Dessa rutiner behover inte beskrivas narfifare.

Ovriga skydd baseras signering; dvs. att ett kontrolltal skapas pa
grundval av den datamangd som skall skyddas — t.ex. data som represen-
terar ett "sedelnummer” och en val6r. Darvid anvands kryptografiska
metoder och unika s.k. nycklar, sa att det utifrdn kontrolltalet skall kunna
verifieras, dels att uppgiften om utstallare ar sann, dels att datamangden
inte har manipulera® Sadana s.k. signaturekan i huvudsak ersétta
traditionella underskrifter, men det finns ocksa betydelsefulla skillnader
och signaturerna kan — utdver att skydda e-pengar i vid mening —
anvandas for t.ex. signering av digitala dokument, tilltradeskontroll och
verifiering av organisationer, befogenheter, enheter och processer. Till
detta skall laggas behovet av vissa administrativa rutiner, som i
anknytning till e-pengar huvudsakligen bestar av upp- och nedrakningar
av saldon och s.k. tidsstamplingar.

Vissa rutiner, s.ksymmetrisk kryptering, forutsatter att bade den som
signerar och den som verifierar signaturen har tillgang till samma hemliga
nyckel, medarasymmetrisk kryptering innebar att tva nycklar anvands; en
hemlig och en publik nyckel. Dessa rutiner har beskrivits nédrmare av bl.a.
IT-utredningen i betankandet Elektronisk dokumenthantering (SOU
1996:40 bilaga 2) och Regeringskansliets referensgrupp for

34 Enligt en svensk standard definieras kryptering som omvandling av klartext till
kryptotext medelst kryptosystem och aktuell kryptonyckel i syfte att forhindra
obehorig atkomst av konfidentiell information.

35 Om en nyckel for attiekryptera gar forlorad kan det vara i det narmaste omdjligt
att aterfora data till lasbar form, medan en forlust av nyckeln for att verifiera vissa
signaturer endast hindrar en ékthetsprovning.
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krypteringsfragor i en rapport fran oktober 1997, Kryptopolitik — mdjliga
svenska handlingslinjer.
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3. E-pengar

3.1. Utgangspunkter

Redan idag genomfors handel och transfereringar till betydande del med
elektroniska instrument och elektronisk kommunikation. Dessa rutiner
brukar likna vedertagna forfaranden och vara enkla att beskriva fran en
anvandares perspektiv. De tekniska I6sningarna kan daremot utvarderas
endast av den som har ingadende kunskaper i IT och matematik. Dessutom
berdors hela handelsmonster och det finns en tendens att variera och
anpassa de nya rutinerna sa att vedertagna granser fordunklas eller rent av
raderas ug6 Den del som motsvarar en traditionell betalning kan darfor
vara svar att urskilja och uttrycket e-pengar anvands ofta 16sligt i en vid
mening (jfr avsnitt 2.1.1), med sikte pa en rad olika mekanismer for
betalningar. Det behdver darfor klarlaggas vad som menas med e-pengar.
En sadan genomgang som bor omfatta saval évergripande och
principiella indelningar som mera detaljbetonade skillnader mellan olika
konceptd brukar delas in i olika abstraktionsnivaer, dar de dvergripande
modellernaor betalning, dataflodenach mekanismernr informations-
sakerhet behandlas var for SigVisserligen ligger en utgangspunkt fran
valet av Overgripande modell ndrmast till hands for rattsliga évervaganden,
men aven vissa detaljer som ror datafloden och sékerhetsmekanismer ar av
betydelse fran rattsliga utgangspunkter; t.ex. tekniska detaljer som blir

36 Detta ar typiskt for IT-omradet. Se t.ex. hur de tidigare s tydliga skillnaderna
mellan tal, text och bild kommit att flyta samman i IT-miljon till s.k. multimedia.

37 Medan redogorelsen fér modellen tar sikte pa att inordna de nya rutinerna under
redan kanda former for betalning och anknytande monster for handel och
administration ror dataflodete krav som stélls vid lagring, kommunikation och
verifiering av data. Mekanismerna for informationssakerhet avser de metoder
varigenom erforderlig sékerhet nas for lagrade och kommunicerade data; i huvud-
sak val mellan olika former och kombinationer av hardvaror och kryptografiska
rutiner.
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avgorande for om anonymitet foreligger eller hur lange det & majligt att
korrigera eller aterkalla en transaktion. Jag har darfor valt en klassificering
utifran foljande tekniska, finansiella och juridiska aspekter pa e-pengar i

vid mening.
1. Konto- eller kontantbaserade system
2. Anonyma eller sparbara transaktioner
3. Oppneeller slutna system
4. Transfererbarhet
5. Sma eller stora transaktioner
6. Avveckling.
7. Réanta och float
8. Hantering av valutor
9. Aterbetalning
10. Kort eller natbaserade rutiner
11. On-line- elleoff-linetransaktioner
12. Kryptografiskteknik
3.1.1 Konto- eler kontantbaser ade system

En grundlaggande indelning brukar goéras mellan medel pa konto och
digitala vardeenheter som fungerar som kontanter. Nar medlen inte &r
registrerade pa ett individualiserabnto hanteras de som vardeenheter,
som "finns” i ett "elektroniskt forvar’ hos den som innehar medtn.
Beskrivningar av medel som "finns” hos innehavaren brukar, med
anvandning av metaforer som elektronisk bors och elektronisk planbok, ta
sikte pa vissa hardvaror, t.ex. ett kort eller en harddisk dar innehavaren
"forvarar” de symboler som bar betalkraften; de digitala varde enheterna.
Dessa elektroniska forvar for digitala vardeenheter kan vara utformade
som ackumuleradealdon. Rutinerna forbetalning paminner da ofta om
traditionell 6verféring av bokpengar mellan konton, med den skillnaden att
sjalva "kontoféringen” sker hos betalaren (t.ex. pa ett kort) och hos
betalningsmottagaren, vanligtvis i en sarskilt skyddad terminal. | de fall
dar transaktionerna dessutom blir registrerade pa s.k. skuggkonton hos ett
finansiellt institut blir likheten med traditionell kontoforing sarskilt
pataglig. "Pengar” som betalningedel stalls i forgrunden utan

38 Angdende begreppet “férvar” i IT-miljd, se Datalagskommitténs beténkande
(SOU 1997:39) Integritet Offentlighet Informationsteknik, s. 482 ff., 500 ff., 508
ff. och 604 ff.
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"omvagar” via symboler som, liksom mynt och sedlar, avses utgora
instrument for betalningar, och det som sker i kort och kortterminaler ar,
vid saldobaserade rutiner, inte att betalningsmottagaren erhaller en sedel
eller en check i digital form. Istallet andras saldon pa kort och
kortterminal.

De digitala vardeenheterna kan ocksa hanterasfasta valorer,och
hybridsystenférekommer dér en viss digital "sedel” kan delas upp i flera
med mindre valore$? Sadana objekt kan forenklat beskrivas genom en
jamforelse med traditionella sedlar och urkunder. Istallet for ett papper
med visst tryck etc. signerar utstéllaren data som representerar
"sedelnummer”, valdr, giltighetstid etc. | princip sker betalningen genom
att betalningsmottagaren erhaller de digitalt signerade vardesymbolerna.
Han tillgodogor sig dem darefter genom inlésen eller, i vissa system,
genom att ateranvanda dem for egna betalningar. Aven dessa rutiner kan
ha likheter med kontoftring eftersom viss registrering och avstamning
behovs for att skydda mot manipulationer. | vart fall sker vanligtvis en
avrakning mot en dator dar uppagifter fors om vilka digitala vardeenheter
som har anvants, och det beror da pa utformningen av kringliggande
rutiner vilka uppgifter om transaktionen som kan tas fram.

Nar uttrycket e-pengar i vid mening anvands i anknytning till
individualiseradekonton hos finansiella institut tar beskrivningarna sikte
endast pa vissa inledande moment; rutinerna for att initiera en betalning.
Transaktioner inom och mellan finansiella institut brukar inte ses som
baserade pa e-pengar i vid mening, trots att sjalva kontohallningen och
kommunikationen inom och mellan instituten skots elektronisk.

Nar kort skall "laddas” eller anskaffas och nar digitala vardeenheter
som forvaras pa innehavarens harddisk skall forvarvas fran utgivaren
brukar en koppling till ett individualiserat konto dock finnas, aven for de
mest kontantliknande e-penningsystemen.

Olika tillampningar av e-pengar i vid mening erbjuder alltsd en
glidande skala fran kontobaserade till kontantliknande rutiner dar
betalkraft kan hanteras som digitala vardeenheter, utformade antingen som
saldon som réaknas upp eller ned eller som fasta valérer som betalaren
tillféor betalningsmottagaren. Det talas harvid om olika grader av
"moneyness”.

39 En alternativ 16sning bygger pa att betalningsmottagaren lamnar (digitala) "véaxel-
pengar”.
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| det foljande anvands begreppéirdeenhesom beteckning pa digital
representation av betalningsmedel oberoende av teknisk |68nhidgs.
oavsett om de ar utformade som ackumulerade saldon, fasta odelbara
valorer eller hybridsysteffl 0 forutsatt att enheterriate ar knutna till ett
individualiserat konto utan "finns” pa annat satt som digitala symboler for
betalkraft hos betalare, betalningsmottagare och finansiella institut; se
vidare den definition som foreslas, avsnitt 3.7.1.2. Fran rattsliga
utgangspunkter synes skillnaden mellan digitala vardeenheter som
registreras som saldon och sadana som utfardas som fasta odelbara varden
vara av begransat intresse. Kontoliknande registreringar kan aktualiseras
aven vid anvandning av sedelliknande instrument och for bada dessa
varianter behoévs skydd mot bl.a. dubbelspenderingar.

3.1.2. Anonyma eller sparbara e-pengar

Transaktioner via individualiserade konton ar vanligtvis fullt sparbara
medan o6verféringar av digitala vardeenheter mellan elektroniska forvar
kan goras mer eller mindranonyma. Graden av sparbarhet beror pa
utformningen av och ansvaret for

» de administrativa rutinerna, och

 det kryptografiska skyddet.

Aven digitala vardeenheter som registreras som saldoimte som
fasta valorerd och som ar sparbara via skuggkonton kan tekniskt och
administrativt anonymiseras sa att deras funktion motsvarar betalningar
med mynt och sedlar. Nar t.ex. kort med e-pengar séljs 6ver disk, utan

40  Fgljande beskrivning av hur e-pengar representeras tekniskt ges i rapporten
Security of electronic money fran centralbanken for G-10-landerna — Bank for
International Settlements (BISYhe electronic record of "value" stored on a
device can be designed in one of several basic ways. Devices can store and
manipulate a numeric ledger, with transactions performed as debits or credits to a
balance (hereafter referred to as "balance-based" products). Alternatively, devices
can store electronic "notes" (sometimes called coins or tokens) that are uniquely
identified by a serial number and are associated with a fixed, unchangeable
denomination. In the latter "note-based” model, transactions are performed by
transferring notes from one device to another, and the balance of funds stored on a
device is thus the sum of the denominations of all notes on the device. A third
possible approach, which can be thought of as a hybrid of the previous two, is also
possible by using what can be thought of as electronic "cheques" that are uniquely
identified electronic certificates in combination with a balance. Most products use
a balance-based design.
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kontroll och registrering av kdparens identitet, blir betalningarna anonyma.
Visserligen brukar en teknisk identifiering ske av det kort med vilket en
viss transaktion har genomférts, men transaktionen kan inte knytas till
individ.

Den forsoksverksamhet som nu pagar i Sverige med aktiva kort for e-
pengar ar baserad pa att korthavaren identifieras och att transaktionerna
blir registrerade pa skuggkonton. Betalningarna sker emellertid utan nagra
identitetskontroller. Darfor kan det vara nagon annan an koparen av kortet
som anvander det for betalningar — t.ex. en familjemedlem eller nagon
som har hittat kortet.

Betraffande e-pengar som innehavaren “férvarar” och som inte ar
knutna till ett kort eller nagon liknande hardvara anvands istéallet
kryptografiska rutiner fér anonymitet. Dessa rutiner kan dock anvandas
aven i anknytning till kortpengar. Det &r darmed madjligt att — mer eller
mindre oberoende av tekniska losningar — skapa rutiner pa en glidande
skala anda fran fullstandig anonymitet till fullstandig registrering och
identifiering. En distinktion kan alltsa goras mellan betalsystem som ger
anonymitet och de som kraver att parterna identifierar sig vid varje
betalning.  Utbver individanonymitet kan man tala om
transaktionsanonymitet, dvs. att utgivaren inte har mojlighet att spara
vilket kort som anvénts var och med vilka belopp. Om ett elektroniskt
betalsystem helt skall motsvara dagens kontanter far inte information om
betalarens identitet finnas med pa den digitala vardeenheten. En annan sak
ar vilken sparbarhet som ar énskvard fran rattspolitiska utgangs punkter.

3.1.3. Oppna eller slutna system, transfererbarhet och sméa
eller stora transaktioner

Beskrivningar av 6ppna respektive slutna systéan ta sikte pa

* huruvida oOverforingen av betaldata sker via Internet och liknande
allmant tillgangliga nat eller via skyddade nat inom den finansiella
sektorn, och

* i vilken omfattning varor och tjanster kan betalas med korten samt
antalet berorda aktorét.

41 En anknytande fraga ar skillnaden mellan dppna och shpegifikationer; dvs.
specifikationer som det ar fritt for vem som helst att anvanda for att utveckla egna
rutiner — en "standard” — respektive specifikationer som far anvandas endast av
den som har utarbetat dem eller forvarvat ratten att anvanda dem.
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En frdga ar harvid vem som star samgivare av betalningsmedlen;
riksbanken, affarsbankerna, nagot annat finansiellt institut eller kanske en
detaljhandelskedja. Av betydelse ar vidare vilka andra finansiella institut,
detaljhandelsforetag och natoperatérer som hanterar betalningsmedlen
samt kretsen av betalare (jfr uttrycket "the public” i banksamordnings-
direktiven).

Fragan om antalet aktorer och i vilken omfattning betalningar kan ske
med en viss tillampning av e-pengar ar av avgoérande betydelse nar
behovet av reglering skall bedomas. Detta aterspeglas bl.a. av den
indelning i olika typer av kort som férekommer i det internationella
arbetet; “single-purpose”, "limited-purpose” och "multi-purpose prepaid
cards”42

En annan viktig fraga ar i vilkken omfattning e-pengar kansfereras;
dvs. om de kan cirkulera fritt mellan anvandarna pa i princip samma satt
som sedlar och mynt (transfererbart; i det internationella arbetet kallat
"multi-loop” eller "open loop”) eller om de bara kan anvandas en gang och
i en riktning, fran betalare till séljstalle, for att sedan I6sas in av utfardaren
(ej transfererbart; s.k. "single-loop”, "closed loop" eller "deposit type").
Vissa tillampningar innebér alltsa att betalning kan ske endast fran kund
till saljstalle for inlosen medan andra innebar att privatpersoner kan betala
direkt till varandra. Uppenbarligen ar utgivarens mgjligheter till kontroll
battre i system for direkt inlésen och dar betalningar endast kan goéras "i en
riktning”; dvs. fran kund till séljféretag.

Fran rattsliga utgangspunkter kan harvid en indelning goras i

» vanliga forskottsbetalningar for varor och tjanster,

 en vidare anvandning av forbetalda medel inom en mindre krets

* rutiner avsedda att generellt anvandas som ersattare fér kontanter.

Det finns vidare betydande skillnader mellan system avseddanfdr
respektive stora transaktioneGenerellt kan sdgas att rutiner for stora
belopp baseras pa mera kostsamma och tidskravande foérfaranden, dar
identifiering och registrering sker av saval betalare som betalningsmot-
tagare, medan nya kontantliknande rutiner for e-pengar, utan identifiering
av betalare m.m., vanligtvis &r amnade for belopp som ar stérre an mikro-
betalningar men mindre an sedvanliga kontokortstransaktioner.

42 Sevidare avsnitt 3.2.3 om interna och externa kort.
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Det ar alltsa framst 6ppna system som ar av intresse nar behovet av
reglering skall bedémas. De nya rutinerna har dock vanligtvis begréansats
saval betraffande kretsen av anvandare som transfererbarhet.

3.1.4. Avveckling, ranta, float, hantering av valutor och
aterbetalning

Nar betalning sker genom att sedlar och mynt 6verlamnas sker en
omedelbar avveckling. Betalaren kan inte aterkalla transaktionen eftersom
den redan ar avslutad och betalningsmottagaren kan disponera over
medlen och far skydd mot tredje mans ansprak. Det ar visserligen maijligt
att skapa on-linerutiner for e-pengar dar alla led i transaktionen genomfors
omedelbart. S& sker emellertid inte. Rutinerna knyts ofta till den vanliga
clearingen mellan de finansiella instituten, men &ven andra rutiner
forekommer.

| den man utgivningen av e-pengar i vid mening leder till en minskad
efterfragan pa kontanter sker en omfordelningaweinkomstemellan
utgivare, och centralbanken. Eftersom syftet med e-pengar brukar vara att
ersatta kontanter, inte medel pa konton, sker dock vanligtvis inte ndgon
sadan omfordelning mellan konsumenter och finansiella institut. De
finansiella instituten kan emellertid tillgodogéra sig den #daten; dvs.
ranteinkomster som uppkommer till f6ljd av tidsglapp nar medel annu inte
har bokforts pa mottagarens konto.

E-pengar i vid mening kan ocksa tillhandahallas i oliutor och
"vaxling” kan ske mellan valutor. Dessutom férekommer latsasvalutor,
t.ex. CyberBucks. E-pengar brukar ocksa \éeabetalbaradvs. forenade
med en ratt for innehavaren att erhdlla lagliga betalningsmedel pa
motsvarande belopp.

Den néarmare utformningen av dessa rutiner kan vara av betydelse for
bl.a. vissa sakrattsliga och konsumentrattsliga fragor.
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3.2. Kortpengar

3.2.1. Kortet

Rutiner for e-pengar som inte ar knutna till individualiserade konton
bygger vanligtvis pa kontokortsliknande plastkort férsedda med*&hip
manga fall ar sadana kort aktiva och kan inte bara lagra data utan kortets
egen dator kan ocksa utfora vissa operationer och berakningar som har
sakerhetsmassig betydelse. Chipet i ett aktivt kort kan sdgas ha vissa
likhneter med en PC men fungerar aldrig sjalvstandigt utan som en del av
ett system, oftast med speciella betalterminaler. Kortet fungerar darvid
som hjalpmedel for att halla reda pa bl.a. mangden (kvarvarande)
vardeenheter och slag av valuta (t.ex. SEK). Det fysiska innehavet av mynt
och sedlar i en bors ersatts alltsa av kortet med darpa lagrade vardeenheter
i form av fasta valorer eller saldon som réknas upp och ned.

Ett skal for att anvanda kort med chip och sarskilda kortterminaler ar
behovet av fysiska skydd for databehandlingen. En saker miljo for digitala
vardeenheter ar betydelsefull vid bl.a. lagring och behandling av lI6senord,
krypteringsnycklar och uppgifter om saldon m.m.

Ett annat skal for att anvanda aktiva kort ar den legitimations- och
kontrollfunktion de fyller, inte bara vid hanteringen av digitala
vardeenheter (se avsnitt 3.2.4) utan ocksa i sddana sammanhang dar
innehavaren skall identifieras elektroniskt eller t.ex. forse en betal-
transaktion med digital signatur.

3.2.2. Kortterminaler

De terminaler som anvands vid betalningar med kort ar ocksa av betydelse
frAn sakerhetssynpunkt. De kan precis som korten vara baserade antingen
pa saldon som raknas upp eller ned eller pa instrument som representerar
fasta varden; jfr t.ex. sedlar och checkar.

| vissa fall ar dessa rutiner sammankopplade med konton hos
finansiella institut sa att vardeenheter som férvaras i en terminal kan

43 Enligt en standardiserad definition ar chip en barare av en integrerad krets som p&
fotografisk vag framstallts pa ett underlag. Chipet kan rymma t.ex. minne och
datorprogram.



46

E-pengar SOU 1998:14

knytas till forandringar pa vissa konton. | andra fall forvaras instrumenten
bara i terminalen.

3.2.3. Olika typer av kort

Olika typer av kort har beskrivits av Betaltjanstutredningen i
slutbetankandet Betaltjanster (SOU 1995:69). Dar framgar bl.a. foljande.

Med kontokort menas ett kort som ger tillgang till ett eller flera konton
sa att varje transaktion kan kopplas ihop med ett individualiserat konto.
Redan innehavet av kortet ger en presumtion for att innehavaren har
dispositionsrétt till kontot. Vanligtvis kravs dock aven att betalaren, vid
manuella rutiner, foreter ett identitetskort eller, vid elektroniska rutiner,
anger ett l6senord. Betalaren skall normalt ocksa underteckna en pappers-
baserad kopnota respektive ge nagot slags "klartecken”.

De olika funktioner kortet kan vara férenat med gor det till ett

 debetkort (= nyttja tillgodohavandéy,

 kreditkort (= belasta kreditutrymmé),

« betalkort (= belasta kreditutrymmé9, eller

« uttagskort (= kontanter fran terminay.

Kontokorten anvands alltsa i vissa fall for att forfoga over redan inbetalade
medel, i andra som kreditmedel, och graden av betalningsanstand eller
avsaknaden av sadant anstand fungerar som huvudsaklig indelningsgrund.
Nar det finansiella institutets kreditgivning har begransats till vad som
kravs for debiterings- och betalningsrutinerna talar man om betalkort,
annars om kreditkarDessa korttyper brukar i 6vrigt huvudsakligen félja

44 Ett kontokort for betalningar, som kan anvandas for att belasta ett tillgodohavande
pa ett konto. Synonymt anvands aven begreppekkort, en term som dock
endast torde omfatta kort utgivna av banker, och som latt kan missforstas eftersom
banker ocksa ger ut kort som ger tillgang till en kredit. (Betraffande denna och
féljande definitioner, se SOU 1995:69 s. 15 1.).

45 Ett kontokort for betalningar, som kan anvandas for att belasta ett kreditkonto.
Utnyttjad kredit far regleras genom uppdelade betalningar.

46  Ett kontokort for betalningar, som kan anvandas for att belasta ett kreditkonto.
Utnyttjad kredit skall regleras i ett sammanhang inom en kortare tid, normalt 30-
45 dagar.

47 Ett kontokort som kan anvandas enbart for kontantuttag frAn en elektronisk
terminal. Kortets uttagsmojligheter ar oftast av debetkaraktar.
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samma regler och ett kort kan samtidigt fylla tva eller flera av dessa
funktioner4s
Betaltjanstutredningen har ocksa behandlat &ikoetalda kort en
beskrivning som tar sikte pa
» kortets egenskaper; det skall kunna hantera information om att ett
visst varde har reserverats for anvandning av kortet, och
« "var’ det reserverade vardet forvaras; vardet far inte finnas pa ett
individualiserat kontd9

| sitt forslag till lag om betaltjanster har Betaltjanstutredningen definierat
forbetalt kort som “ett kort som kan innehalla information om att det finns
medel reserverade for betalningar med kortet, om medlen inte finns pa ett
individualiserat konto50 Eftersom kort som fyller denna funktion i vart

fall teoretiskt kan ges ut ocksa pa kredit — jfr de beskrivna kreditmynten
(avsnitt 2.2.4) — har jag har valt termkontantkort.51 Sadana kort kan
forenkla betalningen av en viss tjanst som kortutgivaren tillhandahaller,
t.ex. Telias telefonkort.

Interna kort ("single-purpose card”) som t.ex. ICA:s kundkort fyller
narmast funktionen att vid kop utpeka kortinnehavaren som beréattigad att
atnjuta kontodebitering istallet for t.ex. kontant betalning. | andra fall stalls
korten ut av sarskilda foretag (kortféretag) som genom avtal —
anslutningsavtal — knyter en méangd séljféretag till sig. Sadsteana
kort ("multi-purpose card”) syftar som framgatt till att ersatta kontanter i
manga olika sammanhang och i forhallande till en mangd aktoérer.

3.24. Kortensfunktion

Forvaringen avdigitala vardeenhetempa kort gor, som framgatt, det
mojligt att bara med sig dessa som i en B8rdnnehavet av kortet
fungerar darvid vanligtvis som ett slags bevis pa ratten att disponera

48  Sevidare SOU 1995:69 s. 15 f., 104 ff. och 307 f.
49 Jr not 38.

50  se vidare SOU 1995:69 s. 16, 127 ff. och 309 f. Definitionen innebar allts& att
nagonforbetalninginte anses ha skett om beloppet kvarstar pa kortinnehavarens
konto men har reserverats for betalningar med kortet.

51 Det finns egentligen inte ndgon klar grans mellan betalningsinstrument och
kreditinstrument (Ds 1993:56 s. 29).

52 Denna analogi brukas dock vid marknadsforing s& att aven andra funktioner
innefattas.
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medlen. Den som innehar kortet ses — utan att nagon identitetskontroll
gors vid transaktionen — som legitimerad att forfoga over medlen, pa
motsvarande satt som den som innehar kontanter. De kontroller som sker
begransas i princip till att vardeenheterna &r &kta och inte redan har
spenderats.

Detta kan jamféras mekbntokortet som i forsta hand ar ett bevis om
att en pa kortet namngiven person innehar eller har dispositionsratt till ett
individualiserat konto hos ett institut, vars namn i regel framgar av kortet.
Kontot kan vara med eller utan kredit. Vid dispositioner 6ver medel pa
kontot fyller kortet &ven den redan beskrivna legitimationsfunktionen (se
avsnitt 3.2.3).

Medan det vid kontantkdp endast foreligger ett avtal om 6verlatelse
samt en kontant betalning — med de rattsverkningar som féljer néar ett
lagligt betalningsmedel 6verlamnas — tillkommer hér kontoavtalet med
tilhérande bestdmmelser om kortet och dess hantering samt om kredit. Nar
kortet ges ut och kontot fors av det foretag som ocksa tillhandahaller de
varor eller tjanster som avses betalas med kortet (interna kort) utgor
transaktionen endast en sedvanlig affar mellan tva parter. En képnota utgor
endast ett godkannande av att mottagaren tar i ansprak medel som redan
ingar i dennes formdgenhetsmassa. Nar betalningsmottagaren inte for
kontot, torde kdpnotan daremot utgdra en anvisning — pa papper eller i
elektronisk form.

3.3. Natpengar

E-pengar som forekommer pa annat medium an kort — t.ex. pa inne-
havarens harddisk — och férmedlas Over Gppna nat brukar kallas
natpengar. Dessa skyddas inte av sarskilda hardvaror utan endast av
programvaror och kryptografiska rutiner samt av administrativa atgarder.
Harvid anvands begreppet e-pengar ofta i en vid mening som innefattar
bade digitala vardeenheter och medel pa individualiserade konton. Medan
vardeenheterna i sig avses representera den betalkraft de star for, anvands
de 6vriga digitala instrumenten (jfr traditionella undertecknade urkunder)
endast till att férfoga Over individualiserade konsn.

53 Alternativt skulle man med beteckningar som t.ex. mjukvaru- respektive
hardvarupengarkunna undvika missforstand nar betalningar med kort sker via
nat. Nat anvands for nagot led i nastan alla betalsystem, och produkter borjar nu
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"Riktiga” natpengar, dvs. sddana som utgors av digitala vardeenheter,
ar ovanligad4 | Sverige torde anvandningen av sadana rutiner vara mycket
begransad. Daremot pagar en snabb utveckling for att sigigitala
dokument och kommunicera dem med finansiella institut, via 6ppna nat.
Visserligen rér dessa rutiner inte digitala vardeenheter utan betalnings-
order och liknande, men sakerhetstekniken ar densamma. Som exempel
kan namnas de nya banktjanster som erbjuds via bl.a. Internet dar kunden
initierar transaktioner med hjalp av sin persondator istallet for att
underteckna pappersbaserade blanketter ("Electronic Banking”).

Dessa rutiner skyddas med de i avsnitt 2.4.4 berdrda kryptografiska
metoderna for att sakerstalla transaktionens autenticitet, dvs. att varde-
enheterna respektive dokumenten har stallts ut av en behdrig person och
att innehallet inte forvanskats. Medan riksbanken utfardar sedlar dar firma-
tecknarens underskrift ersatts med avancerat tryck, numrering m.m. for att
sakerstalla sedelns é@kthet anvander de finansiella instituten alltsa digitala
signaturer eller liknande tekniska rutiner for att sakerstélla de digitala
vardeenheternas &kthet; institutet signerar t.ex. valér och digitalt "sedel-
nummer”. Pa motsvarande sétt forser kunden betalningsorder m.m. med
digital signatur istéllet for att underteckna vanliga anvisningar,
uttagskvitton etc.

3.4. Typfall av digitala vardeenheter

34.1. En modéll

For att underlatta beskrivningen av sékerhets- och rattsfragor i anknytning
till e-pengar bor en grundlaggande indelning goras 1 vissa typfall av
digitala vardeenhete®® En sadan indelning kan naturligtvis inte ta sikte pa
alla de ovan beskrivna faktorerna, d@ven om dessa i nagon man kan ha

komma for att via t.ex. Internet betala med anvandning av sadana kort som forut
anvandes endast i automater och sarskilda terminaler hos séljféretag. Det
pedagogiska vardet av den fér gemene man vanligtvis latt uppfattbara gransen
mellan kort- och natpengar bor dock inte underskattas.

54 | praktiken &r harvid s&dana rutiner som bygger pa digitala vardeenfotarav
fasta odelbara valéreovanliga, saval pa kort som harddisk, eftersom de kraver
sarskilt kraftfulla aktiva kort och avancerade krypteringsrutiner.

55 Ang&ende begreppen e-pengar och digitala vardeenheter, se vidare avsnitt 2.1 och
3.1.1.
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inverkat pa utformningen av en betaltjanst. Jag har istallet utgatt fran
foljande sarskilt betydelsefulla egenskaper; om hanteringen ar baserad pa
* nat- eller kortpengar
« direktanslutning eller fristdendetiner, och
« transfererbara vardeenheter eller sddana som loses in efter varje trans-
aktion.

Den modell som da framtrader kan illustreras med foljande figur, som
forklaras narmare i det foljandé.

Direktansluten (on-line) Fristaend¢off-line)
Ej transfererbart
Transfererbart
(mjukvaru e-cash MIIIICent
baserat) ' ‘
(hardvaru alternativv— :
baserat dubbelt sky

56 Aven andra sorteringsgrunder an de som namns i figuren ar av betydelse fran
rattsliga utgangspunkter; bl.a. fragor om
. vilken grad av anonymitet en viss rutin erbjuder
. hur en betalning avvecklas
. ranta och vaxling mellan valutor
. behandling av digitala vardeenheter som inte spenderas.
For en generell indelning i typfall & dessa indelningsgrunder emellertid inte
lampliga. Detsamma géller vissa tekniska och administrativa variationer, t.ex. val
av kryptografisk I6sning och av digital representationsform fér vardeenheterna i
form av ackumulerade saldon eller fasta valorer.
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3.4.2. Natpengar on-line

Den kategori av e-pengar som i figuren ovan beskrivs som natpengar on-

line kdnnetecknas av att det saknas sadana fysiska skydd mot missbruk
som chipkort och sarskilda terminaler §éristallet kontrolleras mot en
central dator hos utgivaren eller nagon i dennes stélle, for varje
transaktion, att vardeenheten ar akta och inte redan har spenderats.

Utfardaren har alltsa i princip kontroll éver varje betalning. Samma
vardeenhet kan inte anvandas flera ganger och transfereringar kan inte ske
mellan t.ex. tva privatpersoner utan kontakt med utfardaren. Detta hindrar
emellertid i princip inte att en mottagare av sadana vardeenheter, istallet
for inlosen, kan anvanda den mottagna betalkraften for att i sin tur betala
med e-pengar. Kontakten med utfardaren vid varje transaktion utesluter
inte heller anonymitet.

De flesta tillAmpningarna av e-pengar on-line hér hemma inom denna
kategori. Ett exempel pa en avancerad sadan losning ar det hollandska
foretaget DigiCashs system for digitala vardeenheterpsésh (se vidare
beskrivningen bilaga 2).

3.4.3. Natpengar off-line

Natpengar off-line kdnnetecknas av att det saknas saval fysiska skydd mot
missbruk som kontroller mot en central dator for varje transaktion. Fragan
ar da hur det skall kunna sakerstéllas att de digitala vardeenheter som
erbjuds som betalning ar akta och inte redan har spenderats.

| detta sammanhang aktualiseras ocksa en annan aspekt av betydelse
for dels sékerheten, dels hur traffande analogin med mynt och sedlar blir,
namligen om en viss vardeenhet kaansfereras flera ganger och i olika
riktningar, t.ex. fran privatperson till privatperson, eller endast en gang och
i en riktning; fran kund till saljstalle for att sedan losasP8nSkulle
natpengaioff-line kunna transfereras gang pa gang finns patagliga risker
for manipulationer m.m. som inte ar kontrollerbara, med hénsyn till bl.a.
bristen pa revisionsspar och risken for att de digitala vardeenheterna

57 Jfr saker fysisk forvaring och transport av sddana unika svarkopierade exemplar
som vanliga sedlar.

58 Vid transaktioner on-line blir denna fraga knappast aktuell eftersom utfardaren
eller ndgon som ar i dennes stalle da — i princip — har kontroll 6ver varje
betalning.
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mangfaldigas. Det finns darfér endast teoretiska modeller for
transfererbara natpengar off-line.

For s.k. mikrobetalningar, dvs. transaktioner som uppgar till brakdelar
av en cent, finns emellertid ndgra enstaka exempelfdanerutiner for
natpengar som inte ar transfererbara. Darvid brukar uttryckligen framga att
sakerheten ar anpassad endast for ytterst begransade belopp. Vidare brukar
de administrativa skyddsatgarderna ges en sadan utformning att de delvis
skall kompensera avsaknaden av hardvaruskydd och central akthets- och
spenderingskontroll.

Som exempel pa en sadan rutin kan namdsicent fran Digital
Equipment Corporation. Det ar visserligen inte fraga om nagot rent
exempel paoff-linerutiner. Eftersom varje handlare ger ut sina egna
digitala vardeenheter skulle systemet kunna ses bade som slutet och on-
linebaserat. Millicent fungerar emellertid i praktiken som ett generellt
betalningsmedel genom att s.k. "maklare” agerar som mellanhander, utan
nagon central kontroll av transaktioner m.m. (se vidaliaga 2).

3.4.4. Kortpengar

Utvecklingen av kontantliknande betalningsrutiner baserade pa kort med
chip har varit sarskilt snabb. Fér narvarande finns tva europeiska projekt
(CAFE och Clip fran Europay) och tre med litet storre spridning (Mondex,
Proton och Visa Cash). Till dessa kommer en mangd nationella tillamp-
ningar. En genomgang som nyligen gjorts av den Europeiska Kommittén
for Standarder pa Bankomradet omfattar 16 sadana tillampningar. Darvid
har olika nationella projekt baserade pa samma koncept inraknats, medan
projekt som fortfarande befinner sig i en utvecklingsfas har lamnats
utanfor.

Tillampningar for kortpengar har — savitt avser svenska forhallanden
— begransats till e-pengar som transfereras endast fran korthavare till
saljstalle och darifran till ett finansiellt institut for inldsen och sedvanlig
clearing. Det registreras pa ett skuggkonto vem som forvarvar ett kort.
Vidare registreras varje transaktion efter inlésen. Internationellt finns det
emellertid tillampningar for kort som bygger pa en i princip fri
transfererbarhet, sa att de digitala vardeenheterna kan hanteras pa ett satt
som ligger betydligt narmare betalningar med kontanter. Dessa variationer
har direkt betydelse for fragor om bl.a. anonymitet, avveckling av
betalningar och hantering av digitala vardeenheter som inte spenderas.
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De kortbaserade tillampningarna &r avsedda for betalnoifjne. Av
kostnadsskal forekommer knappast ett dubbelt skydd — dvs2Okfant
transaktioneron-line — eftersom nuvarande anvandning av e-pengar tar
sikte pa betalningar av mindre belopp. Av kostnadsskal ar ocksa anvand-
ningen av asymmetrisk kryptografi begransad, trots att hardvaruskyddet
for kortrutiner off-line darmed skulle kunna inskréankas sa att sarskilda
skyddade betalterminaler inte langre behdvs. Vardeenheterna kan
namligen da &kthetsprovas med nycklar som inte behover hallas hemliga.
Asymmetriska rutiner forutsatter emellertid kraftfullare chip fér de mate-
matiska berdkningarna och 6kar darmed kostnaden for kort.

Som exempel pa kortpengar som inte ar transfererbara annat an fran
korthavare till saljstalle for inlosen och dar varje transaktion kan sparas via
skuggkonton kan namnas Protonsystemet. Det ar med denna typ av
kortpengar som forsok har gjorts i Sverige. Ett annat system av motsatt
karaktar ar Mondex, som bygger pa transfererbara vardeenheter som
overfors helt anonymt (se vidabdaga 2 angaende dessa system).

3.5. Typfall av kontobaser ade e-pengar

Andra tillampningar bygger pa betalningar mellan individualiserade
konton. Sadan registrering och kommunikation i elektronisk form har
sedan lange forekommit inbdrdes mellan t.ex. banker eller féretag inom
sarskilda skyddade n&f utan att termen e-pengar (i vid mening) har
anvants. | och med att kommunikation mellan enskilda och naringsidkare,
mellan naringsidkare och direkt mellan enskilda bdérjat ske i elektronisk
form har emellertid uttrycket e-pengar borjat florera ocksa med den vida
inneb6rd dar aven betalningsorder och andokument som signeras
digitalt och anknytande omféringar pa individualiserade konton
innefattas?0

Det ar inte bara masstransaktioner i form av standigt aterkommande
avtalsslut och betalningar som rér mindre varden som rationaliseras pa
detta satt. Aven betydelsefulla dokument och transaktioner pa betydande

59  Det bor noteras att en jamforelse inte bor géras mellan chipkort och nuvarande
hantering av kontokort on-line. Kontokorten saknar det fysiska skydd chipet ger.

60  For de fall dar en vanlig text tidigare skrevs under manuellt infors alltsa rutiner for
digitala signaturer. P& t.ex. en bank gar detta idag till sa att underskriften och
kundens utseende jamférs med en legitimation, medan verifieringen i IT-miljon
sker automatiskt.
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belopp avses hanteras elektroniskt, ibland via 6ppna nat. De nya rutinerna
anpassas och kombineras harvid sa att hela handels- och transaktions-
monster forandras.

| bilaga 2 beskrivs tva kontobaserade tillampningar (First Virtual och
CyberCash) och en standard (SET) for sadana rutiner.

3.6. En immaterialisering

3.6.1. Utgangspunkter

Olika typer av e-pengar i vid mening praglas av en harmning av eller nara
jamforelse med vissa traditionella rutiner. Férebilden avser vanligtvis bade
en traditionell typ av instrumerndch ett i anknytning hartill vedertaget
faktiskt handlande for att en betalning skall komma till stand. Dessa
rattsliga modeller eller analogier tar i forsta hand sikte pa

* mynt och sedlar (kontantmodell)

 skuldebrev (vardepappersmodell)

 anvisningar (checkmodell)

* polletter (forskottsmodell)

Jag avser att i ett senare betankande aterkomma till dessa modeller och
fragan om hur de olika typerna av e-pengar bor bedomas fran bl.a. civil-

rattsliga utgangspunkter. Har begransas framstallningen till vad som ar av
betydelse fran naringsrattsliga utgangspunkter.

3.6.2. Immaterialiseringen av medlen

Betalningsnedlen har frikopplats fran en fast fysisk vardeméatare och yitgor
darmed endast en betalkraft.

Den nominalistiska synen pa pengar galler sedan lange, bade i den
praktiska hanteringen och i den ekonomiska teorin. Aven om den juridiska
doktrinen ger en splittrad bild av pengar torde det numera uppfattas som
sjalvklart att demedel, bestamda i SEK eller ndgon annan valuta, som skall
presteras vid en betalning, utgor endast betalkraft. Som pengar i
betydelsen betalningsmedel behandlas ocksa inom nationalekonomin saval
kontanter som vissa kortfristiga fordringar.
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Denna immaterialisering av medlen har kommit till uttryck aven vid
utvecklingen av nya betalningsinstrument — fran guldstycken, till
praglade mynt, till sedlar som kunde l6sas in, till sedlar som inte kan l6sas
in, till bokpengar och slutligen till betalningar genom digitala
registreringar pa konton eller i form av digitala vardeenheter. Medlens
immaterialisering har gjort det mojligt att knyta dem till instrumsom |
sig ar ndrmast vardelbésa — t.ex. en papperslapp med visst tryck — men
som allmant godtas som symbol fér det aktuella penningbeloppet och
darfér kan anvandas for betalningar. Darmed ses det objekt som anvands
for betalningen som direkt barare av medilen.

Betalningsinstrumenten kan ocksa vara skilda fran medlen sasom vid
bokbetalningar dar instrumentet, t.ex. en anvisning, endast fungerar som
verktyg for att bokforingsatgarder skall genomforas. Detta kan nagot
forenklat beskrivas sa att tillgodohavanddisponeras medan kontanter
och vissa typer av materialiserade fordringakulerar. Behallningen pa
ett konto utgor endast en oprioriterad fordran. Tilltron till sadana
betalningar ar anda hog till foljd av de atgarder som vidtas for att
sakerstalla sadana fordringar. De risker som framtrader for
betalningsmottagaren ar darmed framst att det skulle saknas téckning pa
kontot eller att han vilseleds genom brottsliga forfaranden.

3.6.3. Immaterialiseringen av instrumenten

Betalningsnstrumenten immaterialiseras genom att de nya rutinerng for

betalningar inte forutsatter transport av fysiska saker, varken av kontanter
eller av pappersurkunder, for att auktorisera transaktioner pa individualise-
rade konton. Detta ar av betydelse for bl.a. fragan om naringsrattsligt
skydd.

3.6.3.1. Olika kategorier av instrument

De nya modellerna fér kontantliknande och kontobaserade rutiner har det
gemensamt att aven betalninggrumenten immaterialiseras; fran text

och andra noteringar pa mynt, sedlar, polletter, checkar, betalningsorder
etc. till digitala data som kan "6verféras” direkt mellan kort och terminaler
eller mellan olika informationssystem. Harvid uppkommer fragan om e-
pengar i vid mening, fran rattsliga utgangspunkter — i egenskap av
instrument — kan jamstallas med sina pappersbaserade motsvarigheter,
och fragan ror tva kategorier av instrument;
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» digitala vardeenheterpbjekt som i sig bar betalkraften, och
» digitala dokument for att genomféra kontobaserade transaktioner.

Fran rattsliga utgadngspunkter uppkommer darvid fragan om vilka
instrument som boér ses som digitala motsvarigheter till t.ex. sedlar och
vilka som bor ses som dokumentation for kontobaserade rutiner. En
narmast teknisk invandning mot att jamstalla digitala vardeenheter med
kontanter kan vara att vissa av dem har formen av ackumulerade saldon,
inte av fasta val6rer som t.ex. sedlarLiknande jamforelser med
traditionella rutiner kan emellertid anforas fér motsatt standpunkt, t.ex. att
vissa registreringar som representerar digitala vardeenheter inte "finns”
hos de finansiella instituten utan hos betalare och betalningsmottagare sa
lange vardeenheterna "cirkulerar”. | de fall dar digitala vardeenheter efter
inlosen registreras pa skuggkonton hos de institut som ger ut dem blir
likheten med traditionell kontoforing emellertid pataglig.

Jag har inte kunnat finna sadana avgorande fysiska eller tekniska
skillnader mellan rutiner baserade pa konton respektive digitala varde-
enheter att en viss gransdragning mellan dem framstar som sjalvklar. De
tekniska variationerna bor darmed inte anses avgoérande for den rattsliga
beddémningen. Jamfér hur t.esamma papperskvalitet tryckteknik etc. kan
anvandas for att framstalla sedlar, checkblanketter och underlag for
skriftliga betalningsorder till giroinstitut. Anda fyller dessa instrunent
rattsligt och praktiskid helt olika funktioner. P& motsvarande satt kan
samma hardvaror och kryptografiska rutiner anvandas for att hantera saval
vardeenheter som kontobaserade betalningar.

Den omstandigheten att det inom vissa tillampningar ar tekniskt
mojligt att, utifrdn t.ex. registreringar for att skydda mot missbruk
(skuggkonton), generera sammanstéllningar, pa bildskarm eller i utskrift,
som ser likadana ut som kontoutdrag, bor inte heller anses avgdrande for
huruvida en viss tillampning skall ses som kontobaserad. Istallet bér en
rattslig bedomning av e-pengar baseras pa en uppdelning utifrdn andamal
och funktioner.

61 | olika internationella sammanhang talas om "balance-based systems” och "token
money” respektive "account money” och "note-based systems”, eller liknande. |
en rapport fran BIS (se not 40) ges foljande definitioBaftunce-based system:
an electronic money system in which the electronic funds are stored on adevice as
a numeric ledger, with transactions performed as debits or credits to a balance.
Note-based system: an electronic money system in which the electronic funds are
represented by records (electronic notes) that are uniquely identified by a serial
number and are associated with a fixed, unchangeable denomination.
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3.6.3.2. Instrumentens karaktar

| den traditionella miljon &r det ofta avgérande vem som har besittningen
till kontanter och dokument, eftersom sarskilda rattsverkningar knyts till
overlamnandet av instrument. De digitala motsvarigheterna ar emellertid
endast unika som signalmonster och IT bygger pa standiga kopieringar,
t.ex. nar data skall lasas mellan tva enheter eller befordras via nat; se
avsnitt 2.4.

| de beskrivningar som vanligtvis ges, bl.a. i material fran de inter-
nationella organ som arbetar med e-pengar i vid mening, brukar denna
frdga endast antydas som ett behov av skydd mot dubbelspenderingar. |
sjalva verket ar det emellertid pa denna punkt som de rattsliga
komplikationerna framtrader. Avgoérande ar om sadana praktiskt och
rattsligt okomplicerade forfaranden som betalning genom oOverlamnande
(tradition) av kontanter med full aganderatt kan och bor 6verforas till 1T-
miljon; dvs. om digitala symboler kan hanteras med samma
rattsverkningar som vid betalning med mynt och sedlar. Annars torde lag-
bestdmmelser, synsatt och teoribildningar som forutsatter en anvandning
av unika fysiska foremal bli delvis overksamma i IT-miljon.

Om — kvasimateriella — digitala vardeenheter eller dokument godtas
for sadana rutiner uppkommer istallet fragan hur ett unikt skyddat
exemplar skall kunna pekas ut bland de "kopior” som genereras nar data
behandla$?2 | praktiken har de finansiella instituten vidtagit olika tekniska
och administrativa skyddsatgarder som — utmanande formulerat — kan
sagas ta sikte pa

* hur betalkraft skall kunna knytas till ett unikt objekt nar data-
behandlingen bygger pa "kopiering”, och

* hur registreringar och anknytande rutiner varigenom det finansiella
institutet kan presentera samma uppgifter som pa ett vanligt konto skall
vara utformade for att anses vara fristdende fran individualiserade konton.

Genom att utforma de digitala instrumenten som symboler for betalkraft
— digitala vardeenheter — och ge den praktiska hanteringen samma
karaktdr som kontantbaserade rutiner féreligger en ny kategori av objekt
som samtidigt avses fylla funktioner av

« fysisk karaktar; egenskapen av unikt exemplar, och

62 se vidare Datastraffrattsutredningens sammanfattning av skillnader mellan
pappers-urkunder och digitala materialiseringar (SOU 1992:110 s. 261 ff.).
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» immateriell karaktar; egenskapen att vara mobil, t.ex. vid 6verféring
via nat (jfr avsnitt 2.4.3 om datas karaktar).

For mitt fortsatta utredningsarbete ar det harvid av sarskilt intresse om en
"besittningsdvergang” bor anses ske nar digitala vardeenheter fors fran
betalare till betalningsmottagare eller om samma rattsverkan —
omedelbart fullbordande av en rattshandling, sakrattsligt skydd etc. — kan
nas pa annat satt; utan registrering pa konto eller sadana rutiner for att
underrdtta galdenérer, s.k. denuntiation, som knappast &r praktiskt
genomférbara i anknytning till masstransaktioner. Harvid aktualiseras
ocksa fragor om "var” digitala vardeenheter b6r anses forvarade. Jag avser
att aterkomma till detta i utredningens nasta betéankande, framst fran
civilrattsliga utgangspunkter.
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3.7. Overvaganden

3.7.1. En definition av e-pengar

Mitt forslag: Med e-pengar bor menas digitala vardeenheter spm
anvands som allménna betalningsinstrument. Mgidala vardeenheter
avses darvid elektroniska registreringar av medel som kan anvandas for
betalningar utan att finnas pa ett individualiserat konto.

3.7.1.1. Utgangspunkter — oklara begrepp och granser

De tillampningar som i vid mening kallas e-pengar aterfinns, som
framgatt, pa en glidande skala anda fran auktorisation av kontobaserade
overforingar till anonyma sedelliknande digitala vardeenheter som i allt
vasentligt hanteras som om de vore kontanter. Bakgrunden ar den
dvergang till IT och de satsningar pa elektronisk handel som nu gors pa
bred front. Harvid ses betalningar som ett led i nya monster for handel och
administration, se t.ex. Europeiska Kommissionens dokument den 15 april
1997 "A European Initiative in Electronic Commer@&bch arbetet inom

FN:s handelskommissions (UNCITRAL) arbetsgrupp “Electronic
commerce”.

Europeiska Kommissionen har vidare foreslagit atgarder rérande e-
pengaf4 och arbete pagar med ett forslag till direktiv om e-pengar (se
vidare avsnitt 4.3). Dessa fragor behandlas ocksa inom flera andra inter-
nationella organ. Harvid har emellertid e-pengar i vid mening definierats
och beskrivits pa skilda satt och fraigan om vad som menas med e-pengar

63 coMm (97) 157, par. 51.

64 Communication to the European Parliament, to the Council, the European
Monetary Institute and the Economic and Social Committee, Boosting Customers’
Confidence in Electronic Means of Payment in the Single Market and a
Commission Recommendation concerning Transactions Affected by means of an
Electronic Payment Instrument, in particular the relationship between issuer and
holder.
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har delvis dolts bakom t.ex. slagordsmassiga analogier med mynt, sedlar
och planbockefd

| det direktivforslag som kommissionen nu arbetar med definieras e-
pengar som "monetary value which is

» stored electronically on an electronic device such as a chipcard or a
computer memory;

» accepted as means of payment by undertakings other than the issuing
institution; and

» generated in order to be put at the disposal of users to serve as an
electronic surrogate for coins and banknotes for the purpose of effecting
electronic transfers of limited value payments.”

Kommissionen har dock utgatt fran skilda definitioner i olika samman-
hang, beroende pa syftet med arbetet. | ett sammanhang har en tydlig
uppdelning gjorts mellan kontantkort och natpengar, samtidigt som det
angivits att denna grans kan komma att raderas ut. Dessutom har kort-
pengar delats in i "single-purpose, limited-purpose and multi-purpose
prepaid cards”, utifran t.ex. sddana faktorer som i vilken omfattning varor
och tjanster kan betalas med korten, antalet berérda parter och huruvida
medel kan overforas endast till vissa saljstallen eller i flera riktningar
sasom mellan olika korthavare. | ett annat sammanhang har kommissionen,
med hansyn till den snabba utvecklingen av nya rutiner och dnskemalet
om globala I6sningar, forklarat sig vilja undvika strikta klassificeringar
och definitioner av vad som menas med vissa instrument eller tjanster for
betalning och det har forekommit att e-pengar definierats sa vitt att man
innefattat "Electronic Funds Transfer, Electronic Purses (and) Electronic
Cash”.

En analys av e-pengar har gjorts inom Bank for International
SettlementgBIS), som ar ett gemensamt organ for centralbankdrea
rapport forklaras att begreppet e-pengar ofta anvands l6sligt med avseende
pa en rad betalmekanismer for detaljhand€lB-money products”
definieras dar som "‘stored-value’ or ‘prepaid’ products in which a record
of the funds or ‘value’ available to a consumer is stored on an electronic
device in the consumer’s possession.” Darvid sags bl.a. att e-pengar, till

65 Jfr uttrycket Electronic Data Interchange (EDI) som egentligen star for éverforing
av meddelanden som heirukturerats sa att datorer kan "férstd/agera” utan direkt
mansklig medverkan. | praktiken har termen EDI dock kommit att anvandas som
beteckning pa allt mojligt som skall ges en klang av att vara nytt och bra, t.ex. i
samband med marknadsforing.



SOU 1998:14 E-pengar 61

skillnad fran "single-purpose prepaid cards”, ar avsedda for generell
anvandning och att sadana rutiner skiljer sig fran produkter for atkomst
(access) till vanliga betaltjanster — t.ex. att anvanda en PC for att géra en
kreditkortsbetalning eller att dverfora en order for 6verféring av medel
mellan bankkonto®6

Detta bor jamféras med UNCITRAL:s Model Law On International
Credit Transfers, fran ar 1992, enligt vilken "Funds’ or ‘money’ includes
credit in an account kept by a bank and includes credit denominated in a
monetary unit of account that is established by an intergovernmental
institution or by agreement of two or more States, provided that this law
shall apply without prejudice to the rules of the intergovernmental
institution or the stipulations of the agreement”.

3.7.1.2. Mitt forslag

Om e-pengar skulle definieras sa att alla registreringar av betalningsmedel
| elektronisk form innefattas mister termen sitt varde som
sorteringsbegrepp. Detta galler sarskilt i anknytning till individualiserade
konton hos finansiella institut. Dessa konton har sedan lange férts med
datorer och betalningar mellan finansiella institut har skett elektroniskt,
utan att betecknas som e-pengar, digitala kontanter eller liknande. | och
med att de finansiella instituten bdrjat kommunicera elektroniskt med sina
kunder har en mer l6slig anvandning av begreppet e-pengar dock
uppkommit dar ibland bade bokpengar och digitala vardeenheter omfattas,
trots de grundlaggande skillnader som finns mellan sadana tillampningar.

66  Foljande beskrivning ges under rubriken "Glossary”. Electronic money (e-money):
monetary value measured in currency units stored in electronic form on an
electronic device in the consumer's possession. This electronic value can be
purchased by the consumer and held on the device and is reduced whenever the
consumer uses the device to make purchases. This contrasts with traditional
electronic payment transactions such as those with debit or credit cards which
typically require on-line authorisation and involve the debiting of the consumer’s
bank account after the transaction. There are two different types of electronic
devices: prepaid cards and prepaid software products. With prepaid cards, the
electronic value is stored on a computer chip (or integrated circuit) embedded in
the card and value is typically transferred by inserting the card in a card reader.
With software products, the electronic value is stored on the hard disk of a
computer and is transferred over communication networks such as the Internet
when payments are mad@mplications for central banks of the development of
electronic money, Basle, October 1996).
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Vad som i férsta hand behdver avgransas och definieras inom ramen
for mitt uppdrag ar sadana nya rutiner dar vardeenheter i digital form fors
fran betalare till betalningsmottagare utan att traditionella bokpengar,
kontanter eller vardepapper anses foreligga. Det ar pa detta omrade som
nya rattsfragor aktualiseras och som osékerheten ar sarskilt pataglig om
hur tjansterna bor sorteras in i regelverket. For bokpengarna finns daremot
redan termeif] konton, betalningsorder, etcl och en jamforelse med
urkunder ligger narmare till hands an en analogi med kontéhter.

Jag foreslar darfor en definition av e-pengar som inte omfattar medel
som &r knutna till vanliga konton hos finansiella institut. Saddigiala
vardeenhetekan beskrivas som elektroniska registreringar av medel som
kan anvandas for betalningar utan att finnas pa ett individualiserat &nto.
Denna avgransning bygger pa Betaltjanstutredningens definition av for-
betalda kort; se avsnitt 3.2.3. Mitt uppdrag ar emellertid inte inskrankt till
kortbaserade rutiner. Aven digitala vardeenheter som “férvaras” av inne-
havarna, t.ex. pa harddiskar, bor innefattas.

Att mitt forslag till definition formulerats sa att medlekaih anvandas
for betalningar” beror pa att de digitala vardeenheterna kan anvéndas
ocksa for transaktioner som inte utgor betalnirffar.

Darutover foreslar jag en avgransning som enklast kan beskrivas
genom en jamforelse medardemarken vilka kannetecknas av att
instrumenten galler endast vid betalning av vissa varor eller tjanster och
vanligtvis forvarvas fran den som tillhandahaller nyttigheten. | princip bor
begreppet e-pengar begransas till sddana tjanster som avses fungera mera
allméant for betalningar. Elektroniska motsvarigheter till t.ex. kuponger for
kollektivtrafiken och kort for betalningar i telefonautomater bor alltsa inte
innefattas; jfr hur traditionella sparvagskuponger och polletter till varu-
automater inte anses utgtra mynt och sedlar aven om instrumenten till det
yttre &r av samma karaktar. Syftet med vardemarken ar namligen inte att
mera allmént ersatta mynt och sedlar och behovet av forfattningsreglering
torde darmed bli forsumbart. Vanliga forskottsbetalningar som kan
spenderas med anvandning av digitala vardeenheter pa t.ex. kort eller

67 Darmed har inte sagts att de rattsfrdgor som ror bokpengar redan skulle ha
klarlagts; jfr avsnitt 1.3.

68  Att dessa digitala symboler for penningmedel kan utformas som ackumulerade
saldon, fasta odelbara valorer eller hybrider harav har redan framgatt.

69  Se vidare fotnot nr 5 ovan.
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harddisk eller motsvarande forfaranden baserade pa krediter bor alltsa
undantag?

Detsamma bor galla for sddana betalningar som avses i 1 kap. 2a 8§
bankrorelselagen; se avsnitt 4.1.2.2. Hur denna avgransning gors ar
emellertid till stor del en lagteknisk fraga. Antingen kan en vid definition
av e-pengar inféras i férening med en foreskrift om att de pollettliknande
tilampningarna — de elektroniska vardemarkena — undantas fran
tillampningsomradet for en reglering av e-pengar, eller ocksa kan ett
sadant undantag tas in redan i sjalva definitionen.

For att ta tillvara de associationer som en traditionell terminologi ger
foreslar jag foljande. Med-pengar menas digitala vardeenheter som
anvands som allménna betalningsinstrumddiggitala vardeenheterar
elektroniska registreringar av medel som kan anvandas foér betalningar
utan att finnas pa ett individualiserat konto.

Aven med de foreslagna begransningarna blir dock spannvidden stor
mellan olika typer av e-pengar; jfr sddana ytterlighetsfall dar betalningar

* ar knutna till och helt kan féljas via skuggkonton, eller

» &r anonyma och kan cirkulera fritt mellan olika aktérer.

Ytterligare uppdelningar kan darfor behovas. Dessa skillnader far
emellertid tas upp pa varje omrade for sig, i den man de visar sig vara av
betydelse for den rattsliga bedémningen.

3.7.2. Gréanser mot kontanter, konton, vardepapper, m.m.

Fragan ar da hur de foreslagna definitionerna forhaller sig till kontanter
och bokpengar m.m. Detta berérs dock endast Oversiktligt for att inte
foregripa de civilrattsliga fragor som avses behandlas i utredningens nasta
betdnkande.

3.7.2.1. E-pengar respektive traditionella instrument

En klar gréans bor kunna dras, mellan e-pengar a ena sidan och sedvanliga
kontanter, skuldebrev och anvisningar & den andra, med stod av de
jamforelser som jag har gjort av traditionella instrument och digitala data

70 Medlen ar vanligtvis forbetalda i den meningen att innehavaren genom t.ex.
overforing fran sitt konto eller kontant betalning skall ha tillfért utfardaren ett
varde som motsvarar e-pengarna. Det ar emellertid fullt mojligt att ge ut digitala
vardeenheter mot ersattning i efterskott; jfr att Iana ut mynt och sedlar.
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(se avsnitt 2.3 och 2.4). Medan e-pengar som instrument endast ar ett
originalinnehdll som representeras av data utgdor mynt och sedlar unika
fysiska foremal; originalexemplaBamma skillnad finns mellan digitala
dokument och traditionella urkunder.

De digitala vardeenheterna bor darmed enkelt kunna skiljas fran
traditionella instrument.

3.7.2.2. Vardeenheter och andra digitala instrument

Olika typer av digitala instrument behover ocksa kunna skiljas fran
varandra. Mitt forslag till definition av e-pengar innebar att de digitala
motsvarigheterna till betalningsorder, anvisningar och andra dokument
inte utgor e-pengar eftersom de inte representerar ett sjalvstandigt varde.
De fungerar istéllet som underlag for transaktioner med medel som finns
pa individualiserade konton eller dokumenterar fordringsforhallanden som
inte &r knutna till vissa medel.

Aven denna gransdragning bor kunna goras tydlig, om det kan anges
vad som menas med ett konto och om e-pengar kan skiljas fran
vardepapper.

3.7.2.3. Konton

Ett konto i en bank eller ett annat finansiellt institut ar ett avréknings-

forhallande som har tillkommit genom avtal mellan kontohavaren och det
kontoférande institutet. Avtalet innebar att alla betalningar som gors till

det kontoférande institutet och som ar avsedda for insattning pa kontot
raknas kontohavaren till godo medan alla utbetalningar fran kontot

avraknas. Insattningar och uttag kvittas; se vidare bankrorelselagens
definitionen av bankrorelse (avsnitt 4.1.2.1) och féljande uttalanden i

lagmotiven?l

Med inlaning avses redan enligt gangse sprakbruk nagon form av insattning
av medel som insattaren ensam, eller tillsammans med annan kontohavare,
forfogar over. Det ar saledes frdiga om en deposition av pengar pa vilka
insattaren har krav pa aterbetalning. Vidare forutsatts nagon form av
kontoforhallande, dvs. ett ramavtal enligt vilket kontohavaren far gora
fortlopande insattningar. Storleken pa de insatta beloppen har inte bestamts
pa forhand. ... behallningen ar nominellt bestamd, ... Insatta medel ar
disponibla genom att de i normalfallet & omedelbart tillgangliga foér uttag

71 Prop. 1995/96:74 s. 97.



SOU 1998:14 E-pengar 65

vid anfordran. Detta moment i inlaningsavtalet gor kontot sarskilt &gnat att
anslutas till ett eller flera generella betalningsinstrument.

| detta sammanhang &r det tillrackligt att sla fast att ett inlaningskonto &ar
nagot annat an det finansiella institutets rakenskapsmagedah att e-
pengar har fort med sig en ny tredje kategori, skuggkonton, som avses ge
det underlag som behovs for att skydda transaktioner med e-pengar fran
manipulationer och missbruR. | anknytning till e-pengar forekommer
ocksa termen “floatkonto” eller "samlingskonto” for att beteckna
utgivarens registrering av medel som ingar i den egna
formdgenhetsmassan men som motsvaras av utgivna e-pengar. Dessa
uppagifter preciseras i vissa system genom namnda skuggkonton.

En avgransning av e-pengar bor harvid i huvudsak kunna goéras utifran
rutinerna for betalning. Om betalaren forfogar 6ver medlen utan att
identifiera sig eller annars sa att det helt saknas sadana betalningsorder,
anvisningar eller liknande digitala instrument varigenom kontobaserade
forfoganden sker, bor defl for att undvika komplicerade teoretiska
overbyggnader och pressade tolkningar redan av praktiska skal
undvikas att behandla medlen som bokpengar. | 6vrigt bér denna
gransdragning ske utifran civilrattsliga évervaganden som jag aterkommer
till i ett senare betdnkande.

Redan den omstandigheten att registreringar pa skuggkonton kommer
att ske och att det darefter blir mojligt att i huvudsak folja transaktionerna
bor dock inte gora medlen till bokpengar. Detta kan jamféras med en
hantering av kontanter dar samma uppgifter antecknas som vid betalningar
via ett inlaningskonto. Att transaktionerna finns noterade gor naturligtvis
inte mynt och sedlar till bokpengar.

72 Betaltjanstutredningen har anfort att begreppet konto utgér fran den betydelse som
foljer av bokfdringslagen och avser en avrékning som fortlbpande avspeglar de
ekonomiska forhallandena mellan kontohavaren och kontohallaren (SOU 1995:69
s. 307). Andra har havdat att detta skulle vara fel och att ett bankkonto i grunden
skulle vara nagonting helt annat an ett konto i redovisningssammanhang
(Lehrberg, Moderna betalningsformer, s. 26 not 3). Darvid har anforts bl.a.
foljande. Ett bankkonto ar ett avtalsforhallande, inte en plats i bankens bokforing,
och redovisningen for kontot avspeglar inte ‘de ekonomiska férhallandena mellan
kontohavaren och kontohallaren’ utan visar endast ett saldo som hanfor sig till det
specifika avrakningsforhallande som det aktuella kontot representerar.

73 P& samma satt som kontanter och bokpengar kompletterats med en ny kategori, e-
pengar, har alltsa konton som hor till rakenskapsmaterialet och inlaningskonton
kompletterats med skuggkonton.



66 E-pengar SOU 1998:14
3.7.2.4. Vardepapper och kontanter

Vid 6vervaganden av instrumentens karaktar bor vidare beaktas att skillna-
derna mellan traditionellfordringsbevis och kontanter inte ar sa stora.
Detta galler sarskilt for sadana skuldebrev dar fordringar har knutits till
dokumenten sa att ett godtrosforvarv utslacker andras ratt. Ett traditionellt
sadant dokument kan visserligen omsattas som en I6s sak men det ar ett
fordringsbevis till sin karaktar och inte, som mynt och digitala varde-
enheter, ett betalningsmedel som representerar ett sjalvstandigt varde.

Vid en narmare jamférelse av sadana fordringsbevis och kontanter ar
det dock inte latt att finna hallbara skiljelinjer. Visserligen ar endast mynt
och sedlar lagliga betalningsmedel men darutéver synes skillnaden mellan
dessa objektkategorier, inom ramen for sakra rutiner, besta endast i att
kontanter ar allmant accepterade och darmed hanterbara rent praktiskt.
Skulle t.ex. Riksbanken i lampliga valérer ge ut I6pande skuldebrev stallda
till innehavaren, som blir allmant accepterade, ar skillnaderna i forhallande
till sedlar inte latta att ange. Dessa fragor avses behandlas senare i
anknytning till den civilrattsliga beddmningen av betalningar med e-
pengar.
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4. Naringsrattsliga fragor
4.1. Gallande ratt
41.1. Allméant

Inom den finansiella sektorn finns ett antal etablerade verksamhetsformer.

Dessa omges av ett omfattande regelverk, som i huvudsak motiveras
utifran tre grundlaggande skyddsintressen; stabilitet, sundhet och
effektivitet.

Av sarskild betydelse ar demlaning, som har foérbehallits de
verksamheter som bedrivbankrorelse Som skal for en sarreglering av
sadan verksamhet har i forsta hand anforts det s.k. systemskyddsintresset,
dvs. behovet av att sakerstalla ett stabilt betalningssystem. Det har harvid
ansetts sarskilt viktigt att varna sadana kontoformer som ar agnade att
integreras i betalningssystemet, t.ex. transaktionskonton som &r samman-
lankade med nagon form av generell betalningsrutin; jfr e-pengar. Ett
annat skal for sarskilda skyddsregler pa bankomradet &r det rena konsu-
mentskyddsintresset. Instabilitet i de verksamheter som fdrvaltar
hushallens transaktions- och sparmedel skulle kunna fa allvarliga konse-
kvenser for berorda hushall.

Med utgdngspunkt fran var nationella reglering aktualiseras — utover
banker —kreditmarknadsforetagpch vardepappersbolagom tar emot
medel pa konto. Vidare har ett system inforts for garanti betraffande
insattningar for att starka konsumentskyddet och komplettera den 6vriga
skyddsreglering som omger banker.

Dessa bestammelser har nara anknytning Eb-ratten | EG:s
regelverk  finns dock ingen skillnad mellan  banker och
kreditmarknadsforetag — de utgor skeeditingtitut. Inlanings- och
kreditgivningsverksamhet behandlas i bl.a. de forsta (77/780/EEG) och
andra (89/646/EEG) banksamordningsdirektiven. Sadana fragor berors
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aven i direktivet (93/22/EEG) om investeringstjdnster inom
vardepappersomradet (investeringstjanstdirektivet).

Fragan ar nu hur olika tillampningar av e-pengar forhaller sig till den
svenska regleringen av bankinlaning, upplaning och inséattning och till EG-
direktiven rérande "credit institutions”.

4.1.2. Bankrorelse (inlaning)

41.2.1. Definitionen av bankrorelse

Bankrorelse omges av sarskilt stranga regler. Sadan verksamhet far drivas
endast efter tillstand (oktroj) av regeringen. Med bankrérelse avses enligt
1 kap. 2 8§ bankrorelselagen (1987:617) verksamhet i vilken ingar sadan
inlaning som

« sker pa konto

 ar nominellt bestamd, och

« halls tillganglig for insattaren med kort vargél.

Inom ramen for vart uppdrag stélls det inte pa sin spets vad som menas
med att behallningen ar nominellt bestamd och tillganglig med kort
varsel>. Mojligen kan nya "valutor” tillskapade just for elektroniska
betalningsrutiner behdva 6vervagas i anknytning till e-pengar. Har ar
emellertid framst fragan om kontoforhallande av intresse. Ett konto
beskrivs i lagmotiven som ett ramavtal enligt vilket kontohavaren far géra
fortlbpande insattningar, dar storlekémpéa de belopp som sétts in inte har
bestamts pa forhand. Dar diskuteras vidare om inlaning bor anses
kadnnetecknad av att

« insattaren far ranta eller annan avkastning pa insatta medel

« inlaningen erbjuder insattarna likalydande villkor

« inlaningen inte innebéar nagra skyldigheter for insattarna.

Dessa kriterier har dock inte kommit att anvandas for att avgransa vad
som ar bankférbehallen inlaning.

74 Prop. 1995/96:74 s. 91 ff. 157 och 252. Bankrorelse definierades fére den 1 juli
1996 som verksamhet i vilken ingar inlaning fran allménheten pa sadan rakning
som bank [cirkel] allmant anvander.

75 | lagmotiven sags bl.a. att tiden frAn uppsagning till dess att medlen kan
disponeras inte far vara langre &n en manad (a. prop. s. 97).

76 Harigenom skiljer sig inldning frAn bl.a. utgivning av obligationer (a. prop. s. 97).
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4.1.2.2. Undantag for kundmedel, m.m.

Fran bankrorelselagens tillampningsomrade undantas

« mottagande av medel pa vissa s.k. kundmedelskonton for framtida
betalningar av varor eller tjanster (1 kap. 2 a 8), och

* inlaningsverksamhet som bedrivs i vissa mindre s.k. sparlane-
foreningar (1 kap. 2 b 8).

Undantaget for ekonomiska foreningartorde vara av begransat
intresse for fragan om e-pengar medan detaljhandelsféretagens mottagande
av kundmedel pa konto ofta tar sikte pa kortbaserade rutiner for
betalningar. Undantaget f6r kundmedel galler dock endast om
behallningen

« for varje kund uppgar till hogst 15 000 kr, och

* ar tillganglig for kunden endast for betalning av varor och tjanster
som framstalls eller saljs av foretaget eller av ett annat foretag som ingar i
samma koncern eller i samma foretagsgrupp med ndra ekonomisk
samhorighet, eller i samband med att kontoforhallandet upphor.

I motiven till denna bestdmmelse beskrivs hur kundmedelskonton
delvis kan fungera som ett sparkonto i bank: Pa behallningen utgar
vanligtvis ranta och nagon skyldighet att betala med insatta medel brukar
inte forekomma utan kunden kan nar som helst avsluta kontot och fa ut sin
behallning. Vidare finns en praxis om s.k. kontantavrundning upp till 300
kr, vilket innebéar att kunderna kan fa upp till 300 kr direkt i handen i
samband med att kontot belastas vid betalning av ett féretags produkter.

Samtidigt foreter kundmedelskontona betydande likheter med en vanlig
forskottsbetalninggenom att insattningarna

e ar agnade att anvandas for betalning av vissa féretags varor och
tjianster, och

« brukar goras i anslutning till sddana betalninGar.

Kortbaserade rutiner for e-pengar kan antas komma att fungera pa
motsvarande sétt sa att [dpande betalningar och en rationell kassahantering

7T Bankrorelse enligt 2 § forsta stycket skall inte anses foreligga, nar en ekonomisk
forening bedriver inldningsverksamhet, om foreningen
1. tar emot insattningar endast fran de egna medlemmarna,
2. har till andamal endast att med anvandande av medlemsinsattningar tillgodose
finansieringsbehov hos medlemmarna,
3. antar endast fysiska personer till medlemmar, samt
4. har hogst 1 000 medlemmar (1 kap. 2 b 8 bankrorelselagen).

78 A prop.s. 99.
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underlattas. Det blir emellertid inte fraga om nagra allmant gangbara
betalningsinstrument nér de elektroniska betalningarna avses ske endast
till ett visst foretag eller en viss foretagsgrupp. Skillnaden ar alltsa
densamma som mellan sedlar anvdndbara i alla sammanhang och varde-
marken sasom polletter eller kort for betalning av en viss vara eller tjanst.

4.1.2.3. Insattningsgaranti (insattningar)

Enligt lagen (1995:1571) om insattningsgaranti skakttningari bank
ersattas upp till 250.000 kr om bankinstitutet gar i konkurs. Som insattning
definieras

» nominellt bestdmda tillgodohavanden

» tillgangliga for insattaren med kort varsel.

Av lagmotiven framgar att definitionen av bankrorelse (1 kap. 2 §
forsta stycket bankrérelselagen) lagts till grund aven for avgransningen av
insattningsgarantin? En skillnad ar emellertid att det inte kravs att
medlen finns pa konto. Detta har motiverats med att medlen kanske inte
finns placerade pa kundens konto, exempelvis under en Overgangstid i
samband med nagon transaktion, och att dven sadana tillgodohavanden bor
omfattas av garantin, om 6vriga forutsattningar ar uppfyllda.

Detta exempel ar av intresse for behandlingen av t.ex. sddana e-pengar
som registreras pa ett skuggkonto hos kortutgivande bank. Behallningen
pa skuggkontot reduceras nar saljforetag "loser in” de e-pengar som kort-
havaren "fort éver” till saljfforetagets terminal. Detta kan nagot férenklat
formuleras som en fraga om inlaning enligt insattningsgarantin skall anses
foreligga medan bankinlaning inte skulle foreligga eftersom skuggkontot
inte utgdr kundens "vanliga konto”. Skall man vid denna tolkning, for den
handelse ramavtalet for kortet med e-pengar formulerats sa att alla "kort-
pengar’ samlas pa ett gemensamt samlingskonto, bortse fran de "konton”
som i realiteten fors, av bl.a. sakerhetsskal?

Garantin omfattar aven insattningar hos vardepappersbolag.

79 Prop. 1995/96:60 s. 56. Dar anfors vidare att det som kannetecknar en nominellt
bestamd insattning ar att behallningen pa kontot vid ett uttag av medlen alltid ar
minst lika stor en viss dag som den var den foregaende dagen, oberoende av
variationer i det allmanna rantelaget (a. prop. s. 120). Insattningar pa konto vars
behallning varierar med raddande marknadsrantor pa grund av att insattningen
|6per med fast ranta under en bestamd period anses inte vara nominellt bestamd.
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4.1.3. Kreditmarknadsforetag (finansieringsverksamhet utan
bankinlaning)

Finansieringsverksamhet far med vissa undantag drivas endast av s.k.
kreditmarknadsforetag efter tillstdnd av Finansinspektionen enligt lagen
(1992:1610) om finansieringsverksam@@t.

Verksamheter som avser finansiering endast i samband med avséattning
av varor eller tjanster (kundmedel) omfattas inte av kravet pa tillstand (se
narmare 1 kap. 3 § 3). Tillampningsomradet for denna reglering bestams
alltsa inte — som i bankrorelsedefinitionen — med utgangspunkt fran hur
instituten farin medel. Avgoérande &r istéllet om finansieringsverksamhet
foreligger, eller forenklat uttryckt om institutet lanam, utan att
bankinlaning foreliggefl

Kreditmarknadsforetag far pA samma satt som icke finansiella foretag
lana upp medel, bland annat genom att ge ut obligationer och andra
jamforbara fordringsratter (3 kap 3 8). Nagon definition av sadan
upplaning ges dock inte.

Kreditmarknadsforetagen borde kunna &gna sig at utgivning av e-
pengar redan enligt 3 kap 1 8 4 och 5 lagen om finansieringsverksamhet,
dar det foreskrivs att sddana bolag i sin verksamhet far bl.a. formedla
betalningar och tillhandahalla betalningsmedel. Denna ratt galler dock
endast om utgivningen inte omfattar bankinlaning.

4.1.4. Vardepappersbolag (insattningar)

Enligt 3 kap. 4 § forsta stycket 4 och 5 lagen (1991:981) om vardepappers-
rorelse far ett vardepappersbolag och en filial till ett utlandskt varde-
pappersforetag — efter tillstdnd av Finansinspektionen — som ett led i
rorelsenta emot kunders medel pa kormtch lamna kunder kredit mot
sakerhet for placeringar i finansiella instrument, allt under férutséattning att
mottagandet sker for att underlatta vardepappersrorelsen. Regleringen av
sadanansattningarsyftar till att kunder skall kunna ha insatta medel hos

80 For tiden fore den 1 juli 1997 betecknat kreditmarkbakis enligt lagen
(1992:1610) onkreditmarknadsbolag.

81  Med finansieringsverksamhet menas naringsverksamhet som har till andamal att
lamna kredit, stalla garanti for kredit, formedla kredit till konsumenter eller
medverka till finansiering genom att férvarva fordringar eller upplata 16s egendom
till nyttjande (1 kap. 1 8 1 samma lag).
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vardepappersforetag for att smidigt kunna lata det genomfora transaktioner
med vardepapper. Medlen

« finns enligt lagtextepa konto,

* torde regelmassigt vareominellt bestdmdaoch

» behdver vara tillgangliga meart varsel for att vardepappersrorelsen
skall underlattas.

Vardepappersforetaget anses dock inte bedriva bankrorelse, &ven om
rekvisiten for inlaning enligt bankrorelselagen ar uppfyllda.

E-pengar torde for narvarande inte vara aktuella for sadan hantering av
medel.

4.1.5. Finansiella instrument (upplaning)

Aven s.k. kontobaserade obligationer tangerar bankrorelselagens in-
laningsbegrepp. For att uppfylla kraven pa fondpapper enligt lagen
(1991:980) om handel med finansiella instrument fordras att det vid
utgivningen av obligationen sker en utgivning av ett fysiskt vardepapper
eller en offentlig registrering enligt aktiekontolagen (1989:827kenom
registreringen blir obligationer som inte representeras av nagot fysiskt
vardepapper mojliga att omsatta pa vardepappersmarknaden; agarbyten
sker genom registrering istéllet for tradering av en pappershandling.

| dessa fall ar behallningen

» tillgadnglig med kort varsel, men

« inte nominellt bestam@&3

Vissa kontobaserade obligationer har dock ingen fungerande andra-
handsmarknad och de kan l6sas in vid varje tillfalle hos utgivaren — till
nominellt belopp jamte viss reglering av réanta. Gransen mellan
bankinlaning och s.kupplaning har darmed kommit att bli allt mindre
tydlig.

Lagen om finansiella instrument reglerar upplaningsmomentet som
sadant och dess syfte ar att uppratthalla allménhetens fortroende for varde-
pappersmarknaden. Nagot krav pa tillstdnd motsvarande den omfattande
regleringen i bankrorelselagen och lagen om vardepappersrorelse finns
inte.

82 sevidare prop. 1995/96:74 s. 93.

83  Utgangspunkten ar det varde som marknaden satter. Om man istallet betraktar
obligationen utifran forutsattningen att den inte skall I6sas in forran efter I16ptidens
utgang kan den sagas vara nominellt bestamd men inte tillganglig med kort varsel.
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Inte heller i detta sammanhang torde e-pengar aktualiseras.

4.1.6. Gransdragningsfragor i anknytning till e-pengar

41.6.1. Bankrorelse

Den betalkraft i form av vardeenheter som en anvandare innehar nar han
forvarvat e-pengar fran ett finansiellt institut torde alltid vaominellt
bestdmdoch tillganglig medkort varsel; jfr definitionen av bankrorelse
(avsnitt 4.1.2.1). For de e-penningsystem dar skuggkonton fors sa att
transaktionerna kan foljas finns ocksa de uppgifter som behovs for ett
kontoférhallande, och det kan da narmast framsta som en lek med ord hur
utstallaren presenterar sitt forhallande till innehavaren av e-pengarna.
Informationsbehandlingen kan ocksa utformas sa att lagrade uppgifter
presenteras med samma utseende som i ett vanligt kontoutdrag.

Fragan ar da hur sadana "kontoforhallanden” for e-pengar bor
bedomas. Ar skillnaden mot vanliga konton endast att ranta inte utgar och
att betalningarna auktoriseras med andra rutiner an vid férfoganden 6ver
traditionella konton, torde bankrérelselagen bli tillamg@gVillkoren i
avtal om e-pengar kan dock anpassas sa att rutinerna faller utanfor
lagmotivens beskrivningar av de ramavtal som utgér konton i
bankrorelselagens mening. De skall exempelvis ha givits sadant innehall
att insattningar far goras fortlopande och utan att storleken bestamts pa
forhand. Avtalen for e-pengar skulle harvid kunna utformas sa att t.ex.
endast ett bestamt belopp (t.ex. 500 kr) far sattas in vid "pafylining” och
endast under vissa pa forhand bestamda perioder.

Aven fritt transfererbara e-pengar dar ett (fullstandigt) revisionsspar
saknas ar nominellt bestdmda och tillgangliga med kort varsel. De digitala
instrumenten kan emellertid knappast sagas finnas registrerade och i 6vrigt
hanterade pa ett satt som paminner om ett individualiserat konto eftersom
avtalen for att reglera sadana mellanhavanden och de tekniska rutinerna
torde innebara att utstallaren inte vet vilka vardeenheter som harror fran
vem eller fran vilken "inlaning”. Utstallaren behodver endast kunna
kontrollera att dubbelspendering inte sRer.

84 Jfr dock 2 kap. 21 § bankrorelselagen.

85  Att rutinerna for anonymitet i vissa system kan brytas vid en dubbelspendering
forandrar inte forutsattningarna. Det kan dock vara av intresse att Overvaga i vilket



74

Naringsrattsliga fragor SOU 1998:14

Darmed skulle en tillampning av gdallande ratt kunna leda till att
skyddsregleringen for banker blev tillamplig pa reviderbara e-
penningsystem men inte pa andra, trots att skyddsbehovet ar storre i det
senare fallet. Hade det, nar banklagstiftningen kom till, varit mgjligt att
lagga pengar i en stor pott, for att sedan med anvandning av nagot
instrument I6sa ut delar av denna pott nar betalning aktualiserades, hade de
skyddsintressen som motiverat den harda sarregleringen av banker
formodligen ansetts tillampliga aven pa det omradet — i vart fall om
rutinerna hade vunnit omfattning och spridning. Detsamma géller for e-
pengargé

Den bedémning av "konto” som jag har gjort redan i anknytning till
frdgan om definition av e-pengar galler dock aven har (avsnitt 3.7.2.3). Det
innebar att redan férekomsten hos en bank av registreringar som kan
anvandas for att generera sammanstéllningar som ser ut som kontoutdrag
inte medfor att medlen bor anses finnas pa konto i bankrorelselagens
mening. Ett inlaningskonto &r inte detsamma som noteringar i det
finansiella institutets rédkenskaper utan ett genom avtal tillkommet
avrakningsforhallande av visst slag; se avsnitt 4.1.2. E-pengar utgor harvid
— inte bara tekniskt utan ocksa rattsligt — en ny kategori pa vilken regler
for bankinlaning inte kan tillampas, om de digitala vardeenheterna skall
kunna fylla avsedda kontantliknande funktioner; se t.ex. féreskrifterna om
hantering av inlaningskonton samt vardeenheternas funktion som
instrument och regleringen for motsvarande instrument vid bankinlaning
(2 kap. 3 a och 21 88 bankrorelselagen). Jag aterkommer till de
civilrattsliga fragorna i mitt nasta betankande.

4.1.6.2. Insattningsgaranti

Lagen om insattningsgaranti har ansetts tillamplig pa det s.k. Cash-
projektet vid uttagande av avgifter for garantin; dvs. pa ett reviderbart
system. Enligt insattningsgarantilagen kravs endast att behallningen &r
nominellt bestamd och tillganglig medrt varsel; inte att medlen finns pa
konto. Aven sadana e-pengar som transfereras fritt och utan revisionsspar
ar nominellt bestamda och tillgangliga med kort varsel. Formellt synes
lagens rekvisit darmed vara uppfyllda.

skede inlosen av sadana instrument skall anses medféra en Overgang till
bokpengar.

86  Vanliga forskottsbetalningar och kundmedel som avses i 1 kap. 2 a § bankrorelse-
lagen har undantagits redan i min definition av e-pengar.
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Om insattningsgarantin skall tillampas p#&lt anonyma system
uppkommer emellertid praktiska svarigheter i flera avseenden. Det skulle
bl.a. bli svart for den myndighet som hanterar garantin att snabbt bilda sig
en uppfattning om hur stort krav varje insattare har och mojligheter skapas
for insattarna att genom overlatelser kringga maximibeloppet for garantin.
Motsvarande komplikationer kan uppkomma i sadana via skuggkonton
reviderbara system som t.ex. det svenska Cash-projektet, om den som
innehar kortet anses ha ratt till &nnu ej spenderade e-penningmedel och
inte den som ar registrerad for det skuggkonto som banken for betraffande
varje kort.

4.1.6.3. Finansieringsverksamhet utan bankinlaning

Om bankinlaning inte foreligger uppkommer fragan om bestammelserna
for kreditmarknadsféretag kan bli tillampliga pa e-pengar. Sadan
verksamhet foéreligger dock endast nar ett institut driver naringsverksamhet
som har till andamal atlamna kredit o.l. Eftersom e-pengar ar
"forbetalda” har lagen om finansieringsverksamhet inte aktualiserats.

Inget hindrar emellertid att e-pengar — liksom betalningar med konto-
kort — kombineras med betalning till det utgivande finansiella institutet
forst | efterskott. Regeringen har dock i ett beslut (4/1981) rérande
Amexco betalkortsystem funnit att kortare betalningsanstand i samband
med betalkortverksamhet inte var att betrakta som kredit.
Finansinspektionen har i enlighet harmed ansett att betalningsanstand i
samband med betalkortverksamhet inte utgor tillstandspliktig
finansieringsverksamhét.

4.1.7. Seignior age och float

Riksbanken far intakter genom utelépande sedlar och mynt, dvs. genom
upplaning fran allmanheten. Detta seigniorage kan grovt uppskattas till
vardet pa utelopande sedlar och mynt, multiplicerat med rantenivan pa
statsobligationer, dvs. av staten utgivha rantebarande skuldférbindelser
med en |6ptid pa mer an ett ar. Bokforingsmassigt utgor alltsa utelopande
sedlar och mynt en skuldpost pa Riksbankens balansrakning. Denna
uppvags av bl.a. seignioraget, som for aren 1993 till 1995 kan uppskattas
till i genomsnitt 5 miljarder per aenligt en modell fér sadana berakningar

87  SeSOU 1994:66 s. 240 ff.
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som har anvants inom bl.a. Group of Ten (G-10) och Europeiska monetara
institutet (EMI).

Ovriga finansiella institut tillgodogor sig ranteinkomster genom de
tidsglapp som uppkommer vid hanteringen av "pengar”. Denna s.k. float
utgbrs av medel, hos kontoférande institut eller institut som férmedlar
betalningar, som annu inte har bokforts pa mottagarens konto. Genom att
dessa medel placeras pa marknaden genereras floatintéakter. Berakningar
for ar 1996 pekar pa en ranteintakt pa 1,5 miljarder for banksystemet; dvs.
1,3 procent av bankernas samlade ranteintakter,[&llsett i relation till
betalningsuppdraged knappt tva kronor per transaktiéf.

4.2. EG-ratten

42.1. Gallande ratt

Som ett led i forverkligandet av den inre marknaden for finansiella tjanster
har EG:s ministerrad antagit en rad direktiv som galler for s.k.
kreditinstitut  ("credit institutions”). Ett kreditinstitut ar i EG-
rattssammanhang ett foretag vars verksamhet bestar i att

« fran allménheten ta emot inséttningar eller andra aterbetalbara medel,
och

* bevilja krediter for egen rakning (art. 1 direktiv 77/780/EEG).

EG-ratten pa omradet innebar en harmonisering av de mest centrala
reglerna for kreditinstitutens verksamhet for att kunna mojliggbra en
implementering av grundprinciperna om émsesidigt erkannande och hem-
landstillsyn. Ett kreditinstitut som auktoriserats i ett EES-land har salunda
ratt att bedriva verksamhet i andra EES-lAnder med stod av sin
hemlandsauktorisation och under tillsyn av hemlandets myndigheter. De
verksamheter som kan komma ifraga finns uppraknade i en bilaga till det
andra banksamordningsdirektivet (89/646/EEG); bl.a. mottagande av
insattningar och andra aterbetalningspliktiga medel fran allmanheten,
utlaning, betalningsformedling och utstallande och administration av
betalningsmedel (t.ex. kreditkort, resecheckar och bankvaxlar).

For att ett foretag skall kvalificeras som kreditinstitut kravs enligt vad
som framgar av definitionen ovan att foretaget bade lanar upp medel fran

88  Penning- och valutapolitik, nr 3/4 1997, s. 26 ff. (utgiven av Sveriges riksbank).
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allmanhetenoch lanar ut medel. Ett foretag som enbart agnar sig at
upplaning utan att lana ut medel blir alltsd inte att betrakta som
kreditinstitut. Dock galler enligt artikel 3 i andra banksamordnings-

direktivet att medlemsstaterna skall forbjuda foretag som inte ar
kreditinstitut att "carrying on the business of taking deposits and other
repayable funds from the public" (nagot oegentligt oversatt till att "driva

rorelse som omfattar inlaning fran allmanheten"). Forbudet galler
emellertid inte fall som ar sarskilt omfattade av nationell lagstiftning eller

av regler antagna av gemenskapen, allt under forutsattning att
verksamheten &r underkastad regler och 6vervakning till skydd for
insattare och investerare.

For att skydda insattarnas intressen har EG vidare antagit ett direktiv
om system for garanti av insattningar Genom direktivet har
medlemsstaterna alagts att inféra en garantiordning i syfte att kompensera
insattare i samband med fallissemang i kreditinstitut. Direktivet som alltsa
bara galler insattningar i kreditinstitut omfattar "tilgodohavanden i form
av inlaning eller som ett tillfalligt led i normala banktransaktioner och som
ett kreditinstitut maste betala tillbaka enligt de lagliga och avtalsméassiga
villkor som &r tillampliga, och alla fordringar i form av vardepapper som
har stallts ut av kreditinstituB9 Medlemsstaterna har ratt att undanta
"debt securities” (nagot oegentligt dversatt med “skuldebrev”) fran det
garanterade omradet.

4.2.2. Gransdragningsfragor

| EG-ratten gors sdledes inte nagon distinktion mellan banker och
kreditmarknadsféretag, och det finns inte ndgon sarskild kategori som mot-
svarar vara vardepappersbolag. De verksanffeter’credit institutions”
— som omfattas av EG-direktiven ar alltsa foretag som

1. frén allméanheten tar emot medel pa visst sétt (jfr bankroretse),

2. beviljar kredit (jfr kreditmarknadsforetag).

89  Enligt direktivets engelska lydelse; "any credit balance which results from funds
left in an account or from temporary situations deriving from normal banking
transactions and which a credit ingtitution must repay under the legal and
contractual conditions applicable, and any debt evidenced by a certificate issued
by acredit institution”.

90  Ett sarskilt undantag for centralbanker och vissa andra verksamheter tas inte upp
har eftersom det knappast ar av intresse for fragan om e-pengar.
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Till detta kommer det berdrda forbudetot att féretag som inte ar
kreditinstitut, fran allmanheten tar emot aterbetalbara medel, ett forbud
som i sin tur forsetts med undantag — savitt nu ar av intresse — for fall
som ar sarskilt omfattade av nationell lagstiftning, foérutsatt att visst skydd
finns for inséttare och investerare.

Forbudet tar alltsa sikte pa sadan verksamhet som avses i p. 1 (se den
engelska lydelsen). Allt frAn den svenska bankinlaningsdefinitionen till
utgivning av finansiella instrument torde i princip falla under férbudet.

| svensk lagstiftning finns dock varken forbud mot eller reglering av att
lana medel fran allmanheten, pa annat satt an genom bankinlaning eller
genom utgivning av finansiella instrument, en ordning som m¢jligen kan
ifrhgasattas mot bakgrund av EG-ratten. Aven den som ger ut e-pengar kan
undvika att traffas av definitionen av kreditinstitut, t.ex. genom att
tilgodogora sig "floaten” utan att bevilja krediter.

En annan fraga ar om rutinerna for e-pengar i vid mening kan utformas
sa att det inte blir fraga om att fran allménheten ta emot inséattningar eller
andra aterbetalbara medel (p. 1 ovan). Betraffande de rutiner som &r av
principiellt intresse for nu aktuella fragor torde rekvisitet "allméanheten”
regelmassigt vara uppfyllt. Vad menas da med "aterbetalbara medel”.

| ingressen till det férsta banksamordningsdirektivet talas om att "ta
emot aterbetalbara medel fran allmanheten, antingen genom insattningar
eller i annan form, sdsom fortlépande utgivning av obligationer och andra
jamforbara vardepapper...”. Sprakligt foreligger darvid endast en
exemplifiering av vad som skall ses som mottagning "i annan form” av
aterbetalbara medel fran allmanheten.

Nar en anvandare forvarvar e-pengar som motsvaras av registreringar
pa skuggkonton tar banken otvivelaktigt emot medel och de é&r
aterbetalbara i den meningen att sa snart avveckling sker till foljd av att
korthavaren anvander vardeenheter maste banken utge medilen.

Betraffande fritt transfererbara e-pengar utan fullstandigt revisionsspar,
dar analogin med mynt och sedlar &r synnerligen stark, kan istallet ifraga-
sattas om de bor ses s@terbetalbara? Vid sadana anonyma rutiner kan
den som mottagit betalningen, redan av praktiska skal knappast vanda sig
mot betalaren om rutinerna fallerar, och det kan ifragasattas om den
"Inldsen” som betalningsmottagaren gor verkligen kan betecknas som en
aterbetalning.
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4.3. Pagaende internationellt arbete

431. Allmant

Fragan om vilka krav som bor stallas pa de institutionella arrangemangen
har under senare ar varit féremal for en livlig internationell diskussion,
inom bade EU-samarbetet — Europeiska Kommissionen och EMI — och
G-10-samarbetet. Vad galler det europeiska samarbetet antog EMI, det
Europeiska Monetéra Institutet dar EU:s centralbanker ingar, ar 1994 den
standpunkten att betalkraft pa forbetalda kort &ar att betrakta som
inlaningsmedel och att utgivningsratten darfor skall begransas till "credit
institutions", d.v.s. i praktiken banker.

Fran bl.a. amerikanskt hall har man dock inte sett behov av en sadan
begransning, utan havdat att detta kan hamma den tekniska och marknads-
massiga utvecklingen. Aven inom den europeiska centralbankskretsen har
denna begransning ifragasatts, bl.a. fran den Svenska Riksbankens sida.
Inom EU-kommissionens ram diskuteras, som framgatt, ett utkast till
direktiv dar en dvergripande reglering av utgivningsratt m.m. ingar. Vidare
pagar arbete inom EMI med att se 6ver och utveckla rekommendationen
fran ar 1994. Bland annat diskuteras s.k. "minimum requirements" for
utgivare av e-pengar. En utgangspunkt har darvid varit just de bertrda
kraven pa finansiell stabilitet, erforderliga rattsliga arrangemang och
teknisk sakerhet. Vidare behandlas fragor om statistiska uppgifter och
skydd mot missbruk av e-pengar i brottsligt syfte.

4.3.2. Sarskilt om samarbetet mellan EU-landerna

| januari 1997 tillsattes en arbetsgrupp under kommissionen i syfte att
kartlagga problem for myndigheter i samband med utgivning och
anvandande av elektroniska pengar, framst i naringsrattsligt avseende.
Kommissionen har darvid behandlat e-pengars rattsliga status enligt
EG-lagstiftningen och dragit slutsatsen att utgivning av e-pengar inte utgor
"deposit taking” enligt art. 3 i andra banksamordningsdirektivet. Utgivning
skall darfor inte pa den grunden vara forbehallen endast kreditinstitut.
Kommissionen har &ven utarbetat ett forslag till direktiv om
elektroniska pengar och har for avsikt att inom kort lagga fram det i radet.
Direktivet foreslas bli tillampligt pa institut for elektroniska pengar
(ep-institut). Med ep-institut menas ett féretag som inte ar ett kreditinstitut
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och som ger ut och — for vissa fall — investerar betalningsmedel i form

av e-pengar. Vissa medlemsstater anser att aven foéretag som administrerar
e-pengar skall omfattas av definitionen. Den verksamhet som far bedrivas
av ep-institut foreslas bli begransad till utgivning och administration av
betalningsmedel och tillhandahallande av annat &n finansiella tjanster om
de levereras via det elektroniska lagringsmediet.
Banksamordningsdirektiven avses — med vissa undantag — tillampas
aven pa ep-institut. De bestammelser som undantas behandlas i stéllet i ep-
direktivet. Direktiven om penningtvatt (91/308/EEG) och om grupp-
baserad tillsyn (83/350/EEG och 92/30/EEG) skall vara tillampliga. Vidare
foreslas foljande.

Ep-instituten skall ha ett startkapital pa minst 500 000 ECU och vid
varje tidpunkt ha en kapitalbas som ar lika med eller storre &n tva procent
av det aktuella arets eller de sex féregaende manadernas genomsnittsvarde
pa det totala beloppet av institutets forpliktelser avseende oinlosta e-
pengar, beroende pa vilket varde som ar hoégre. Mottagna medel far i
princip endast investeras i statspapper. Ep-institut skall ha en sund och
ansvarsfull ledning, sund administration och bokféring samt
tillfredsstéllande intern kontroll.

Undantag fran direktivets tillampningsomrade kan goras for ep-institut
med relativt sma system, dvs. system dar

* det oinldsta ep-vardet vanligtvis inte dverstiger 10 miljoner
ECU och aldrig 6verstiger 12 miljoner ECU, samt
* det belopp som kan lagras ar hégst 150 ECU.

For dessa sma ep-system kan medlemsstaterna tillampa en férenklad
tillsynsordning. Krav pa bl.a. kapitalbas — men inte pa startkapital — och
skyldighet att driva en sund och ansvarsfull verksamhet skall dock gélla.
De undantagna instituten avses inte ha ratt att driva gransoverskridande
verksamhet.

4.4, Skyddet for e-pengar

4.4.1. Utgangspunkter

Allméant kan konstateras att betalningsférmedling och penninghantering av
havd har ansetts innefatta betydande och legitima samhalleliga
skyddsintressen. Kraven pa finansiell, administrativ, teknisk och juridisk
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stabilitet har darfor stallts hogt. For att sdkerstalla att en tillracklig
standard halls i dessa avseenden har huvuddelen av den finansiella
tjansteproduktionen ansetts krava reglering och tillsyn.

Fragan ar da om detsamma bor galla for e-pengar. Harvid berors inte
bara e-pennirgystemens funktionsformaga. Motsvarande bedémningar far
goras med avseende pfgivare och mellanaktérer, som maste uppfylla
vissa grundlaggande krav for att kunna fylla sina funktioner, eftersom det
| praktiken ar dessa som institutionellt sett bar upp systemet. Vilka faktorer
ar da avgorande for denna beddémning.

Vare sig e-pengar fran naringsrattsliga utgangspunkter ses som en form
av kontanter, en form av inlaning eller som nagot annat — ingen av tolk-
ningarna ar, som framgatt, sjalvklar — ar det vasentligt att betalkraft som
"forvaras” pa kort eller andra databarare inte plotsligt blir vardelos for
betalare eller betalningsmottagare; dvs. for konsumenter eller
naringsidkare som betalar med eller godtar e-pengar for betalningar.
Risker kan vidare framtrada for det finansiella systemets (och angransande
systems) funktionsformaga. De skydd som ges &r vanligtvis verksamma pa
bada dessa omraden.

Indelningar | olika typer av risker — (1) Finansiella risker, (2)
operativa risker och (3) rattsliga risker — brukar harvid motsvarasaav
pa (1) finansiell stabilitet (2) tekniska och administrativa sakerhetsatgarder
och (3) solida och transparenta rattsliga arrangemang.

4.4.2. Finansielarisker

Det klassiska exemplet pa finansiell kris &r att ett finansiellt institut gar i
konkurs vilket leder till dels att insattarna/konsumenterna forlorar pengar,
dels att det samlade betalningssystemets funktionsformaga hotas genom de
kedjeeffekter som uppstar fér andra finansiella institut. Det ar den senare
typen av risk som brukar benamnas systemrisk, dvs. risken att en stérning
sprids mer eller mindre okontrollerat och pa ett satt som de enskilda
aktorerna inte kan bemastra.

Den typen av storningar i en finansiell infrastruktur innebar alltsa
narmast definitionsmassigt att flera parter, liksom systemet som sadant,
skadas pa ett mer eller mindre allvarligt satt. Samtidigt ar dessa risker
sallan tydliggjorda och darmed sallan fullt hanterbara for aktdrerna. Till
detta kommer att en "fortroendekollaps” eller en annan storning i ett
system for exempelvis e-pengar kan ge s.k. "guilt-by-association”-effekter
for andra, liknande system och aktérer. Darmed &ar ocksa sagt att
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systemrisker kan utldsas aven av operativa och tekniska prolpiem
avsnitt 4.4.3. Nar det galler e-pengar torde dessa aspekter vara val sa
viktiga som de finansiella faktorerna.

| ett slutet system ("single-purpose”) kan ’guilt-by-association”-
effekter aktualiseras, men i Ovrigt finns inga kanaler for vittgaende
systemmassiga spridningseffekter eftersom det i grunden handlar om ett
bilateralt foérhallande mellan utgivaren och var och en av hans kunder.
Behovet av skydd for betalningssystemets stabilitet beror alltsa inte dessa
typer av betaltjanster.

Oppna system for dock med sig risker for systemmassiga spridnings-
effekter. For att undvika sadana storningar kravs saledes att system-
agaren/utgivaren har bl.a. finansiell styrka i termer av soliditet och
likviditet, och administrativ och teknisk kompetens. Darmed kan risken for
fallisemang hallas lag. Om olyckan anda skulle vara framme skall
mojligheter och beredskap finnas f6r att hantera detta pa ett
tillfredstallande satt. Det ideala vore om detta kunde ske genom att de
"basta" utgivarna vinner konsumenternas fortroende i 6ppen konkurrens. |
praktiken torde dock den genomsnittlige konsumenten ha svart att géra en
allsidig och val avvagd beddémning av for- och nackdelar med olika
systemkoncept, sarskilt nar det galler en sa pass tekniskt sofistikerad
produkt som e-pengar.

Det faktum att praktiskt taget all intermediar, finansiell verksamhet ar
underkastad en mer eller mindre langtgaende reglering och tillsyn, kan ses
som ett uttryck for att man fran samhallets sida har dragit slutsatsen att
"sjalvreglering” inte racker. Resonemanget ovan talar for att denna
bedomning ar relevant ocksa for e-pengar, men det finns ingen automatik i
detta. Mot de argument som forvisso finns for reglering skall stllas att det
kan finnas ett varde i att undvika reglering for att stimulera mangfald och
teknisk utveckling. Det kan ocksa havdas att behoven av konsumentskydd
och stabilitetsakring annu inte antagit sadana dimensioner att det &r
nddvandigt med en reglering, eftersom foreteelsen annu inte ar etablerad
pa marknaden i nagon stérre omfattn#glag aterkommer till denna
avvagningsfraga i det foljande.

91  Jfr dock vad som sags om mindre system i avsnitt 4.4.6.
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4.4.3. Operativarisker

En annan viktig fraga som galler stabilitet och fértroende artelemska

och administrativa sakerheten. Enligt flera bedomare ar tekniken med chip
saker. Till skillnad fran "vanlig” falskmyntning gar det dock, fér den som
kan forcera de kryptografiska och hardvarubaserade skydden, att producera
e-pengar som &r helt identiska med akta vardeenheter och det ar forenat
med betydande svarigheter att spara garningsmannen och att styrka brott.
Det tekniska skyddet maste med andra ord vara bra for att risker for
"fortroendekollapser” i systemen skall kunna undvikas.

De tekniska rutinerna maste kombineras med administrativa skydd. En
metod for att i viss utstrackning hantera detta ar att lata systemen inkludera
ett s.k. revisionsspar ("audit trail”) som gor varje transaktion sparbar (dock
inte till en enskild kortanvandare). Darmed blir det majligt att nagorlunda
snabbt se om falska vardeenheter finns i systemet.

De ekonomiska incitamenten till intrang kommer att vara betydande,
och darmed ge stimulans till brottsliga aktiviteter. Aven med avancerade
tekniska och administrativa skydd kan dessa risker darfor aldrig
negligeras. Darfér behovs val fungerande rutiner for bl.a. intern kontroll
och uppféljning av nya metoder fér missbruk av e-pengar.

4.4.4. Rattsliga risker

Oséakerhet om vilka regler som galler for betalningar med e-pengar och for
anknytande verksamheter for ocksa med sig risker for berorda aktorer.
Variationsmojligheterna ar betydande med hansyn till bl.a. den flexibilitet
IT erbjuder och de mdijligheter till rattsliga anpassningar av enskilda
tilAmpningar som foljer av att e-penningsystem huvudsakligen ar baserade
pa avtal om procedurer m.m.; jfr daremot betalningar med kontanter som
sker pd ett enda vedertaget satt, fritt fran rattsliga variationer.

Redan av mina direktiv framgar behovet av att genomlysa de regelverk
som ror betalningar och dessa rattsfragor avses behandlas i néasta
betankande. Det ar emellertid inte tillrackligt med en sadan analys
eftersom hanteringen till stor del kommer att grundas pa avtal, med de
risker detta kan féra med sig for forluster till foljd av bristande kannedom
om vad som galler samt brister i dokumentation och kontroll av avtal m.m.
Parternas rattigheter och skyldigheter vid betalningar med e-pengar
behdver harvid anges tydligt for varje led.
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4.45. Penningtvatt, m.m.

Det bor undvikas att e-penningsystemen utformas sa att de underlattar
penningtvatt, skatteflykt och annan liknande brottslighet. Om systemen
skulle medge helt anonyma transaktioner till betydande belopp, dar dver-
foringar gors direkt mellan enskilda med hjalp av en véaxlande krets av
mellanaktorer skulle nuvarande atgarder till skydd mot missbruk kanske
inte fungera. Harvid riskerar ocksa traditionella rutiner for straff-
processuella tvangsmedel att sattas ur spel. Bland annat har Sveriges
Overenskommelser med andra lander om s.k. rattshjalp for att sakra bevis
om brott inte anpassats for snabba dverféringar mellan olika kontinenter.

4.4.6. Konsumentskyddet

Naringsrattsliga regler och civilrattsliga konsumentskyddsregler kan delvis
ses som kommunicerande karl dar ett val fungerande naringsrattsligt skydd
kan begréansa behovet av civilrattslig reglering och vice versa. Fran
konsumentréttsliga utgangspunkter kan alltsd konstateras att ett skydd for
det finansiella systemet ocksa kommer enskilda till godo.

Sadana e-penningsystem som saknar betydelse for skyddet av det
finansiella systemet &ar dock inte betydelselosa fran konsumentskydds-
synpunkt; exempelvis for den konsument som just omvandlat en
betydande del av sin hushallskassa till sddana vardeenheter. Fragan om
civilrattsliga regler till skydd for konsumenter kan alltsa bli sarskilt aktuell
I anknytning till mindre, begransade system betraffande vilka behov av
naringsrattsligt skydd saknas — se de begransningar jag foreslar i avsnitt
4.8.4.

4.5, Effekter pa betalningsmarknaden

De e-penningsystem som hittills lanserats har marknadsforts for att an-
vandas for mindre ink6p och darmed for att ersatta mynt och smasedlar.
Detta ar i och for sig en naturlig startpunkt eftersom kostnaderna for
hanteringen av mynt och smasedlar &r stora i forhallande till berorda
varden. Dessutom torde konsumenterna ha ett begransat intresse av att
halla stora belopp i form av digitala vardeenheter, eftersom betalkraften
forutsatts bli rantelés — pa samma satt som kontanter.,
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Det ar emellertid viktigt att lyfta blicken och se att det pa sikt inte bara
handlar om att ersatta mynt och smasedlar for kop av glass och kvalls-
tidningar. Tekniken rymmer en potential som kan komma att bertra alla
slags betalningar och féra med sig en strukturomvandling av "betalnings-
marknaden”, dar inte bara kontanter utan &ven kontobaserad betalnings-
formedling kan komma att utsattas for vaxande konkurrens fran e-pengar.
Detta géller i synnerhet de nétbaserade systemen. Nat for digital
kommunikation och betalsystem kommer rimligen ocksa att anvandas for
att t.ex. betala rakningar pa ett for konsumenten enklare och snabbare sétt
an idag. Fragan om ranta kan visserligen bli en aterhallande faktor, men
med tanke pa de laga inlaningsrantor som normalt galler for
transaktionskonton torde alternativkostnaderna vara tamligen begransade.
Dessutom ar det mojligt att utforma e-penningsystem sa att ranta ges. Till
detta kommer att funktioner for bokpengar och e-pengar sannolikt kommer
att erbjudas med utgangspunkt fran samma tekniska hjalpmedel — i t.ex.
samma aktiva kort — férmodligen aven tillsammans med andra tillamp-
ningar. Detta kan antas komma att paverka marknadsforutsattningar och
strukturutveckling inte bara pa betalningsomradet utan pa den finansiella
marknaden i stort. Kanske ar det sa att tekniken blir verkligt intressant for
konsumenterna férst nar dessa mojligheter pa allvar borjar tas i bruk.

En reflektion i sammanhanget ar att skillnaderna mellan kontantkort
och kontokort samt mellan natpengar och bokpengar synes bli allt mindre
ju langre kraven pa "sparbarhet” drivs. Lagger man till detta det faktum att
hanteringen av traditionella kontokort ute i butikerna blir allt snabbare,
synes “nischen” for kontantkort kunna bli alltfér smal foér att vara
affarsmassigt intressant. Detta illustrerar det faktum att den framtida
marknadsbilden vid sidan av teknikutveckling och kommersiella villkor
ocksa kommer att paverkas av krav fran lagstiftaren och olika
myndigheter.

4.6. Problem for centralbanken?

Att ge ut sedlar och mynt utgor av havd en karnuppgift for alla central-
banker. Samtidigt ar det en kalla till ranteintakter for centralbankerna och,
indirekt, staten — det s.k. seignioraget. En misstanke som emellanat
ventilerats ar att centralbankerna i grunden ogillar e-pengar av omsorg om
sin egen verksamhet och sina egna intékter.



86 Naringsrattsliga fragor SOU 1998:14

De berakningar som har gjorts rérande centralbankernas seigniorage-
inkomster och hur dessa skulle paverkas under olika antaganden om
utbredningen av "privata” e-pengar, visar dock att paverkan i de allra flesta
fall dels blir mycket mattlig, dels relativt enkelt kan kompenseras med
andra intdkter, om det skulle bedémas nddvandigt. | huvudsak samma
slutsats har dragits betraffande effekterna pa penningpolitikens
arbetsvillkor. Intresset fran centralbankerna ror darfor i allt vasentligt olika
aspekter pa fortroende och stabilitet kring e-pengar.

4.7. Finns det behov av att reglera
e-penningsystem?

Mitt forslag: For att sakerstalla allménhetens tillit till e-pengar |bor
atgarder sattas in med sikte dels pa utgivare av e-pengar, del§ pa e-
penningsystemens utformning. Visserligen bor ett naringsrattsligt
regelverk for e-pengar i forsta hand utarbetas inom internationella fora
men en sadan utveckling kan knappast avvaktas.

4.7.1. Behov av tillit till system och institut

For att e-pengar skall kunna fungera maste allmanhetens fortroende for
dem séakerstallas. Ett sadant skydd kan ges pa manga olika satt. | praktiken
behdver dock olika atgarder samordnas for att undvika att skyddet bryts.

Atgarderna behéver vidare séttas in fran tva olika — delvis samverkande

— utgangspunkter, som ror vilka krav som bor stéllas pa

* e-penningystemens utformning, och

e utgivarna.

Fragan ar da om berorda risker for den finansiella stabiliteten och andra
skyddsvarda intressen bor fOranleda en néaringsrattslig reglering av e-
penningsystem. Om en sadan reglering skulle anses erforderlig
uppkommer fragan vilka system som b6r omfattas och vilka krav som bor
stallas pa dessa samt pa de institut som ger ut vardeenheter.
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4.7.2. Olika system och aktérer — naringsrattsliga
gransdragningsfragor

Redan utifran min indelning i olika typer av e-pengar (avsnitt 3.4.1) kan
konstateras att skillnaderna mellan alternativa system och aktorer ar
betydande, och utvecklingen gar snabbt. Behovet av néaringsrattslig
reglering for e-pengar kan darfor inte beddmas generellt utan maste knytas
till de system och aktorer som kommer i fraga.

En faktor vid bedémningen av olika rutiner ar dekniska utform-
ningenav e-penningsystemet; t.ex. val av kryptografisk teknik, hard- eller
mjukvarubaserade skydd och fristaende eller direktanslutna miljoer; se
vidare de egenskaper som har behandlats i avsnitt 3.1 och 3.4. Dessa
alternativ maste emellertid — fran naringsrattsligt perspektiv— ses utifran
hur de avses att ndrmare utformas edministreras. Av sarskilt intresse
ar harvid fragor om anonymitet, transfererbarhet och reviderbarhet. Den
strAdvan som finns efter kontantliknande rutiner — och darmed efter
anonymitet och transfererbarhet — star i direkt motsats till behovet av
intern och extern kontroll for att begransa riskerna for forfalskningar och
liknande missbruk. Fragan om administrativ sakerhet behover harvid
delvis hdllas isar fran frdgor om teknisk sakerhet och val av e-
penningsystem. Ett tekniskt nédrmast fullandat system kan namligen i
praktiken visa sig vara mindre sakert an ett tekniskt outvecklat system,
t.ex. om de administrativa rutinerna for nyckelhantering m.m. ar
undermaliga i det forsta systemet.

Andra betydelsefulla faktorer &r e-penningsystemsgmsdning och
storlek. | vissa system ger en naringsidkare ut vardeenheter som avses
anvandas endast nar dennes kunder koper varor eller tjanster, i andra avses
vardeenheterna anvdndas som allmé&nna betalningsinstrument; dvs. hos var
och en. Oberoende av om systemet avses vara oppet eller slutet kan det
dock fa en betydande storlek och spridning. Dessa variationsmdjligheter
gor det svart att definiera det skyddsvarda omradet. Det ar visserligen
uppenbart i vilket fack sadana e-pengar skulle hamna som blir utgivna i
hela landet av samtliga svenska banker, respektive sddana e-pengar som
ges ut av ett mindre foretag till begransat belopp for inkdp endast hos
foretaget. Man kan emellertid tanka sig exempel dar allt fler aktérer berors
eller dar giltigheten i tid och rum stegvis stracks ut. E-pengar som endast
galler inom exempelvis ett kdpcentrum eller endast fér en kort period —
t.ex. en manad — ar knappast av sadan betydelse att de fortjanar nagon
sarskild naringsréattslig reglering eller tillsyn. Detsamma galler om
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hanterade varden ar ytterst begransade — oberoende av om spridningen ar
omfattande och om vardeenheterna kan anvandas under avsevérd tid.

En viktig aspekt ar vidare systemartgecklingsmajlighetetMedan en
traditionell manuell, pappersbaserad betaltjanst — for att fa spridning —
behtver knytas till ett kontorsndt och en omfattande hantering av tradi-
tionella betalningsinstrument, skulle vem som helst som har vissa tekniska
hjalpmedel och en fungerande affarsidé kunna tillhandahalla mjukvaru-
baserade e-peng®#.Ett sadant system i liten skala skulle snabbt kunna
vaxa och spridas, t.ex. via Internet. Ett exempel fran ett narliggande
omrade ar hur det s.k. World Wide Web pa endast nagot ar brutit in och i
stort sett tagit 6ver tidigare, mindre anvandarvanliga kanaler for att sprida
information.

Den mangfald av alternativa tekniska och administrativa rutiner och
skydd som IT kan erbjuda gor det svart att utifran endast ett eller ett par
kriterier ange en grédns mellan system som ar respektive inte ar
skyddsvarda. Darfor kan endast en grov sortering goras pa detta satt; dvs.
genom att direkt undanta vissa kategorier av e-penningsystem som inte
anses fortjana naringsrattsligt skydd; se vidare avsnitt 4.8.4. For 6vriga fall
torde en samlad beddmning behova goras av forutsattningarna for varje
enskilt e-penningsystem. Lagg marke till att jag harigenom inte har uttalat
mig om behovet av civilrattsligt skydd for t.ex. konsumenter.

4.7.3. Ett férbud mot vissa system?

4.7.3.1. Olika system — olika férutsattningar

Av avsnitt 3.4 och bilaga 2 framgar att tekniska och administrativa rutiner
redan finns for e-penningsystem dar vardeenheter kan transfereras
anonymt och i flera led, saval mellan enskilda och séljféoretag som mellan
enskilda anvandare. Eftersom vardeenheter av denna typ “cirkulerar”
beh6ver de i princip inte l6sas in. Darfér skulle 6ppna, anonyma och
transfererbara system med stor spridning eller potential att spridas — helt
utbyggda och fria fran beloppsgranser och liknande inskrankningar — inte
bara kunna ersatta mynt och sedlar, de skulle ocksa erbjuda helt nya och

92 Det kan inte heller uteslutas att kortpengar — beroende p& hur korten och an-
slutande 6verenskommelser utformas — skulle kunna baseras pa uppgraderingar
av aktiva kort som har getts ut av nagon annan aktor.
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smidiga mojligheter att 6verféra betalkraft mellan lander och utan hinder
av sadana kontrollrutiner som finns for kontanter och bokpengar.

Det finns emellertid ocksa invandningar mot sadana system, dels med
hansyn till de operativa risker, systemrisker och rattsliga risker som
framtrader, dels till f6ljd av de risker for bl.a. missbruk i kriminellt syfte
och de hinder mot penningpolitiska atgarder som ett sadant system kan
féra med sig. Ett grundlaggande problemet &r harvid hur skydd skall kunna
ges mot dubbelspenderingar och liknande missbruk nar systemet inte ar
reviderbart i traditionell mening och inte heller erbjuder sadana fysiska
skydd och begransningar som den traditionella hanteringen av mynt och
sedlar.

Vardeenheterna skulle kunna cirkulera under avsevarda perioder,
varefter t.ex. en misstanke om missbruk skulle kunna leda till att
huvuddelen av anvandarna plétsligt vill 16sa in sina vardeenheter. Om det
skulle visa sig att odkta vardeenheter finns i systemet torde forutsattningar
saknas for att skilja dessa fran de #&det skulle vidare vara svart att
utforma ett fullgott garantisystem eftersom det inte kan uteslutas att det
tekniska skyddet forceras och att nya vardeenheter produceras, kanske sa
att mangden vardeenheter som cirkulerar avsevart dverstiger den betalkraft
som de akta vardeenheterna representerar.

4.7.3.2. Min beddbmning — inga férbud mot narmare angivna
system

Betalsystem kan redan i traditionell miljo uppfattas som amdbor som inte
kanner granser och de ar inte alltid transparenta sa att betalningarna kan
féljas. IT gor det dock mgjligt att snabbt inféra nya system dar denna
avsaknad av granser och revisionsspar forstarks. Skulle éppna, anonyma
och transfererbara system bli stora och medge hantering av avsevéarda
belopp, kan utgivare och anvandare komma att bara betydande risker
jamfoért med en traditionell hantering, samtidigt som betalsystemens
stabilitet kan sattas i fara. Finns inte regler om insyn och kontroll skulle
saval anvandare som myndigheter kunna komma att sakna mojlighet att
bedoma dessa risker. Till detta kommer att missbruk kan bli svara att
utreda och beivra nar traditionella fysiska begransningar for transporter av

93 Jfr de tekniska forutsattningar som har beskrivits i avsnitt 2.4.3 med hur den som
har fatt en falsk traditionell sedel sjalv far bara férlusten.
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mynt och sedlar ersétts av digitala vardeenheter som anonymt, snabbt och
osparbart kan dverforas mellan olika aktérer och kanske aven kontinenter.

Det kan darvid knappast lamnas fritt till marknadskrafterna att satta
ramarna for e-penningsystem som blir av betydelse fér hela det svenska
betalsystemet, eller som indirekt kan paverka detta genom smittoeffekter,
t.ex. for att brister i informationssékerheten inom ett visst system felaktigt
antas foreligga aven inom andra. Skyddet bor inte heller inskrankas till att
stalla krav pa vilka som far ge ut eller annars formedla e-pengar — sjalva
e-penningsystemet behdver uppfylla vissa krav. Som exempel kan namnas
att system som medfor betydande risker for penningtvatt eller liknande
missbruk knappast kan motverkas endast genom krav pa att utgivande
institut skall ha t.ex. viss likviditet eller soliditet.

Samtidigt ar det emellertid knappast realistiskt att stka forutse de
framtida e-penningsystemens utformning i Sverige och att ga in med
forbud mot vissa ndrmare angivna rutiner som anses vara sarskilt
oacceptabla. Forandringstakten ar hog och rena gissningar om
utformningen av kommande e-penningsystem kan knappast laggas till
grund for lagstiftning. Till detta kommer att ett férbud mot vissa typer av
e-pengar kan bli svart att forena med Sveriges internationella ataganden,
t.ex. med de regler som géller inom Europeiska Unionen om en fri
rorlighet for kapital, etableringsfrinet och frihet att tillhandahalla tjanster.
Darmed aterstar att beddma huruvida bestammelser om tillstand och tillsyn
kan bereda erforderligt skydd.

4.7.4. Reglering av system som har eller kan fa stor spridning

4.7.4.1. Regler bor 6vervagas redan nu

For e-penningystem som har sddana egenskaper att det inte finns skal att
motverka att de infors uppkommer fragan vitka institut som bor fa vara
utgivare. For banker och kreditmarknadsforetag finns regler om tillstand
och tillsyn, som i allt vasentligt tillgodoser behovet av naringsrattsligt
skydd ocksa pa omradet for e-pengar, och dessa institut far bl.a. formedla
betalninga®4

For andra finansiella institut kan en tillAmpning av géallande réatt
aktualisera vissa gransdragningsfragor, beroende pa bl.a. typ av e-pengar

94 Jag bortser har fran det teoretiskt majliga men praktiskt knappast tankbara fallet
att t.ex. en banks oktroj inte innefattar betalningsférmedling.
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och hur anvandaren avses betala for dem. Skulle avtal och rutiner
utformas, sa att anvandarens betalning fér e-pengar medfor att
bankrdrelselagen blir tillamplig, foéljer darav att endast den som har oktroj

far vara utgivare; jfr betraffande kreditmarknadsforetag en utgivning pa

kredit som utformas sa att finansieringsverksamhet anses foreligga. Ar
varken bankrorelselagen eller lagen om kreditmarknadsforetag tillampliga
pa en utgivare uppkommer fragor om andra skyddsregler pa det finansiella
omradet galler (jfr avsnitt 4.1.6) och om sarskilda regler bor inféras for e-

pengar.

Den svenska standpunkten i det internationella arbetet &r att &ven andra
aktorer an banker bor kunna ge ut e-pengar och jag delar denna
beddémning. En reglering kan harvid behévas redan for att klargora att
andra institut an "credit institutions” far ge ut e-pengar. Vidare kan vissa
sarskilda regler behovas for saval banker som andigut som ger ut e-
pengar. Denna beddmning har ndra anknytning till berérda intressen av att
sakerstalla att e-pennisggtem uppfyller grundlaggande krav pa sékerhet,
reviderbarhet, m.m. och att undvika fallissemang och kedjeeffekter pa
omradet for betaltjanster.

Finansiell tillsyn behdvs enligt min mening over sadana system som
har eller kan antas fa stor spridning. Det ar emellertid inte enkelt att i
dagslaget precisera vilka sarskilda risker som uppkommer och vilka
finansiella institut som bor godtas som utgivare. Vi vet inte hur e-
penningsystemen kommer att utformas — med undantag for det s.k. Cash-
projektet (se bilaga 2) — och behovet av en lagreglering med sikte pa en
enda tillampning kan ifragasattas, sarskilt som endast banker ger ut dessa
digitala vardeenheter.

Fran mera allmanna utgangspunkter kan emellertid konstateras att
samma grundldggande risker som i annan finansiell verksamhet
uppkommer nar nya system for e-pengar byggs. Dessa risker maste kunna
preciseras innan systemen tas i drift. Till detta kommer att det behovs en
sadan framforhallning att betalsystem och konsumenter kan skyddas nar
nya tillampningar for e-pengar dyker upp. FoOrutsattningarna kan harvid
snabbt komma att &ndras, bla. til féljld av den internationella
utvecklingen.

Enligt min mening kan det alltsa visserligen havdas att det inte nu
behovs nagon reglering; anvandningen av e-pengar &r i sin linda och de
svenska tillampningarna &ar ytterst begransade och knutna till banker. Det
finns emellertid en risk for att vi inom kort kan sta handfallna infér nya
system — sarskilt om de skulle utformas med sikte pa att undga gallande
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skyddsregler pa det finansiella omradet. Jag anser darfor att regler for e-
pengar bor 6vervagas redan nu.

4.7.4.2. Internationellt samar bete

Den Okade internationaliseringen har medfort att betalningar behover
kunna ske enkelt och kostnadseffektivt mellan aktorer i olika lander.
Samtidigt behover den nationella regleringen goras foérenlig med vara
internationella ataganden. Regler for e-penningsystem boér darfor i forsta
hand utarbetas i internationella fora. Harigenom underlattas enhetliga och
konkurrensneutrala I6sningar samtidigt som majligheterna dkar att hindra
eller i vart fall motverka system med en direkt olamplig uppbyggnad.

Detta galler sarskilt inom EU dar arbete, som framgatt, redan pagar
med ett direktiv om e-pengar. Arbetet vid EMI pa s.k. minimikrav for e-
penningsystem bor ocksa beaktas. | avvaktan pa resultatet harav lagger jag,
som framgatt av avsnitt 1.3, inte fram nagot konkret lagforslag.

4.7.4.3. Minimikrav, tillstand och tillsyn

Det berérda internationella arbetet behdver féljas upp genom nationella
regler, for att sakerstalla ett grundlaggande skydd for sadan finansiell
verksamhet som innefattar utgivning av e-pengar. Regleringen bor
emellertid inte vara lika ingripande som rorelsereglerna for banker och
tillampningsomradet bor begransas till system som har en sadan art och
omfattning att det foéreligger ett klart behov av kontroll.

Nuvarande tillampningar ger endast ett begransat underlag for att
utforma en sadan reglering. Att istallet utga fran det utvecklingsarbete som
pagar internationellt vore att ta sikte pa ett rorligt mal som knappt finns
hos oss. Det bor darfor undvikas att rakna upp vissa verksamhetsformer
eller att utforma regler som tar sikte pa en viss typ av e-penningsystem.
Sadana bestammelser skulle forutsatta att rutinerna for e-pengar gors mer
forutsdgbara, med de risker detta for med sig for hinder i utvecklingen och
icke avsedda begransningar av konkurrensen. Jag foreslar istallet, i
enlighet med det pagaende internationella arbetet, att vissa minimikrav
infors pasystem for e-pengar. Dessa bor uppfylla grundlaggande krav pa
stabilitet, sakerhet och reviderbarhet.

En beddmning av huruvida nya e-penningsystem ar foérenliga med
dessa grundlaggande krav torde forutsatta en helhetsbedémning utifran
bl.a. samverkande tekniska och administrativa skyddsrutiner. Vid denna
bedomning behdvs saval teknisk som juridisk och ekonomisk kompetens.
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Riskerna for misstag blir darvid patagliga om utgivarna skulle utféra denna
provning och det torde bli svart att vidta atgarder sedan ett e-
penningsystem redan har tagits i drift, om t.ex. rutiner som inte ar
godtagbara har byggts in som barande delar. Jag foreslar darfor att e-
pengar — med vissa begransningar — skall fa ges ut endast efter ett
tillstandsforfarande, om andra &n banker och kreditmarknadsforetag avser
att etablera sadana tjanster. Darigenom kan undvikas att digitaliseringen
och de snabba forandringarna pa det finansiella omradet ger utrymme for
mindre seribsa aktorer som kanske till och med skulle variera sina tjanster
endast for att undga naringsrattsliga skyddsregler. Samtidigt far
regleringen inte bli sa ingripande att nya kostnadseffektiva rutiner och en
sund konkurrens motverkas. Jag foreslar vidare att institut som ger ut e-
pengar skall sta under tillsyn sa att det kan sakerstéllas att regler om skydd
verkligen foljs.

Man skulle ocksa kunna tanka sig regler om forhandsprovning enligt
vilkka Finansinspektionen, efter anstkan, lAmnade ett bindande forhands-
besked huruvida ett planerat e-penningsystem &r begransat sa att det inte
omfattas av ett krav pa tillstdnd. Dessa fragor bor emellertid i praktiken
kunna losas vid kontakter med Finansinspektionen, utan en sadan formali-
sering. Om tvekan undantagsvis skulle uppkomma bor istéllet en ansékan
om tillstand ges in, varefter inspektionen har att avvisa denna om det
skulle visa sig att det tilltankta systemet inte omfattas av krav pa tillstand.

Den sarskilda reglering av e-pengar som jag darmed foreslar rér, som
framgatt, en speciell kategori av objekt dar forandringstakten &r hdog.
Sadana bestammelser bor darfor foras in i en sarskild lag.

4.8. Huvuddragen i en reglering av e-pengar

Mitt forslag: Regler om e-pengar bor samlas i en sarskild lag. Med hansyn

till den snabba utvecklingen pa omradet bor lagen innehalla endast vissa
grundlaggande regler, som inte onddigtvis forsvarar eller begransar nya
rutiner.

48.1. Definitioner

Mitt forslag att skilja mellan digitala instrument som allmént anvands for
betalningar (e-pengar) och nya instrument som till omfattning och funktion
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liknar vardemérken (se avsnitt 3.7.1.2) bér komma till uttryck redan i
definitionerna till en reglering av e-pengakE-pengar kan dérmed
definieras som digitala véardeenheter som anvands som allmanna
betalningsinstrument. FoOr att gbéra denna grans tydlig bor uttrycket
"allmé&nna betalningsinstrument” kompletteras med en regel dar
undantagen narmare anges; se vidare avsnitt 4.8.4 och bilaga 3. Nagon
sarskild beteckning pa undantagna vardeenheter behovs inte i lag men de
kan lampligen kallaglektroniska vardemarken.

De ovan beskrivna grundlaggande skillnaderna (se avsnitt 3.6.3)
mellan instrument som i IT-miljon anvands for att dokumentera
auktorisation av kontobaserade transaktioner respektive for att, pa
motsvarande satt som mynt och sedlar, fungera som béarare eller symboler
for viss betalkraft, bor ocksa kommai till uttryck i en definition. Jag foreslar
darfoér att den senare typen av instrument kallggala vardeenheteoch
definieras som “elektroniska registreringar av medel som kan anvandas for
betalningar utan att finnas pa ett individualiserat konto”; allt i enlighet med
mitt forslag i avsnitt 3.7.1.2.

Dessutom foreslar jag att den som brukar elektroniska pengar for
betalning kallasanvéndareoch att den som ger ut e-pengar kort och gott
betecknas utgivare.
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4.8.2. Krav pa system

Mitt forslag: Enligt uppdragna riktlinjer bor e-penningsystem uppfylla
vissa minimikrav pa stabilitet, sakerhet och reviderbarhet.

Vissa minimikrav pa stabilitet, sakerhet och reviderbarhet bor, som
framgatt av avsnitt 4.7.4.3, stillas gatem for e-pengar. Jag har redan
tagit upp vad som menas med finanssibilitet (avsnitt 4.4.2) och, i flera
sammanhang, beroért fragor om teknisk och administisitkerhet Med
hansyn till den méngd alternativa forfaringssatt som IT erbjuder och den
snabba utvecklingen pa omradet for e-pengar torde endast vissa grund-
laggande regler om system for e-pengar kunna ges i lag (se bilaga 3).
Dessa bor dock preciseras genom foreskrifter i forordning eller pa lagre
niva; se vidare bilaga 3 under rubriken "Normgivningsbemyndiganden”.

Behovet awreviderbarhet har ocksa behandlats, men utan att det har
preciserats vad som menas. Till att borja med kan konstateras att ett sddant
fullstandigt revisionsspar ("audit trail”) som avses i redovisningssamman-
hang knappast kan krdvas om e-penningsystemen skall kunna ges den
avsedda kontantliknande prageln. Visserligen upptar bokforingslagen inte
nagot krav pa att verifikationer eller grundnoteringar av en affarshandelse,
i den ena partens redovisning, skall innehalla nagot referensnummer eller
nagon annan direkt ingang till den andra partens redovisning, men i
praktiken kan transaktioner med bokpengar vanligtvis foljas fran
verksambhet till verksamhé&b

Betalningar med e-pengar avses istallet kunna ske anonymt, i princip sa
att den som "innehar” en vardeenhet anses legitimerad att férfoga 6ver den
redan genom "innehavet”. Jag syftar darfor pa skillnader med anknytning
till transfererbarheten 1 olika system. Nar skuggkonton fors och
vardeenheter maste I6sas in sa snart de har anvants samt betalningar kan
ske endast i en riktning — fran kund till saljféretag ("single loop”) — ar
det mojligt att relativt snabbt upptdcka om falska vardeenheter
forekommer. Skuggkonton erbjuder dessutom ett visst underlag for att
knyta brottsliga forfaranden till individer genom att uppgifter bevaras om
vem som forvarvat vissa vardeenheter och for vilka transaktioner de har
anvants.

95 Jfr dock t.ex. s.k. fakturalosa rutiner.
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Daremot kan avsevarda risker finnas inbyggda i helt transfererbara
system ("multi loop”), dar en vardeenhet kan anvandas gang pa gang och i
flera riktningar. Medan utgivaren i single loop-system, ett visst antal dagar
efter en transaktionsdag far uppgifter om anvanda vardeenheter och
darmed kan stdmma av systemet, kan utgivaren i ett multi loop-system
knappast forran langt efterat veta vilka medel som har anvéants och det
torde inte ga att spara hur den betalkraft en viss vardeenhet representerar
har anvants.

Enligt min mening bor det vara mojligt att hindra att e-penningsystem
kommer till stand om rutinerna &ar sadana att det finns klara risker for
missbruk under avsevard tid utan att det upptacks eller dar mojligheterna
till kontroll annars ar patagligt begransade. Ett exempel ar om flera
finansiella institut skulle ge ut en viss typ av e-pengar och utforma de
tekniska rutinerna sa att det inte gar att utlasa vilket av dessa institut som
har gett ut en viss vardeenhet. Darmed skulle ett missbruk inte kunna
hanforas ens till ett visst instituts vardeenheter.

De krav som jag nu har foreslagit bor galla for saval bankers och
kreditmarknadsforetags e-penningsystem som for tillstandspliktiga system.
Begreppetsundhet forekommer inte i mitt forslag. Det finns skal att
utmonstra detta begrepp ur den svenska, finansiella lagstiftningen. Inne-

bdrden i sundhetsrekvisitet anses oklar och féréandras dver tiden.

4.8.3. Utgivning, tillstand och tillsyn

Mitt forslag: Banker och kreditmarknadsforetag far ge ut e-pengar. Aven

andra institut och bolag bor fa gora detta, dock endast efter ett tillstands-
forfarande. Den som fatt tillstdnd bor std under Finansinspektionens
tillsyn.

For banker och vissa andra typer av finansiella institut finns redan regler
om bl.a. tillstand och tillsyn samt féreskrifter om vilken verksamhet som
far bedrivas och om verksamhetens utformning. Exempelvis far banker
och kreditmarknadsforetag formedla betalningar och tillhandahalla
betalningsmed&!® Nagon ny tillstdndsprévning for sadana institut som, i
enlighet med meddelade tillstand, avser att ge ut e-pengar boér inte komma
i fraga.

9%  Se 2 kap. 2 § bankrorelselagen och 3 kap. 1 § lagen om finansieringsverksamhet.
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Utgivning av e-pengar ar en ny finansiell produkt aven for banker och
kreditmarknadsforetag och det behdver 6vervagas om

» kompletterande krav bor stallas for utgivning av e-pengar, och

« om undantag bor foreskrivas fran de krav som galler for den verk-
samhet som banker och kreditmarknadsféretag bedriver i dvrigt.

| den man foreskrifter ges med krav pa system for e-pengar, boér dessa som
framgatt galla ocksa for banker och kreditmarknadsféretag — om de avser
att ge ut e-pengar — trots att de, efter en tillstandsprévning, redan har
givits ratt att tillhandahalla betalningsmedel och férmedla betalningar. De
rorelseregler som galler for sadana institut torde dock i huvudsak redan
tdcka de krav som kan bli aktuella for e-penningsystem.

Nar t.ex. en bank ar utgivare av e-pengar kan for detta system
eventuellt behovas vissa undantag fran kreditinstitutens rorelseregler. Som
exempel pa sadana fragor vid utgivning av e-pengar kan namnas
foreskrifterna i 2 kap. 3 a 8§ bankrorelselagen om att en banks verksamhet
skall drivas av bankens egen personal och i bankens egna lokaler — med
vissa undantsf — och att motbok eller annat bevis som en bank utfardar
om tillgodohavande pa rakning, enligt 2 kap. 21 § samma lag skall stallas
till viss man och innehalla att overlatelse far ske endast till viss man samt
att overlatelsen bér anmalas hos banken, som inte far traffa férbehall om
ratt att beropa betalning till annan an ratt innehavare av motbok.

Naturligtvis kan e-pengar, som avses bli anvanda utan identifiering av
den som betalar, inte vara stéllda till viss man och rutinerna ar sarskilt
anordnade for att "uttag” av "insatta” e-penningmedel skall ske pa annan
plats &n i bankens lokaler. Inom ramen for EG-arbetet har, som framgatt,
den beddmningen gjorts att mottagande av medel fér e-pengar inte utgor
"deposit taking” i forsta och andra banksamordningsdirektivens mening.
P& motsvarande satt bor sadana medel inte ses som "tillgodohavande pa
rakning” (som inte far stallas till innehavaren).

97 Uttag fr&n konto utan bankbok far tillhandahdllas dven p& annat satt och Finans-
inspektionen far ge en bank tillstand att tillhandahalla vissa tjanster for bankens
rakning genom ombud utanfor bankens lokaler; namligen inséattning pa
bankkonto, uttag fran konto med bankbok, och betalningsformedling.
Finansinspektionen far ocksa ge en bank tillstand att tillhandahalla andra sarskilt
angivna tjanster genom visst eller vissa angivna ombud utanfoér bankens lokaler.
Sadana tillstand far dock ges endast om banken svarar for verksamheten mot
kunden, och det kan antas att verksamheten kommer att bedrivas under
kontrollerade och sékerhetsmassigt betryggande former.
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For tydlighetens skull bor dock i lag klart uttalas att e-pengar far ges ut
av banker och kreditmarknadsforef#8gPa motsvarande satt kan ett
uttryckligt undantag fran 2 kap. 3 a § bankrorelselagen vara lampligt (se
bilaga 3)99 Jag aterkommer i nasta betdnkande till de civilrattsliga
fragorna, bl.a. om digitala dokument kan utgora "bevis ... om tillgodo-
havande pa rakning” i bankrorelselagens mening och hur olika
forfoganden boér beddmas; jfr 328 och 33 8 andra stycket
skuldebrevslagen.

Andra institut an banker och kreditmarknadsféretag bor, som sagt, fa
ge ut e-pengar endast efter en tillstandsprévning. Att inratta nagon sarskild
myndighet foér denna provning kan knappast komma i fraga och den enda
myndighet vars organisation och verksamhet &r anpassad for en sadan
uppgift ar Finansinspektionen. Utgivare som har fatt ett sadant tillstand bor
sta under Finansinspektionens tillsyn. Undantag fran dessa bestammelser
bor goras for Riksbanken, samtidigt som erforderliga EU-anpassningar
behovs for utlandska foretag som ger ut e-pengar enligt tillstand i
hemlandet (jfr bilaga 3).

4.8.4. Undantagna system

Mitt forslag: Mindre system for digitala vardeenheter, som ar férsumbara

for de finansiella systemens stabilitet, bor undantas fran tillstandsprdvning
och tillsyn. Undantaget bor omfatta system som galler pa en begréansad
plats, ar tillfalliga eller avser s.k. férskottsbetalningar.

Vissa begransade system for digitala vardeenheter, som saknar betydelse
for de finansiella systemens stabilitet, bor — som framgéatt av avsnitt 4.7.2
— inte bli féoremal for tillstandsprovning och tillsyn. Harvid ar dock endast
en grov sortering mojlig av system som bor respektive inte bér undantas
fran den naringsrattsliga regleringen.

Naturligtvis bor e-pengar som representerar vanliga
forskottsbetalningar undantas, men aven betalningar fér kommande inkdp
hos en sadan vidare krets som avses i 1 kap. 2 a § bankrorelselagen bor

98  Jag utgdr harvid frAn bedémningen i avsnitt 4.1 att e-pengar inte ar aktuella for
sadan hantering som avses i lagen om vardepappersrorelse och lagen om handel
med finansiella instrument.

99  Alternativt kan det anses tillrackligt med en hanvisning till bestimmelserna i
bankrorelselagen och lagen om kreditmarknadsforetag om rétt att formedla
betalningar och tillhandahalla betalningsmedel.
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hallas utanfor den reglering jag foreslar (se bilaga 3 vid foreslagna
definitioner).

Detsamma bor galla for mindre system som ar férsumbara fran system-
skyddssynpunkt. Fragan ar emellertid hur ett sadant undantag bor
utformas. Ett alternativ &r att undanta system dar varje anvandares innehav
av digitala vardeenheter ar begransat till ringa belopp och dar det samlade
vardet av utel6pande vardeenheter understiger vad som kan antas vara av
intresse for skyddet av den finansiella stabiliteten. Sadana begransningar
har motsvarigheter i det forslag till direktiv om e-pengar som nu utarbetas
inom Europeiska Kommissiondf9

Enligt min mening kan sadana granser dock ifragasattas nar det galler
system som avses anvandas som allmé&nna betalningsinstrument; dvs. hos
var och en. Exempelvis torde regler, som innebéar att kort med e-pengar
inte far innehalla mer &an ett visst varde, kunna kringgds genom att
anvandaren innehar flera kort (identifiering sker inte vid en betalning), och
det boér kunna undvikas att na upp till totalbeloppet for ett undantaget
system genom att skapa flera — kompatibla — system; sarskilt med
beaktande av storleken pa de belopp som diskuteras inom Europeiska
Kommissionen.

Sa& snart de digitala vardeenheterna avses anvandas som allmant
betalningsmedel, torde systemet fa en sadan spridning att i vart fall risker
for s.k. qguilt-by-association-effekter kan motivera néaringsrattsliga
atgarder. Dessutom kan sadana system normalt antas komma att véxa sa att
totalbeloppet for ett undantaget system passeras. Det skulle darvid framsta
som markligt om olika krav skulle komma att géalla i olika stadier.

Saval konsumenters som naringsidkares intressen bor saledes bevakas
fran systemskyddssynpunkt, pa ett enhetligt satt under systemets hela
livslangd. Darvid bor beaktas att néringsidkare — aven i ett litet system —
kan komma att inneha betydande varden i vardeenheter, innan de har l6sts
in eller ateranvants. Behovet av skydd for dessa saljféretag behover ocksa
tillgodoses.

Daremot bor en annan typ av undantag géalla fér "mindre” system; dels
for tillfalliga systemdels for system som galler endast pabegransad
plats— aven om vardeenheterna kan anvandas for betalningar hos en vid
krets av betalningsmottagare. Med tillfalliga system menar jag digitala

100 Ett s&dant forslag skulle kunna utformas enligt foljande: "Tillstdnd behovs inte for
system dar de digitala vardeenheterna for varje anvandare begransas till hégst
5.000 kronor och vardet av uteldpande vardeenheter inte uppgar till 200 miljoner
kronor, eller motsvarande varden i annan valuta”.
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vardeenheter som géller endast under en kortare tidsperiod, t.ex. under en
massa eller ett idrottsevenemang. Att tidsperioden stracks ut till nagon
vecka, eller undantagsvis kanske manad, bor inte hindra ett undantag fran
den naringsrattsliga skyddsregleringen. Mitt forslag till undantag for
system som ar begransade till viss "plats” avser saval traditionella fysiska
platser, t.ex. ett kopcentrum, som “elektroniska platser”, t.ex. en
elektronisk formedlingstjanst som ar begransade pa motsvarande satt, dar
flera naringsidkare tillhandahaller varor och tjanster utan att de ingar i
samma koncern eller foéretagsgrupp (se bilaga 3 vid féreslagna
definitioner). "Platsen” maste dock begransas sa att tjansten inte far
karaktaren av allmant betalningsmedel.

Slutligen bor tillstand av Finansinspektionen inte kravas om verksam-
heten skall bedrivas av Sveriges riksbank eller av ett utlandskt foretag som
har sate inom EES och som har tillstandsprovats i hemlandet. Sadana
system bor inte heller sta under tillsyn av Finansinspektionen. En narmare
regleringen far ske i enlighet med vad som bestams inom EU-samarbetet.

4.8.5. TillstAndsprévning m.m.

Mitt forslag: En ansdkan om tillstand bor bifallas endast om systemet
uppfyller grundlaggande krav pa stabilitet, sakerhet och reviderbarhet, om
utgivaren har en tillfredsstéllande finansiering och betalningsberedskap
samt om agare och andra hogre befattningshavare i det utgivande polaget
kan férvantas bedriva en seriés verksamhet.

For ovriga system bor krdvas att den som skall ge ut vardeenheterna —
utgivaren — ansoker om tillstand. For att ansdkan skall bifallas bor tre
grundlaggande krav vara uppfyllda. Det bor kunna antas att
» systemet uppfyller de berorda kraven pa stabilitet, sékerhet och
reviderbarhet,
 utgivarensfinansiering och betalningsberedskap ar tillfredsstal-
lande, och
e &gare, styrelse och verkstéllande direktér och dennes stallfore-
tradare uppfyller vissa krav (se bilaga 3).

Utgivaren skall naturligtvis bedriva verksamheten sa att han kan mota
grundlaggande krav pa juridisk, teknisk, administrativ och finansiell
stabilitet. Dessa forutsattningar behdver dock preciseras narmare samtidigt
som den snabba utvecklingen och de variationsmojligheter som IT
erbjuder maste beaktas. En detaljerad reglering pa lagniva bor darfor
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undvikas. Det bor anses tillrackligt om de grundlaggande kraven pa
finansiering och betalningsberedskap namns i lag. Utgivare av e-pengar
som inte, pa grund av systemets karaktar, ar undantagna fran tillstandsplikt
fyller en sadan systembarande funktion att kraven pa finansiering och
betalningsberedskap maste vara hoga. Betalningsberedskapen hanfor sig
till likviditeten, dvs. till hur medel som erhallits for e-pengar har placerats,
och det ar har som sarskilda risker framtrader om manga skulle vilja l6sa
in sina vardeenheter samtidigt. Inspektionen bor héarvid bevaka att utgivare
tar rimlig hansyn till behovet av att pa kort sikt kunna hantera sadana krav.

For att skerstéalla en serids verksamhet i ett féretag som avser att ge ut
e-pengar boér motsvarande provning som for banker och kreditmarknads-
foretag ske av agare, styrelse och verkstallande direktor och dennes stall-
foretradare. Denna provning far motsvara vad som sags i 2 kap. 1 § forsta
stycket 3 och 4 och andra stycket samt 5 kap. 11-15, 15 a och 15 b 88
lagen om finansieringsverksamhet.

| 6vrigt bor ndrmare foreskrifter for utgivaren kunna ges i férordning
eller av Finansinspektionen; jfr bilaga 3.

En anpassning till férhallandena i de enskilda fallen bor vidare kunna
ske genom att ge Finansinspektionen ratt att, i besluten om tillstand,
meddela féreskrifter om hur verksamheten skall bedrivas och om anmaélan
till inspektionen nar forhallanden av betydelse for tillstandet &andras.
Vidare bor Finansinspektionen ges ratt att aterkalla ett tillstand nar forut-
sattningar darfor inte langre foreligger eller att — nér det beddtms
tillrackligt — forelagga om rattelse eller meddela varning. Ar det osakert
om en verksamhet ar tillstandspliktig bor inspektionen ha ratt att forelagga
den som driver verksamheten att lamna erforderliga upplysningar. Visar
det sig att tillstandspliktig verksamhet bedrivs utan tillstdnd bor
Finansinspektionen ha ratt att férelagga att verksamheten skall upphéra
och bestamma om hur den skall avvecklas. | forsta hand boér naturligtvis en
ansokan om tillstand ges in. Sker det inte eller saknas forutsattningar for
tillstand bor inspektionen dock, genom att forelagga vite, kunna satta kraft
bakom ett beslut om att verksamheten skall upphoéra. Vite bor kunna
forelaggas aven i andra beslut av inspektionen som avser atgarder enligt en
reglering av e-pengar (jfr bilaga 3).

| detta sammanhang kan ocksa namnas att inspektionens beslut bor
kunna 6verklagas hos allman forvaltningsdomstol och att inspektionens
verksamhet pa omradet bor bekostas genom arliga avgifter, enligt de
narmare foreskrifter som regeringen meddelar.
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Rutinerna for tillstAndsprovning, tillsyn m.m. far harvid anpassas till de
sarskilda risker som det enskilda systemet kan fora med sig. Som exempel
pa fragor som bor beaktas ar behovet av att sakerstalla att den som ges
tillstand att ge ut e-pengar har fungerande rutiner for inlésen av
vardeenheter och att denne inte genom t.ex. avtal eller bolagsrattsliga
konstruktioner gér det mgjligt att undandra sig detta ansvar.

Denna sarreglering for e-pengar bor dock, som framgatt, inte tillampas
pa banker och andra institut som redan har varit foremal for tillstands-
provning avseende ratt att formedla betalningar och som star under tillsyn.
Aven for dessa institut bor emellertid inspektionen utfarda foreskrifter med
hansyn till den finansiella karaktar som utgivandet av e-pengar har.

En ansokan om tillstand bor innehalla en beskrivning av det tilltankta
systemet och av berorda verksamheter sa att Finansinspektionen far ett
tillréckligt underlag for att kunna bedoma om forutséattningar for tillstand
foreligger. Narmare foreskrifter om vad en ansokan skall innehalla bor
kunna ges i férordning eller, efter delegation, av Finansinspektionen.

En redogoérelse for sjdlva e-penningsystemet och utgivarens
verksamhet i inskrankt mening kan harvid vara otillracklig. E-
penningsystemen innefattar ofta en mangd andra aktérer med
administrativa eller narmast tekniska uppgifter; t.ex. operatérer som
tilhandahaller nédvandiga forbindelser mellan informationssystem och
sarskilda mellanhdnder som administrerar eller annars hanterar uppgifter
om overforingar av e-pengar m.m. Sadana mellanaktorer kan fylla system-
barande funktioner. Behovet av stabila och sakra rutiner &r darvid
uppenbart.

Det ar emellertid inte enkelt att dra granser mellan aktérer betréaffande
vilka direkt tillsyn kan vara motiverad och andra av mindre betydelse fran
skyddssynpunkt. | detta skede beddmer jag det vara tillrackligt att lata
tillsynen omfatta endast huvudaktérerna och betona vikten av att Finans-
inspektionen, vid bedomningen av om tillstand skall ges for utgivning av
e-pengar, noggrant provar huruvida utgivarens avtal med och praktiska
arrangemang i forhallande till mellanaktorer motsvarar foreskrivna krav pa
system och utgivare av e-pengar.

4.8.6. Kansliga uppgifter — sekretess

De redogorelser for e-penningsystem och utgivares verksamheter som
aktualiseras i samband med en tillstAndsprovning kan berora synnerligen
kadnsliga uppgifter. Det torde darfor bli en grannlaga uppgift for
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inspektionen att gora sadana avvagningar nar information inhamtas att
riskerna for informationssakerheten inte Okar.

Redan att vacka fragan om okade risker skulle kunna bli féljden av
kontakter med en myndighet kan forefalla markligt. De tekniska och
administrativa arrangemang som anvands for att skydda digitala véarde-
enheter ar emellertid synnerligen sammansatta och komplicerade och
kansliga uppgifter kan — om de kommer pa avvagar — skapa luckor i
sakerheten av en art och omfattning som torde sakna motsvarighet i
traditionell milj6. Saken underlattas inte av att Finansinspektionen kan
komma att behdva anlita extern expertis for att bedoma tekniskt kompli-
cerade system. Exempelvis bor hemliga nycklar naturligtvis inte avhandlas
nar det ar tillrdckligt att granska t.ex. nyckellangder, kryptologiska
koncept och andra principiellt hallna fragor.

Nagon reglering harav, utover skyddet enligt sekretesslagen, ar natur-
ligtvis inte aktuell. Det behtver emellertid dvervagas, nar forutsattningarna
klarnat, om andringar behovs i sekretesslagen; jfr SOU 1996:40 s. 38.

4.8.7. Utgivarens ver ksamhet

Mitt forslag: Den som har tillstand att ge ut e-pengar bor normalt inte fa
driva annan verksamhet an utgivning och administration| av
betalningsmedel.

Fragan om vilken verksamhet en utgivare bedriver &ar betydelsefull i sam-
band med tillstdndsgivningen och verksamheten behover bevakas mer eller
mindre kontinuerligt. En betydelsefull fraga ar harvid om den som ger ut e-
pengar och som foreslas vara underkastad tillstAndsplikt skaltiva

annan verksamhet inom ramen for samma juridiska person; t.ex. industriell
verksamhet eller detaljhandel. Enligt min mening kan e-penningsystemen
fa en sadan systembarande roll att utgivarnas forpliktelser mot anvandarna
inte bor fa sattas i fara genom risker for underskott i annan verksamhet.
Till detta kommer att tillstandsprévning och tillsyn avsevart skulle
forsvaras om blandade verksamheter skulle behéva granskas och bedomas
fran t.ex. soliditets- och likviditetssynpunkt. Jag foreslar darfor som
huvudregel att den som ges tillstand enligt den féreslagna lagen inte far
driva annan verksamhet an utgivning och administration av
betalningsmedel. En sadan reglering utan undantag kan dock bli alltfor
stelbent. Darfor bor Finansinspektionen ges ratt att tillata att en utgivare
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driver annan verksamhet om denna inte kan antas aventyra utgivarens
finansiering eller betalningsberedskap.

En annan fraga ar om det bor kravas att tillstandspliktiga utgivare av e-
pengar driver sin verksamhet i viss associationsform. Aktiebolagsformen
utgor har, liksom pa det finansiella omradet i 6vrigt, en tydlig och val
fungerande bas. Regelverket ar klart och det ar latt att anskaffa nytt
kapital, om det skulle behtvas. Det finns dock risk for att en uttrycklig
begransning till aktiebolag som utgivare av e-pengar undantagsvis skulle
kunna leda till begransningar som inte ar sakligt motiverade. Enligt min
mening boér Finansinspektionen i denna del istdllet kunna uppstélla
sarskilda krav vid tillstandsprovningen, om en annan associationsform
aktualiseras, sa att berorda skyddsintressen tillgodoses.

4.8.8. Insattningsgaranti eller liknande skydd

Mitt forslag: E-pengar i storre system kan behtéva omfattas av nagon form
av garanti. Fragan behover dock 6vervagas narmare.

En fraga ar om nagon sarskild garanti bor finnas for att skydda kunder mot
risker i e-penningsystemen. Tanken gar harvid i forsta hand till lagen
(1995:1571) om inséttningsgaranti. Nar det galler de storre systemen —
dvs. tillstandspliktiga system eller motsvarande system som banker och
kreditmarknadsforetag tillhandahaller — kan det finnas skal att stalla krav
pa nagon form av garantiordning, till skydd for bade konsumenter och det
finansiella systemet. For mindre system behdvs daremot knappast nagot
sadant skydd; bertrda belopp ar alltfor begransade.

Harvid bér genomlysas hur insattningsgarantilagens regelsystem skulle
kunna anpassas till e-pengar, t.ex. hur reglerna om maximalt ersatt-
ningsbelopp skulle kunna tillampas pa helt eller delvis anonyma
vardeenheter. Aven andra lésningar an en insattningsgaranti kan tankas,
t.ex. att ett finansiellt institut gar i borgen eller staller en bankgaranti for
utgivarens forpliktelser. Ett skydd baserat pa forsakringar bor inte heller
uteslutas.

For system som inte kommer att omfattas av garantin blir det
betydelsefullt att lamna tydlig information till anvandarna om att det inte
finns nagot sadant skydd (se bilaga 3).
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4.9. En jamforelse med forslaget till ep-direktiv

Jag har inte fran naringsrattsliga utgangspunkter funnit skal for en s§ langt-
gaende och detaljerad reglering som den i kommissionens forslageti|till ep-
direktiv.

Forslaget till direktiv om tillhandahallande av elektroniska penningtjanster
(ep-direktivet) har behandlats i avsnitt 4.3.2. Fragan ar da om mitt forslag
till naringsrattslig reglering, vid en narmare jamforelse, kan anses forenligt
med direktivforslaget.

Jag har ansett det vara tillrackligt att lata utgivare av e-pengar omfattas,
medan direktivforslaget aven innefattar den som investerar intakterna fran
sadan verksamhet utan att omfattas av direktivet 93/22/EEC. Enligt min
mening bér en sa omfattande reglering kunna undvikas genom att stalla
erforderliga krav pa utgivaren och dennes val av mellanaktorer och
overenskommelser med dessa.

Direktivforslagets definition av e-pengar (se avsnitt 3.7.1.1) ar visser-
ligen i huvudsak forenlig med min, men en narmare studie visar att
definitionen i direktivet ar bade vidare och smalare. | direktivet gors — till
skillnad fran mitt forslag — en begransning till e-penningsystem som
syftar till 6verféringar av mindre belopp ("limited value payments”).
Enligt min mening &ar en begransning till en sadan i huvudsak
konsumentrattslig reglering inte lamplig. En annan fraga &ar vad som da
skall gélla for betalningar med digitala vardeenheter av betydande belopp
inom t.ex. industrin — och vad de skall kallas om de inte benamns e-
pengar?

Vidare omfattas, enligt direktivforslaget, berorda betalningsmedel s&
snart de godtas av andra an utstallaren, medan jag foreslar ett undantag i
enlighet med den vidare krets som anges i 1 kap. 2 a 8§ bankrorelselagen.
Skall ICA-kort for kontobaserade betalningar darmed vara undantagna fran
tillstand och tillsyn medan motsatsen skall gélla for sadana rutiner
baserade pa e-peng¥t?

101 gutligen kan den teknikaliteten namnas att direktivets krav pa att det monetéra
vardet skall vara lagrat pa en teknisk anordning sasom chip eller datorminne,
synes innebéra att digitala vardeenheter mister egenskapen av e-pengar nar de
distribueras via t.ex. nat eller fran kort till betalterminal, men aterfar denna
egenskap nar lagring pa nytt sker; ndgot som jag har undvikit i mitt forslag (jfr
avsnitt 2.4.3 om datas karaktar).
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Vad harefter betraffar de verksamheter som ett ep-institut far agna sig
at foreslas i princip, som i min skiss till reglering (bilaga 3), en
begransning till utgivning och administration av betalningsmedel. Enligt
direktivforslaget skall ep-institut emellertid dessutom fa tillhandahalla
icke-finansiella tjanster som levereras via “det elektroniska
lagringsmedietT] med vilket formodligen har avsetts chip pa kort. Chipet
innehaller emellertid vanligtvis en hel dator. Den i direktivet foreslagna
"begransningen” kan darfér komma att medféra att alla de olika typer av
tjanster som kan tillhandahallas elektroniskt blir medgivha. En sadant
synsatt forefaller ologiskt. Det kan istéllet antas att bestammelsen avses
klargora att chipet — och for den delen aven en harddisk dar e-pengar
lagras — far innehalla aven annat; t.ex. de uppgifter som brukar finnas pa
ett vanligt ID-kort eller patientrelaterade uppgifter.

Slutligen ges i art. 1 en uttrycklig begransning av ratten for ep-institut
att inneha andelar i andra foretag, medan risker till folid av sadana
engagemang, enligt min mening, bor kunna beaktas genom féreskrifter i
samband med tillstandsgivningen.

| ep-direktivet foreslas en uttrycklig bestammelse om att medel som
mottas i utbyte mot e-pengar inte ar att anse som "deposits” enligt art. 3 i
andra banksamordningsdirektivet, om bakomliggande avtal klart slar fast
att e-pengarna avses ersatta mynt och sedlar vid betalningar inom
detaljhandeln och inte erbjuder mdjligheter att férskottera medel for att
senare f4 dem ersatta med e-pedgarOm man ser till hur denna
bestammelse vuxit fram — utifran generella uttalanden av kommissionens
tldnsteman och medlemslanderna att medel mottagna for e-pengar inte
utgor "deposits” — kan en tolkning e contrario utanfor omradet for
"limited value payments” knappast komma i frdga. Fragan ar da om en
anvandning av digitala vardeenheter for t.ex. industrins inkop fran
leverantorer varken skulle omfattas av banksamordningsdirektiven eller av
forslaget till ep-direktiv.

De regler om bl.a. kapitalkrav, investeringsbegransningar och sund och
ansvarsfull ledning m.m. som foreslas i ep-direktivet (art. 3, 4, 6 och 7)
motsvaras i mitt forslag av de allmant hallna kraven pa tillfredsstallande
finansiering och betalningsberedskap, agarprévning m.m. samt garanti for
mottagna medel (se bilaga 3).

102 | direktivforslaget tillaggs ocksa att en avtalad rétt att véxla tillbaka e-pengar till
lagliga betalningsmedel inte i sig ar tillrackligt for att beddma forskotterade medel
som "deposits”.
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En vasentlig skillnad mellan mitt férslag och utkastet till direktiv ar
dock synen pa lokala eller tillfalliga system som godtas av andra &n
utgivaren. Banksamordningsdirektiven avses enligt direktivforslaget —
med vissa undantag — tillampas aven pa dessa system (art. 2); kraven pa
tillstand och tillsyn kvarstar, forfaranden som torde bli resurskravande (se
t.ex. art. 5). Direktivforslaget ar vidare omfattande och delvis detalj-
betonat.

Jag har fran naringsrattsliga utgangspunkter inte kunnat finna skal for
en sa langt gaende reglering, som dessutom star i motsats till min syn pa
hur regelverket bor utformas pa detta nya och snabbt foranderliga omrade.
Istallet har jag, som framgatt, foreslagit att regleringen i bankrorelselagen
och lagen om finansieringsverksamhet inte skall tillampas pa andra an
banker och kreditmarknadsféretag och att en sarskild reglering for e-
pengar skall tillampas endast pa system som &r av viss omfattning och
skall begransas till en grundlaggande ram for detta omrade. Det synsatt
som direktivférslaget ger uttryck for kan antas leda till att e-pengar ges ut
endast av banker, med de begransningar detta kan innebéara for
konkurrensen och utvecklingen av nya tjanster pa omradet.

4.10. Ovriga fragor
4.10.1. Kryptografi och granstverskridande hantering
4.10.1.1. Mitt uppdrag

Enligt direktiven har jag att "kartlagga om problem kan uppkomma pa
grund av att de s.k. krypteringsalgoritf& som anvands i anslutning till
elektroniska pengar kan vara att anse som krigsmateriel och darmed vara
foremal for exportforbud”.

Bakgrunden é&r att ett trettiotal stater inom ramen for det s.k.
Wassenaar-arrangemanget har kommit dverens om att motverka spridning
av vissa produkter till lander déar de kan ha en destabiliserande verkan.
Sverige deltar i detta samarbete, som ror s.k. strategiska produkter, dvs.

103 Enligt en standardiserad definition &r en algoritm en uppséttning av valdefinierade
regler for I6sning av ett problem i ett andligt antal steg; jfr avsnitt 2.4.4 angaende
kryptografi.
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varor med dubbla anvandningsomradéninte vad som betecknas krigs-
materiel104

4.10.1.2. Regel verket

Grundlaggande regler for export och utférsel av varor med dubbla anvand-
ningsomraden finns i

« radets forordning (EG) nr 3381/94 av den 19 december 1994 om upp-
rattandet av en gemenskapsordning fér kontroll av export av varor med
dubbla anvandningsomraden (radsforordningen; EGT nr L 367,
31.12.1994, s. 1), och

* lagen (1991:341) om strategiska produkter (den svenska lagen).

Syftet med radsforordningen — som galler som svensk ratt — ar & ena
sidan att sdkerstalla den fria rorligheten inom gemenskapen foér varor med
dubbla anvandningsomraden, & andra sidan att se till att sadana varor om-
fattas av en effektiv kontroll vid export fran gemenskapen. Regleringen
har utformats sa att tillstand kravs for export medan varor som endast
passerar genom gemenskapens territorium inte omfattas (art. 3 pp. 1 och
3).105

Radsférordningen innehdller emellertid &ven regler fér sandningar
inom gemenskapen, dvs. fran en medlemsstat till en ai¥aReglerna
for sdndningar mellan medlemslander skall dock tillampas endast under en
overgangsperiod och behovet av dessa atgarder skall tas upp till férnyad
granskning inom tre ar fran radsférordningens ikrafttradande den 1 juli
1995 (art. 19 pp. 1 och 5). Bestammelserna om export galler enligt art. 3
for de varor som har fortecknatbilaga | till radets beslut 94/942/GUSP,
medan foreskrifterna om sandningar, enligt art. 19, géller for varor som har
fortecknats bilaga IV till samma radsbes|df’

104 se vidare den namnda rapporten fr&n Regeringskansliets referensgrupp for kryp-
teringsfragor, Kryptopolitik — mdjliga handlingslinjer, s. 57 ff.
105 Med export menas enligt art. 2 att varan lamnar gemenskapens tullomréde.

106 For sandningar av har aktuella varor foreskrivs i art. 19.1 b att tillstand skall
"kravas av samtliga medlemsstater” (jfr den engelska texten "shall be required by
all memberstates”) och dessa tillstand far inte utgéras av generella tillstand.
Bestammelsen innebéar att en sandning far ske endast efter tillstind av den
behoriga myndigheten i avsandarlandet. Den skall alltsa inte, trots ordalydelsen,
forstas sa att en sandning frdn en medlemsstat till en annan skall medges av
samtliga medlemsstater.

107 Aven andra varor kan dock omfattas; se art. 4 och 5.
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Denna reglering aterkommer delvisdén svenska lagen, som ocksa
kompletterar radsforordningen och innehaller foreskrifter om tillverk-
ningsratt och tillhandahallande som inte har nagon motsvarighet i radsfor-
ordningeni08 Den svenska lagen galler enligt 2 8 9 och 10 — i den
utstrackning regeringen foreskriver — bl.a. hdgteknologiska produkter
som direkt eller indirekt kan anvéandas i forstoérelsebringande syfte och
programvaror sarskilt utformade for produkter, utrustning och material av
visst slag. | 3 8 samma lag sags vidare att regeringen meddelar foreskrifter
om vilka strategiska produkter enligt 2 § som skall omfattas av krav pa
tillstand till utforsel enligt radsforordningen. Med utforsel menas har saval
export som sandningar enligt den terminologi som anvands i radsforord-
ningen. Fragor om tillstand, tillsyn och kontroll betraffande har aktuella
produkter handhas, enligt 1 b och 16 88 lagen om strategiska produkter, av
Inspektionen for strategiska produkter.

Enligt 1 8§ forordningen (1994:2060) om strategiska produkter (den
svenska forordningen) tillampas den svenska lagen och radsférordningen
pa bl.a. sadana produkter som finns upptagna i bilaga 1 och 4 till den
svenska férordningen. | 4 och 5 88 den svenska forordningen anges genom
vilken typ av beslut tillstand kan ges enligt art. 3 radsforordningen och att
tillstand kravs enligt art. 19-21 radsforordningen for produkter som finns
upptagna i bilaga 4 till den svenska forordningen. Foreskrifter ges vidare
om bl.a. tillstandens utformning, deklarationer, anmalan om utforsel och
tillsyn.

4.10.1.3. Bilagorna

Forteckningarna i bilaga 1 och 4 till den svenska férordningen dver varor
med dubbla anvandningsomraden motsvarar — med gjorda andringar —
de namnda bilagorrtdl radets beslut 94/942/GUSP, som det hanvisas till i
radsforordningen. De innehaller foljande bestammelser som kan berora
produkter for e-pengar.

Enligt bilaga 1 till den svenska férordningen omfattas bl.a. datorer och
programvaror (kategori 4A och 4D) om de har egenskaper eller kan utféra

108 gtrategiska produkter som finns i utlandet far inte har i landet tillhandahéllas at
nagon i utlandet utan tillstand. Vidare far svenska myndigheter och féretag samt
den som &r bosatt eller stadigvarande vistas har inte utan tillstand tillhandahalla
sadana produkter i utlandet (6 8). P4 motsvarande satt kravs tillstand for
upplatelse eller 6verlatelse av tillverkningsratt till bl.a. hogteknologiska produkter
(2 8 9), men inte till sddana atgarder rérande programvaror enligt 2 § 10.
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funktioner som overskrider vissa begransningdrVilka dessa begrans-
ningar ar synes emellertid inte framga av bilagan. Vidare omfattas enligt
bilaga 1 bl.a. system, utrustning och komponenter (kategori 5A2) som ar
konstruerade for att anvanda digital kryptotekifiksamt programvaror
som fyller motsvarande funktioner (kategori 5B%).

Bland de allmdnna anmarkningar som inledningsvis ges i bilaga 1 gors
emellertidundantag for vissa programvaror som ar "generellt tillgangliga”
for allmanheten eller "allmant tillgangligd2 samt for viss utrustning
och vissa komponenter som avses i KategoriBA2

109 | varuférteckningen i bilaga 1 under "KATEGORI 4 — DATORER”, anges att
elektroniska datorer och tillhérande utrustning och elektroniska sammansattningar
och dartill specialtillverkade komponenter omfattas, bl.a. nar de har egenskaper
eller kan utféra funktioner som 6verskrider begransningarna i kategori 5, del 2
(4A001). Vidare omfattas speciell programvara, bl.a. om den har egenskaper eller
mdjliga funktioner som dverskrider begransningarna i kategori 5, del 2 (4D003).

110 under rubriken "KATEGORI 5 — TELEKOMMUNIKATIONER OCH 'IN-
FORMATIONSSAKERHET"” anges i del 2 (5A2) att system, utrustning, anvand-
ningsspecifika enheter, moduler och integrerade kretsar for informationssakerhet
samt fér sddana speciellt konstruerade komponenter innefattas bl.a. om de ar
konstruerade for att anvanda kryptografi som innehdller digital teknik for att
tillgodose informationssékerheten (5A002 a.)

111 uUnder kategori 5 innefattas vidare programvara (5D002) som &r speciellt utformad
eller modifierad for utveckling, produktion eller anvandning av utrustning eller
programvara som omfattas av bl.a. de just nAmnda bestdmmelserna om informa-
tionssakerhet — 5A002 — och specifik programvara som, savitt har ar av intresse,
har samma egenskaper eller kan utfora eller simulera funktionen hos utrustning
som omfattas av 5A002 (och programvara som bestyrker sadana program).
Programvaror som erfordras for anvandningen av utrustning, som i avsnitt 5A002
har undantagits fran kontroll, och programvaror som erbjuder nadgon av funk-
tionerna hos sadan utrustning, omfattas dock inte av regelverket (anm. till 5D002).

112 Enligt deallmédnna anmaérkningarna bilaga 1 omfattas inte programvara som
beskrivsi kategorierna 0-9
. om den ar generellt tillganglig for allméanheten genom att
1. den sdljs fran lager via en detaljists forsaljningsstalle utan
restriktioner
a) over disk
b) via postorderforsaljning, eller
c) via telefonférséljning, och
2. den ar konstruerad sa att anvandaren sjalv kan installera
programvaran utan vasentlig medverkan av forsaljaren, eller
. om den ar "allmant tillganglig”, dvs. utan restriktioner fér dess
vidare spridning (se vidare de allméanna definitionerna i bilaga 1).
I anknytning till denna anmarkning anges att den har féretrade framfor bestam-
melserna i kategorierna 0-9 avsnitt D.

113 yundantag foreskrivs for bl.a. féljande utrustning:
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| bilaga 4 till férordningen om strategiska produkter upptas, under
rubriken "GEMENSKAPENS STRATEGISKA KONTROLL”", de regler i
avsnitten 4A001 och 4D003 om datorer och programvaror som har
redovisats ovan. Undantag gors darvid for datorer och programvaror for
personligt bruk som medféljer anvandadéa.

| bilaga 1 anges alltsad vilka produkter som star under kontroll vid
export, men som i princip skall fa foras fritt mellan medlemslanderna.
Vissa undantag fran ratten att fritt fora produkter mellan medlemslanderna
folier dock av bilaga 4, fran vilken undantag i sin tur gors, t.ex. for
programvaror for personligt bruk som medfdljer anvandaren.

4.10.1.4. Overvaganden

Kryptografi ar en foérutsattning for att erbjuda sakra rutiner for e-pengar.
Sadana rutiner anvands dock i manga olika tjanster for
informationssdkerhet och det ar viktigt att skilja tjdnster som avser
autenticering — dvs. att sékerstalla att uppgiften om utstéllare ar riktig
och att innehallet & omanipulerat — fran tjansterkfinfidentialitet; dvs.
att hindra insyn i digitalt representerade uppgifter. A ena sidan kan den
finansiella sektorn utvecklas pa ett sakrare satt om marknaden har fri
tillg&ng till kryptografi. A andra sidan kan en fri tillgng till sddana rutiner
underlatta kriminell verksamhet.

Den berdrda regleringen av export och utforsel tar sikte pa produkter
som kan erbjuda konfidentialitet. Eftersom de sé&kerhetstjanster som
behovs i system for e-pengar i forsta hand avser autenticitet synes nagra

» Personliga smartcards eller speciella komponenter som konstruerats for dessa
om de — sdvitt nu ar av intresse — inte kan kryptera eller dekryptera
meddelanden eller styrnycklar for sddan kryptering eller dekryptering.

 Utrustning som styr atkomst, sdsom bankomater, automatiska saldomaskiner
eller varuautomater och som skyddar l6senord eller PIN eller liknande och som
anvands for att forhindra otillbérligt utnyttjande, allt under forutséttning att
utrustningen inte tillater kryptering av texter eller filer utom for att skydda
|6senord eller dylikt.

» Utrustning som kalkylerar en kod "Message Authentication Code” (MAC) som
anvands for att kontrollera att en text eller en fil dverforts korrekt och att inga
forandringar har utforts eller for att verifiera anvandare, men som inte tillater
kryptering av datatexter eller filer, utom fér den som behdvs for verifieringen.

» Kryptografisk utrustning speciellt utvecklad och begréansad for anvandning i
maskiner for bank- eller penningtransaktioner sdsom bankomater, automatiska
saldomaskiner, sjalvbetjanande skrivare for transaktionsredovisning eller
varuautomater.

114 |nfort genom SFS 1997:669 som trétt i kraft den 30 september 1997.
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direkta konflikter inte behdva uppkomma mellan de intressen som
regleringen av strategiska produkter har att ta tillvara respektive behovet
av sakra rutiner pa det finansiella omradet. Visst skydd mot insyn i
elektroniska betalningar behdvs dock och algoritmer och nycklar for
autenticering kan — om rutinerna utformas sa — anvandas aven for
insynsskydd. Granserna mellan dessa funktioner &r darfor inte alltid klara.

De situationer dar bestammelserna om strategiska produkter
aktualiseras i anknytning till e-pengar ar féljande.

1. En utgivare av e-pengar i ett annat land vill tillhandahalla e-penning-
produkter at en anvandare i Sverige.

2. En Svensk utgivare som har en kund i ett annat land vill férse denne
med sadana produkter.

3. En anvandare som ar pa resa till ett annat land vill ta med sig t.ex. ett
aktivt kort eller en barbar dator med kryptografiska hjalpmedel for e-
pengar.

| de fall som avses i 1 och 2 kan produkten tillhandahallas genom att ett
foremald t.ex. ett kort eller en dataf transporteras pa traditionellt satt
eller genom oOverforing via nadid jfr kortpengar och natpengar. Nar
anvandare pa resa inom EU, for personligt bruk tar med sig t.ex. kort eller
dator med kryptobaserade e-penningprodukter, torde det berdérda undan-
taget i bilaga 4 vanligtvis frita fran tillstandsplikt. Motsatsen galler dock
vid resa till lander utanfor EU.

Nar en utlandsk utgivare av e-pengar vill tillhandahalla krypto-
produkter at en svensk, hindrar den svenska regleringen av strategiska
produkter inte att produkten fors in. Daremot kan utgivaren behdva
tillstand av en myndighet i ett annat land for att fa exportera/éverfora
produkten hit.

Pa motsvarande sétt torde en svensk utgivare som har en kund i ett
annat land behova tillstand for att férse denne med en kryptoprodukt for e-
pengar; dvs. for att fa exportera/dverfora produkten dit. Detta bor
emellertid kunna l6sas praktiskt genom forenklade forfaranden for tillstand
(se art. 6 radsforordningen) — i avvaktan pa regler anpassade for dessa
nya tjanster.

115 | agen om strategiska produkter, som kom till innan nu aktuella internationella
ataganden foreldg, inneholl ursprungligen en bestammelse om att 6verforing via
nat jamstélls med utférsel. Den togs emellertid bort vid implementeringen av
radsforordningen (se lagradets yttrande i prop. 1994/95:159 bil. 2 s. 34).
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Slutligen vill jag peka pa vissa forfattningstekniska fragor, som fordel-
ningen av normgivningen mellan direkt tillamplig EG-ratt respektive
svensk forfattningsreglering pa olika niveroch svarigheterna att tranga
in i regelverket sa som det har utformats.

4.10.2. K ostnadskonsekvenser

| detta principbetankande har arbetet inriktats pa att — som underlag bl.a.
for en svensk standpunkt i det internationella arbetet — 6vervaga mojliga
naringsrattsliga losningar fér e-pengar. De |6st skisserade férslag som nu
presenteras ger dock inte tillrackligt underlag for att berdkningar av
kostnadskonsekvenser skall bli meningsfulla.

Om det fortsatta arbetet resulterar i1 forslag till néaringsrattsliga regler
for e-pengar bor fragan om kostnadskonsekvenser tas upp i det
sammanhanget.

116 3fr den genomgang som TDL-utredningen har gjorts i sitt slutbetankande (SOU
1992:23) Kontrollfragor i tulldatoriseringen (s. 70 ff.).
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Bilaga 1
Kommittedirektiv Dir.
Elektroniska pengar 1997:1

Beslut vid regeringssammantrade den 9 januari 1997.

Sammanfattning av uppdr aget

En sarskild utredare skall kartlagga och analysera de rattsliga fragor som
uppkommer genom anvandning av elektroniska pengar. | anslutning till
detta skall utredaren utreda behovet av andringar i gallande regelverk och
— om det behovs — foresla andringar i detta.

Utredaren skall

— analysera elektroniska pengars rattsliga status,

— oOvervaga vilka som skall ha ratt att utfarda elektroniska pengar,

— 0Overvaga i vilken utstrackning tillsyn skall utévas 6ver utfardarna
och andra aktorer samt hur denna i sa fall bor anordnas,

— analysera det civilrattsliga forhallandet mellan utfardare,
innehavare och betalningsmottagare vid utfardande och anvandning av
elektroniska pengar,

— 0Overvaga om betalningar med elektroniska pengar bér kunna vara
anonyma,

— oOvervaga behovet av bestammelser till skydd for konsumenterna,

— oOvervaga om sarskilda bestdmmelser behdvs for att forhindra
brottslighet vid anvandning av elektroniska pengar,

— oOvervaga om inférandet av elektroniska pengar medfor behov av
andrade regler om processuella sakerhetsatgarder och exekution, samt

— kartlagga om problem kan uppkomma pa grund av att de s.k.
krypteringsalgoritmer som anvands i anslutning till elektroniska pengar
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kan vara att anse som krigsmateriel och darmed vara féremal for
exportforbud.

Bakgrund

Utvecklingen

Utvecklingen inom elektronikens och datateknikens omraden har gatt

mycket snabbt under senare ar. Ett exempel pa detta ar den Okade
anvandningen av s.k. smarta kort, dvs. plastkort férsedda med en

integrerad elektronisk krets som tillater laddning av betydande méangder av
information och som kan utféra vissa berékningar och logiska operationer.

Ett annat exempel &r det 6kade utbudet av varor och tjanster som erbjuds
pa datornat, som exempelvis Internet. Inom det finansiella omradet har

utvecklingen inneburit bl.a. att nya former fér betalningar skapats genom

tilkomsten av s.k. elektroniska pengar.

Betalningar med elektroniska pengar brukar delas in i tva kategorier,
dels sadana som utfors med smarta kort, dvs. kontantkort, dels sadana som
utfors via datornat med vardeenheter som laddats pa en diskett eller pa
harddisken i en dator. For bada kategorierna galler att utfardarna som regel
kraver betalning i forskott for de vardeenheter som laddas (férbetalda
betalningsinstrument).

Kontantkort

Ett kontantkort innehaller information om att kortet kan anvandas for
betalningar upp till ett visst varde. Kortet laddas alltsa med elektroniska
enheter motsvarande ett bestamt varde i pengar. Detta kan sedan anvandas
for betalning av varor och tjanster hos betalningsmottagare som innehar
nddvandig teknisk utrustning. Betalningsmottagaren vander sig i sin tur till
utfardaren for att l6sa in de elektroniska enheterna mot kontanter. Varje
gang en betalning sker med kortet minskar antalet enheter pa kortet med
motsvarande belopp. Vissa kontantkort kan laddas upp pa nytt sedan de
elektroniska pengarna forbrukats. Andra kort &r av engangskaraktar.
Kontantkorten kan vara anslutna till ett slutet eller ett 6ppet system. | ett
slutet system kan det varde som finns reserverat pa kortet bara anvandas
for betalning hos en eller ett fatal betalningsmottagare. Exempel pa sadana
kort ar Telias telefonkort. | ett 6ppet system kan kontantkort anvandas for
betalning hos en storre krets mottagare. Oppna system for kontantkort
finns i bl.a. Danmark, Belgien, Nederlanderna, Frankrike, Italien, Finland,
Portugal och Storbritannien. | de flesta av dessa lander tillhandahalls
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systemen av banker. | Danmark, Belgien och Frankrike ar det emellertid
mojligt aven for andra foretag &an banker att tillhandahalla 6ppna system.

| Sverige har forekomsten av kontantkort i huvudsak varit begréansad till
kort av engangskaraktar i slutna system. Under hoésten 1996 har dock
Sparbanken och Nordbanken i samarbete lanserat ett 6ppet system for
kontantkort i Uppsala och Halmstad. Skandinaviska Enskilda Banken har
for avsikt att ansluta sig till detta system under varen 1997. Avsikten ar att
systemet skall introduceras i hela Sverige under perioden 1997-1999.

For betalningsmottagare, sarskilt inom handeln, innebar kontantkort att
kostnaderna for hantering av sedlar och mynt minskar samtidigt som
risken for ran minskar. Kortinnehavaren slipper ha kontanter pa sig och
kan anvanda kortet i butiker, pa allmanna kommunikationsmedel, i
parkeringsautomater m.m.

Elektroniska pengar pa datorn

Elektroniska pengar kan aven besta av vardeenheter som laddas pa en
diskett eller pA harddisken i en dator (s.k. cyber money eller network
money). En person kan med sin dator via ett datornat, t.ex. Internet, kdpa
varor och tjanster och betala med de vardeenheter som finns laddade pa
disketten eller harddisken. Harigenom 6ppnas aven nya mojligheter att
utan formedling av en bank eller annat foéretag gora overforingar och
betalningar via datornat eller direkt mellan tva datorer.

Pa senare tid har banker och andra kreditinstitut borjat erbjuda sina
kunder vissa finansiella tjanster via datornatet (s.k. home banking). Det ror
sig i allmanhet om sadana tjanster som aven kan utféras via telenatet, t.ex.
overflyttning av pengar mellan olika konton. Arbete pagar ocksa med att
utveckla olika l6sningar for séker handel via datornat med anvandning av
konto- eller kreditkort. Dessa bank- och betaltjanster skall emellertid inte
forvaxlas med betalningar med elektroniska pengar.

| Sverige finns &nnu inga utfardare av denna typ av elektroniska pengar.
| vissa lander, t.ex. Nederlanderna och USA, har viss forsoksverksamhet
inletts. Med hansyn till den omfattande och gransoverskridande
verksamhet som férekommer pa dataomradet finns det dock anledning att
tro att elektroniska pengar pa datorn kommer att finnas aven i Sverige
inom Kkort.
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Tidigare utredningsar bete

| mars 1992 tillkallade regeringen en utredare fér att utreda behovet av
naringsrattslig normgivning och tillsyn éver nya betaltjanster. Utredningen
var narmast féranledd av den snabba datatekniska utvecklingen inom
betalningsvasendet. Genom tillaggsdirektiv i oktober 1994 utvidgades
utredningsuppdraget till att omfatta aven 6vervaganden av civilrattsliga
|6sningar. Betaltjanstutredningen avlamnade sitt slutbetankande, Betal-
tjanster (SOU 1995:69), i augusti 1995. Betankandet handlaggs for
narvarande i regeringskansliet.

| betankandet foreslas att en ny lag om betaltjanster inférs. Denna inne-
haller en naringsréattslig och en civilrattslig reglering. De néaringsrattsliga
bestammelserna foreslas bli tillampliga pa forbetalda betalningsinstrument,
t.ex. kontantkort. Utredningen har emellertid valt att undanta dessa betal-
ningsinstrument fran den av utredningen foreslagna civilrattsliga
regleringen bl.a. med hansyn till den utveckling som kan férvantas under
de narmaste aren pa omradet och osékerheten om vilka
betalningsinstrument som slutligen kommer att etablera sig pa marknaden.

Pa internationell niva pagar diskussioner om elektroniska pengar.
Foregangaren till EMI, EU:s centralbanks-kommitté, har i maj 1994 gett ut
en rapport om kontantkort (the May 1994 Prepaid Card Report) som
belyser fragorna ur centralbankernas perspektiv. For narvarande pagar
arbete med en uppfolining av rapporten. Arbetet omfattar &aven
elektroniska pengar pa datorn. Europeiska kommissionen utreder ocksa
dessa fragor ur naringsrattslig och civilrattslig synvinkel. Under forsta
halvaret 1996 utarbetade centralbankerna inom G10 fem rapporter om
elektroniska pengar. En sammanfattning av resultaten publicerades i
november 1996. Fortsatt arbete pagar inom G10 och ytterligare en rapport
kommer att lamnas i maj 1997. Fragor om elektroniska pengar har aven
tagits upp inom OECD/FATF (Financial Action Task Force on money
laundring) och Baselkommittén for banktillsyn.

Uppdr aget
Naringsrattsliga och civilrattsliga fragor

| flera lander ar ratten att utfarda kontantkort férbehallen banker och
kreditinstitut. EU:s centralbankskommitté (nuvarande EMI) har i 1994 ars
rapport rekommenderat att kontantkort endast skall fa utfardas av sadana
institut. For narvarande pagar emellertid en oOversyn av den
rekommendationen. Fragan om vilka institut som skall ha ratt att utfarda



118 Bilagal SOU 1998:14

elektroniska pengar hoér dock nara samman med fragan om dessa pengars
rattsliga status. | flera medlemsstater inom EU betraktas vardeenheterna pa
kontantkort som insattningar i bank. | utredarens uppdrag skall det inga att
analysera vilken rattslig status elektroniska pengar har, saval pa
kontantkort som pa datorn. | anslutning till detta skall utredaren 6vervaga
om ratten att utfarda elektroniska pengar skall vara férbehallen endast
vissa institut eller foretag. Utredaren bor aven overvaga i vilken
utstrackning tillsyn skall utdvas éver utfardarna och andra aktdrer samt hur
denna i sa fall bor anordnas.

Utredaren skall vidare analysera det civilrattsliga forhallandet mellan
utfardare, innehavare och betalningsmottagare vid utfardande och anvand-
ning av elektroniska pengar. Exempel pa aspekter som skall beaktas &r
ansvarsfordelningen mellan utfardare och kortinnehavare vid betalningar
med kontantkort, betalningarnas slutgiltighet, férfoganden over kortet av
den som ar obehdrig samt verkningar av utfardarens eller kortinnehavarens
insolvens. Aven s&dana sakrattsliga fragor bor beaktas som uppkommer till
foljd av att besittningen av fysiska foremal — mynt och sedlar — ersatts
med ett "innehav” av elektroniska behallningar.

Syftet med de elektroniska pengarna savitt galler kontantkort ar att de i
forsta hand skall ersatta kontanter och anvandas for hushallens betalningar.
De flesta system for kontantkort har darfér en hogsta grans for det belopp
som kan laddas pa kortet. Det finns emellertid inget som hindrar att korten
respektive datorerna i framtiden kan laddas med obegransade belopp. Med
elektroniska pengar 6ppnas ocksa mojligheten att ha tillgang till flera olika
valutor pa samma kort genom att utfardaren erbjuder vaxlingsmojligheter
av skilda slag. Utredaren bér vid sin analys ta hansyn till dessa
mojligheter.

Elektroniska pengar behdver inte vara knutna till en viss person eller ett
individualiserat konto. Utfardaren kan emellertid av kontrollskal vilja ha
system som ger moijlighet att folja transaktionerna pa ett enskilt kort. |
vissa lander finns regler som innebar att elektroniska pengar inte far vara
anonyma. Utredaren skall 6vervdga om betalningar med elektroniska
pengar bor kunna vara anonyma.

Sammanfattningsvis skall utredaren kartlagga vilka civilrattsliga och
naringsrattsliga bestammelser i svensk lagstiftning som ar tillampliga pa
elektroniska pengar. Om utredaren beddmer att det finns ett behov av lag-
stiftning, skall forslag harom lamnas. Sadana forslag skall sa langt som
moijligt utga fran gallande regler och passas in i befintlig reglering. Déarvid
ar utredaren inte bunden av de forslag som lamnats av
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Betaltjanstutredningen. Beddms det nédvandigt att civilrattsligt sarreglera

elektroniska pengar i nagot avseende, skall regleringen utga fran
vedertagna civilrattsliga grundsatser. | sammanhanget skall behovet av
konsumentskyddsregler beaktas.

Okad risk for brottslighet, m.m.

Ett effektivt betalningsvasende forutsatter hog sdkerhet hos de system som
anvands. Brist i sakerheten kan bl.a. ge upphov till 6kad risk for
brottslighet. Nar det galler elektroniska pengar kan det &ven finnas
anledning att befara att dessa kan komma att anvandas for t.ex.
penningtvétt. Utredaren skall 6vervdga om sarskilda regler behdvs for att
komma till ratta med eventuell brottslighet. | det sammanhanget kan ocksa
frdgor om processuella sakerhetsatgarder behdova uppmarksammas. Det
kan t.ex. ifragaséattas hur man vid beslag och husrannsakan skall hantera
elektroniska pengar. Motsvarande fragor uppkommer vid exekutiva
atgarder.

Elektroniska pengar i ett internationellt perspektiv

Betalningar med elektroniska pengar maste ses i ett internationellt
perspektiv. Utredaren skall darfor beakta det arbete som pagar i andra
lAnder och inom internationella organisationer. | det sammanhanget skall
utredaren aven kartlagga de eventuella problem som kan uppkomma med
hansyn till att de s.k. krypteringsalgoritmer som anvands i anslutning till
elektroniska pengar kan vara att anse som krigsmateriel och darfor vara
foremal for exportforbud, samtidigt som pengarna kan forflyttas cver
granserna via datornét.

Utredningsar betet

Utredaren skall samrdda med Banklagskommittén (Fi 1995:09,
dir. 1995:86). Utredaren bor dven samrada med Internationella ekobrotts-
gruppen inom Justitiedepartementet.

Vid de 6vervdganden som utredaren gor galler regeringens generella
direktiv till kommittéer och sarskilda utredare och direktiven om regional-
politiska konsekvenser (dir. 1992:50), om att prova offentliga ataganden
(dir. 1994:23), om att redovisa jamstalldhetspolitiska konsekvenser (dir.
1994:124) samt om att redovisa konsekvenser for brottsligheten och det
brottsférebyggande arbetet (dir. 1996:49).

Utredarens uppdrag skall vara slutfort fore utgangen av ar 1997.
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(Finansdepartementet)
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Bilaga 2

Exempel pa typer av e-pengar, m.m.

Digitala vardeenheter
e-cash — natpengar on-line

Anvandaren "laddar” e-cash i sin dator fran ett konto hos ett finansiellt
institut. Kontot anvands dock endast vid utgivning och inlésen av digitala
vardeenheter. Transaktionerna sker on-line med sérskilda programvaror.

En vardeenhet i form av e-cash bestar av digitala siffror som genererats
slumpmassigt med anvandarens programvara — jfr ett sedelnummer. Detta
nummer skickas till en utgivare av e-cash i ett s.k. digitalt kuvert.
Utgivaren, som inte kan gora "sedelnumret’ lasbart, verifierar vem
avsandaren ar, debiterar dennes konto och forser "kuvertet” med sin
digitala signatur, samt atersander det till avséandaren. Denna rutin kan
enklast forklaras genom en jamforelse med att nagon — utan att 6ppna —
skriver sitt namn pa ett vanligt kuvert som innehaller karbonpapper och en
handling sa att underskriften samtidigt hamnar pa handlingen i kuvertet.
Utstallaren kan inte spara betalaren vid inlésen eftersom han inte vet vad
han signerade; dvs. vem som erhallit ett visst "sedelnummer” (s.k. blinda
signaturer). Nar anvandaren har aterfatt den signerade vardeenheten fran
utfardaren tar han bort "kuvertet”. Vardeenheten, vars valor framgar av
signaturen, ar darmed fardig for att anvandas.

En betalning sker sa att innehavaren av e-cash, fran sin dator via
Internet, Overfor digitala vardeenheter motsvarande fordrat belopp till
betalningsmottagarens dator. Mottagaren skickar vardeenheten vidare till
det utgivande finansiella institutet for auktorisation, dvs. kontroll mot en
central databas att vardeenheten inte redan har spenderats. Avvecklingen
kan ske snabbt on-line.
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Systemet ar baserat pa asymmetrisk kryptografi, dar ett nyckelpar
anvands for att applicera och ta bort digitala kuvert och ett for att férse
vardeenheterna med det finansiella institutets signatur.

Transfereringar kan i detta system ske fritt mellan de individer som ar
anslutna. Dubbelspenderingar undviks genom att samma vardeenhet aldrig
anvands tva ganger och en kontroll sker for varje transaktion mot en
databas med uppgifter om spenderade vardeenheter. Nar en Overforing
skett mellan tva anvandare far mottagaren nya vardeenheter med samma
valér, om han inte l6ser in véardeenheterna. Vidare har de digitala
signaturerna utformats sa att anvandarens anonymitet bryts forst vid
upprepad anvandning av en viss vardeenhet. Anvandaren har emellertid
tillgang till nycklar sa att han kan visa att det ar han som har betalat med
en viss vardeenhet.

Systemet har provats i nagra ar med en egen valuta, s.k. "CyberBucks”.
Dessa kan inte véxlas till nationella valutor men kan anvandas inom
Internethandel. Numera ges e-cash ut i USA av Mark Twain Bank, i
Europa av Finlands Eunet och av Deutsche Bank samt i Australien av
Advance Bank; alla i sina respektive valutor. Enligt Mark Twains
tilampning av systemet kan digitala vardeenheter som inte anvants
aterforas till ett bankkonto; dvs. till kontopengar.

Millicent — nétpengar off-line

Millicent ar inriktat pa mikrobetalningar via Internet. Skyddet mot
manipulationer bygger har mer pa rutinernas praktiska utformning an pa
avancerad kryptografi. Férfarandet har arbetats fram utifran tanken att det
ar tillrackligt med sadana sakerhetsrutiner att kostnaden for att bryta
skyddet 6verstiger den fortjanst detta ger. En grundlaggande begransning,
som visserligen inskranker transfererbarheten men som ger visst skydd
mot missbruk, ar att varje handlare ger ut egna "mynt” och endast
accepterar sina egna som betalning. Eventuella kontroller sker alltsa lokalt;
det finns varken nagon central registrering av transaktioner eller nagra
hardvaruskydd mot dubbelspenderingar.

For att undvika att kdparna i forvag skall behéva skaffa vardeenheter
fran en mangd handlare, anvander sig Millicent av "maklare” som agerar
som mellanhander sa att den som vill betala med Millicent i forvag kan
inférskaffa "maklarmynt” som han sedan vid transaktionstillfallet vaxlar
mot de vardeenheter handlaren ger ut.

Vardeenheterna, som kallasrip, bestar av uppgifter om bl.a. den
handlare hos vilken "myntet” galler, kunden (oklart vilken information),
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varde och giltighetstid samt vissa hemliga uppgifter m.m. Beroende pa
vilken skyddsnivAd som valts fér den enskilda tillampningen anvands
scripet i klartext och oskyddat ("scrip in clear”), i klartext men signerat

("authentic but not private”) eller signerat och insynsskyddat ("authentic

and private”). Scripen utgdr egna "valutor” vars varde bestdms av
handlarna.

Rutinerna for betalningar med scrip inleds med att kunden koper ett
scrip av utgivande handlare eller en méklare. | denna del avses sékra
kanaler anvandas; jfr nedan ang. formen for registrering hos First Virtual.
Nar kunden betalar med ett scrip sédnder han det via Internet till handlaren,
som kontrollerar att det ar dkta och oanvant samt drar av det varde med
vilket betalning skett. Darefter utfardar han ett nytt scrip, pa det till foljd
av betalningen reducerade vardet, och sénder det nya scripet till kbparen.
Ytterligare transaktioner tillkommer dock vanligtvis eftersom handel med
scrip brukar ske via méklare. For betalningar mellan handlare och méaklare
avses andra sdkra kanaler anvandas.

Scrip skiljer sig alltsa fran vanliga mynt genom att vardet pa kundens
scrip andras allteftersom betalning sker. En jamforelse kan darmed delvis
gbras med ett konto dar ett saldo rdknas ned. Analogien med mynt ar
emellertid stark eftersom utgivaren inte for nagot konto. Uppgiften om
saldo finns endast i kundens scrip, som i den delen skyddats med en digital
signatur. Varje transaktion forutsatter kannedom om den hemliga nyckeln.

Det ar oklart om transaktionerna sker anonymt. Sparbarheten torde bli
beroende av vilka registreringar som gors vid anskaffande, t.ex. fran en
"maklare”, och vid inlésen samt vad som anges i sjdlva scripet om kunden.
Eftersom den som gor ett inkbp med scrip inte identifieras — endast
scripet verifieras — kan kunden dock ha fort éver scripet till nagon annans
harddisk for att anvandas av denne.

Proton — kortpengar utan transfererbarhet

Protonsystemet — som utvecklats av en forening av belgiska banker
(Banksys) — har licensierats for nationell anvandning av banker |
Schweiz, Canada, Holland, Australien, Tyskland, Svétigech Brasilien
samt till American Express for varldsomfattande anvandning. Rutinerna
bygger pa aktiva kort och sarskilda betalterminaler. Det anvands nu i atta
lander under olika namn, och det finns fler kort i omlopp inom proton-

117 systemet har provats sedan hosten 1996 i bl.a. Uppsala och Halmstad och efter en
utvardering har lanseringen fortsatt i ett antal andra stader.
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systemet an i alla andra system tillsammans. | Sverige har Proton lanserats
av  Nordbanken, FdreningsSparbanken och S-E-Banken, under
beteckningenCash, och fler banker antas komma att ansluta sig. Den
foljande beskrivningen tar i forsta hand sikte pa svenska forhallanden.

Nar ett Cashkort ges ut kontrollerar och registrerar banken kundens
identitet. Kortet, som ar bankens egendom och lanas ut till kunden, ar
personligt och far i princip inte overlatd® Kunden har emellertid ratt att
befullméktiga annan att anvanda kortet och avses kunna fa ut ett kort till
varje medlem i hushallet. Det &r inte nodvandigt att kunden har ett vanligt
konto knutet till kortet, men tanken &r att han, genom att identifiera sig
med ett I6senord, skall kunna "ladda” kortet fran sitt kddfbEn ovre
grans har satts for det belopp med vilket ett kort skall kunna "laddas” (i
Sverige 1 500 kr) och antalet laddningstillfallen under en viss period har
begransats. Vidare har kortets giltighetstid inskrankts sa att kortet skall
kunna, dels "laddas” endast under viss tid (2-3 ar), dels anvandas for
betalningar endast sex manader efter utgangen av giltighetstiden for
"laddning”.

Vardeenheterna i Protonsystemet utgors tekniskt av ackumulerade
saldon, inte fasta odelbara valotéd. Eftersom dessa saldoréknare
skyddas fysiskt saval i korten som terminalerna anses det att symmetrisk
kryptografi ger ett tillrackligt skydd.

En transaktion gar till s& att saljaren registrerar summan i en sarskild
terminal, varefter kunden satter in sitt kort i terminalens kortlasare och
trycker “klart” for att acceptera betalningen. Motsvarande digitala
vardeenheter Overfors da till lasaren och betalningen sags darmed vara
klar. Av sakerhetsskal sker ytterligare kontroller mellan kort och séljarens
terminal.

Vid saljstallet utfors ingen identitetskontroll eller kontroll on-line mot
ett finansiellt institut och saljaren ager ratt att lita pa att mottagna
vardeenheter representerar ett motvarde i SkDet forekommer inte
heller nagra traditionella sparrlistor eftersom rutinerna bygger pa att korten
skall kunna anvdndas "anonymt” av innehavaren. Harigenom sparas tid

118 | den svenska beskrivningen av Proton anges att tredje man inte kan forvarva ett
kort i god tro eftersom det skall anges pa kortet att det inte far 6verlatas.

119 Kort avses kunna laddas fran konton via bankomatliknande terminaler, telenatet,
etc., eller vid personligt besdk hos en bank dar anvandaren identifieras.

120 | peskrivningar av Proton sags dock ™pengar’ foras over till kortet i form av
elektroniska enheter...".

121 pIN-koden anvands endast vid laddning av kortet.
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och kostnader for kommunikationer m.m. Korten kan dock sparras sa att
pafylining inte langre blir mojlig.

Den bank som har utfardat kortet for ett internt skuggkonto, sa att ett
fullstandigt revisionsspar skapas, med uppgifter om alla transaktioner.
Syftet med detta konto ar endast att sakerstélla for utgivaren att totalt
inldsta varden inte Overstiger vad som har utfardats i systemet och
kortutgivande bank lamnar inga kontoutdrag betraffande skuggké#ton.
Kortinnehavaren kan emellertid med en ldsare i nyckelringsformat se
saldot och de tio senaste transaktionerna.

Varje sdljstalle 6verfér mottagna vardeenheter for inlésen till ett i
férvag angivet konto hos den bank med vilken avtal om inlésen tecknats.
Banken séatter in motsvarande belopp i svenska kronor pa saljarens konto
samt 6verfor "protonenheterna” till kortutgivande bank och far via clearing
motsvarande belopp i svenska kronor. Darmed ar vardeenhetens "liv” slut.

Genom avtalet garanteras séljféretaget likvid for inlésta vardeenheter,
med undantag for aterdebiteringar efter reklamationer fran kortinnehavare.
Overforingarna maste dock goras regelbundet. Annars ”"lases” terminalen
for vidare transaktioner. Betalningar kan, som framgatt, inte heller goras
mellan individer eller fran kort till kort.

Betalaren ar alltsa anonym gentemot handlaren, medan transaktionerna
kan foljas av banken, bl.a. sa att det framgar vem som satt in de medel som
inte har spenderats inom kortets totala giltighetstid. Kortinnehavarna far
ingen ranta pa medlen och avvecklingen sker relativt langsamt, beroende
pa hur ofta vardeenheterna 6verfors till inlosande bank och den tid som
forflyter for att genomféra resterande overféringar. De finansiella
instituten erhaller intakterna av den s.k. floaten.

Medlen anges vara aterbetalbara i den meningen att en kund som sager
upp sitt kortavtal och aterlamnar kortet aterfar de medel som resterande
vardeenheter representerar. Medlen sags emellertid vara férlorade om
kortet tappas och upphittas av ndgon annan som anvander det. | den
genomgang som nyligen gjorts av den Europeiska Kommittén for
Standarder pa Bankomradet anges att aterbetalning aven skall kunna ske
om ett kort gar sonder, och betraffande den schweiziska motsvarigheten
"Cash” anges att aterbetalning automatiskt kommer att ske for belopp som
kvarstar efter giltighetstidens utgang.

122 yUttag vid laddningar fran ett inl&ningskonto redovisas dock p& de vanliga
kontoutdragen.
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Protonsystemet forutsatter avtal mellan kortutgivande bank och kund,
sdljstalle och inlésande bank, inlésande bank och kortutgivande bank samt
licensavtal mellan Banksys och varje kortutgivare. | den svenska beskriv-
ningen anges att Protonsystemet narmast kan jamféras med vanliga
anvisningar vid konto- eller kreditkortstransaktioner, eller med
resecheckar. Samtidigt pekas pa att det inte stalls nagot krav pa
legitimationskontroll. | beskrivningen avfardas en jamforelse med I6pande
skuldebrev under aberopande av att de digitala vardeenheterna inte kan bl
foremal for upprepade overlatelser; jfr dock beskrivningen ovan av
inldsenrutinen kortinnehavare-séljstélle, saljstalle-inlosande bank och
inldsande-kortutstallande bank.

Mondex — transfererbara kortpengar

Mondex &ar ett system for kort, utvecklat av Mondex International, som ur-
sprungligen &agdes av NatWest, Midland Bank och British Tele&8m.
Mondex har liksom Proton utvecklats med tanke pa transaktioner vid
personliga besok pa saljstallen, men med en kortlasare kopplad till datorn
eller en sarskild telefon kan Mondex anvandas ocksa for betalningar pa
distans, t.ex. via Internet.

Det finns betydande skillnader mellan Mondex och andra system som
t.ex. Proton. Viktigast ar att de digitala vardeenheterna i princip skall
kunna transfereras fritt, t.ex. fran kort till kort, och handlaren kan —
istallet for att 16s in enheterna — betala med dem till andra som ar anslutna
till systemet. Det ar emellertid inte helt klart var grdnserna for denna
transfererbarhet gar — kan en mondexenhet cirkulera hur lange som helst
och i vilka riktningar som helst?

Mondex lamnar aven i 6vrigt knapphandig information om saker-
hetsteknik och andra rutiner. Det ar exempelvis inte klart i vilka delar
systemet bygger pa symmetrisk eller asymmetrisk kryptering och i vilken
man systemet kan sagas vara anorighSom i Protonsystemet behéver
anvandarna inte identifiera sig nédr de genomfdr en transaktion, men
transaktionerna sags anda vara sparbara. Enligt Mondex skall en bild av
betalningsflodena kunna skapas genom urval av transaktioner sa att
forfalskningar och bedragerier kan uppdagas innan vinsterna darav skor-

123 Nu deltar ytterligare 15 banker varlden 6ver men aktiemajoriteten (51 %)
forvarvades av MasterCard i november 1996.

124 | dokumentet frdn den Europeiska Kommittén for Standarder pd Bankomradet
anges att asymmetrisk kryptering anvands med undantag for pilotsystem.
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das. | det berérda dokumentet fran den Europeiska Kommittén for
Standarder pa Bankomradet sags dock att skuggkonton inte fors men att
sadana kan inforas om det onskas. | likhet med andra kortsystem sker
transaktionerna off-line men rutinerna kan knytas till ett vanligt konto for
"laddning” av kort, som kan ske via uttagsautomater, sarskilt utrustade
telefoner, datorer med kortlasare, kbpterminaler, etc.

Med mondexkorten kan en mangd olika valutor hanteras och
betalningsmottagaren kan omgaende forfoga 6ver mottagna "mondex-
enheter”. Darfor behovs ingen clearing i vanlig mening. Det finns ocksa en
moijlighet for innehavaren att "lasa” kortet med ett l6senord sa att kortet
inte kan anvandas av obehoriga. Kortet kan dessutom anvandas for t.ex.
behoérighetskontroll vid tilltrade till informationssystem eller vid utférande
av banktjanster via nét.

K ontobaserade rutiner
First Virtual

First Virtuals system for elektroniska betalningar lampar sig som ett forsta
exempel pA nya rutiner for betalningar knutna till individualiserade
konton, eftersom skyddet mot manipulationer bygger pa administrativa
atgarder — inte tekniska. First Virtual gor namligen géallande att det inte
finns nagon teknologi som kan overvinna de sakerhetsrisker som ett 6ppet
nat for med sig25 Istéllet for att sénda kanslig information via sddana nat,
for First Virtual en databas med erforderliga uppgifter om betalare och
betalningsmottagare, kontoinformation, m.m.

Anvandarna maste alltsa registrera sig pa forhand hos First Virtual och
de far da ett [6senord (s.k. VirtualPIN) som skall anvénds for identifikation
vid transaktioner. Vid registreringen av anvandare oOverfors kontokorts-
information m.m. via fax eller telefon, medan den efterf6éljande
kommunikationen vid transaktioner sker med e-post. Den finansiella
aspekten av transaktionerna skots emellertid av First Virtual genom

125 |nte ens den starkaste krypteringen ar tillrackligt saker pa grund av risker for s.k.
trojanska hastar. Med det menas att det ar relativt latt att smyga in ett program i
nagons dator som kopierar till exempel kreditkortsinformation i det 6gonblick
uppgifterna skrivs, innan de har krypterats for 6verféring. First Virtual pastar sig
ha utvecklat ett datavirus som automatiskt kopierar sadan information och att de
provat det pa alla existerande kryptobaserade system. Dessa system skulle darvid
ha visat sig vara sarbara for denna typ av missbruk. CyberCash sager sig ha
utvecklat en metod for att undvika problemet.
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existerande skyddade nat, och saljarens konto krediteras forst efter 90

dagar sa att kunderna far tillfalle att upptacka felaktiga debiteringar.

Kunden &r anonym infor saljaren eftersom han bara identifierar sig med sin
VirtualPIN, men transaktionen ar sparbar eftersom PIN-koden ar kopplad
till ett vanligt bankkonto och First Virtual registrerar varje transaktion.

Nar en transaktion skall genomfdras sdnder kunden en bestallning och
sin VirtualPIN till séljaren, som sander en forfragan till First Virtual om
kundens kod ar korrekt. Om First Virtual svarar att koden ar korrekt
levererar saljaren, och First Virtual sdnder ett meddelande till kunden for
att verifiera transaktionen. Kunden bekréaftar darefter eller avvisar trans-
aktionen — allt via e-post. First Virtual debiterar kundens konto och
krediterar saljarens samt genomfér — sedermera — transaktionen via
sakra nat.

Overforingar frén person till person ar méjliga endast om mottagaren ar
ansluten i egenskap av handlare. Rutinerna sakerstaller inte att saljaren far
betalfl26 och avvecklingen sker, som framgatt, forst efter tre manader.
Kontohavaren far inte ranta och endast en valuta kan anvandas (USD).
Medlen kan dock tas ut nar sa oénskas. Anvandningen av e-post medfor att
atgarder vidtas on-line vid varje transaktion. Kommunikationen ar
emellertid indirekt eftersom meddelandena inte lases och besvaras
omedelbart.

CyberCash — SIPS

CyberCash tillhandahaller ocksa rutiner knutna till individualiserade
konton for betalningar via nat — Secure Internet Payment Service (SIPS).
Rutinerna liknar en vanlig betalning med kreditkort, dar CyberCash
fungerar som intermedidr mellan séljaren och dennes inlésande bank.
Kanslig information overfors visserligen via 6ppna nat men bade kund och
sdljare anvander sarskild mjukvara sa att uppgifterna krypteras, och
kundens kontokortsinformation halls darigenom hemlig aven fér handla-
ren. Rutinerna bygger pa en kombination av symmetrisk och asymmetrisk
kryptering. Transaktionerna, som sker on-line, ar fullstandigt sparbara.
Betalning sker sa att kunden genererar en betalningsorder som
krypteras, forst med betalarens hemliga nyckel och sedan med séljarens
publika nyckel. Nar betalningsordern nar saljaren forser han ordern med

126 First Virtual rekommenderar att saljaren 6verlater &t kdparen att avgdra om han
vill betala for produkten, men rutinerna kan utformas sa att leverans sker forst
efter betalning.
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sin hemliga nyckel och vidarebefordrar meddelandet till en CyberCash-
server som ar kopplad till det vanliga kreditkortsnatet, pa samma satt som
en kortlasare i en affar. Dar tas meddelandet om hand i en séker miljo,
dekrypteras och skickas vidare via slutna nat till handlarens bank. Banken
kommunicerar med kundens bank for auktorisation. Svaret skickas sedan
till CyberCash. Hela transaktionen ségs ta cirka 15-20 sekunder.

SET

Secure Electronic Transaction (SET) ar ett antal specifikationer utvecklade
av Visa och MasterCard for att skydda finansiell information under varje
steg i en handels- och betalningsprocess; fran registrering av korthavare
och saljforetag till sjalva betalningdd/ Rutinerna syftar till att skydda
vanliga korttransaktioner sa att meddelanden kan utvéxlas varigenom
kontobaserade betalningar sker direkt via Oppna nét, skyddade mot
obehdrig insyn och mot manipulationer. SET avses darfor

» skydda mot obehorig insyn i uppgifter om betalningar samt order
m.m. som befordras tillsammans med betaldata (confidentiality of
information)

» sakerstalla att 6verférda data inte andras obehorigt (integrity of data)

» gOra det mgjligt att verifiera dels att den som initierar en transaktion
ar kontohavaren och inte en obehdrig (cardholder account authentication),
dels att handlaren har sadana éverenskommelser med ett finansiellt institut
att han ar behdrig att genomfora transaktionen (merchant authentication)

« tillgodose vissa andra tekniska och administrativa krav pa att
systemen ar férenliga med varandra (interoperability).

Dessa olika funktioner for informationssakerhet beskrivs var for sig for
att tydliggéras, men de maste inféras som en enhet for att SET skall
fungera. Rutinerna bygger, precis som CyberCash, pa en kombination av
symmetrisk och asymmetrisk kryptering. Behovet av insynsskydd
tilgodoses genom symmetrisk kryptering av meddelanden (DES), medan
verifiering av kontohavaren och handlare samt skydd mot manipulering av
data under t.ex. dverforing via Oppna nat mojliggdérs genom digitala
signaturer (RSA).

En transaktion enligt SET-standarden kan beskrivas enligt féljande.
Nar kunden bestamt sig for ett inkbp och valt att betala "med kontokort”

127 Flera bedémare antar att SET kommer att dominera marknaden for kontobaserade
betalningar via Internet, och manga planerar att utveckla produkter i enlighet med
dessa Oppna specifikationer.
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sander han en elektronisk order tillsammans med en betalningsinstruktion
som signeras digitalt. Saljaren sénder i sin tur en begéran till kontoférande
institut om auktorisation av betalningen samt en bekréftelse av ordern till
koparen. Darefter levererar han och begar betalning fran koparens
finansiella institut. Detta forfarandet kan dock varieras inom vissa ramar.

De rutiner som SET-standarden bygger pa &ar omfattande och
komplexa. De kan forenklat beskrivas sa att traditionella rutiner for
betalningar med kontokort, dar kunden skriver under ett
kontokortsavdrag/en kopnota eller bekraftar en elektroniska transaktion
med ett l6senord, ersatts av dokument som forses med utstallarens digitala
signatur. Pa motsvarande satt ersatts traditionella kuvert och
kommunikation via skyddade nat med overféring via Oppna nét av
krypterade dokument. | SET-standarden kallas ocksa den tekniskt
skyddade symmetriska nyckel som mottagaren erhaller tillsammans med
meddelandet for digitalt kuvert (digital envelope).

Eftersom rutinerna bygger pa en mer eller mindre Oppen
kommunikation on-line mellan olika finansiella institut forutsatts en
hierarki av nycklar och certifikat som parterna behover kunna lita pa. De
identifierar sig for varandra med hjalp av dessa och varje transaktion
forutsatter utbyte av ett antal meddelanden, nycklar och certifikat. Detta
fordyrar transaktionerna och SET ar darfor inte lampat for sma
betalningar.

Alla transaktioner enligt SET registreras men saljaren har bara delvis
tillgang till overforda uppgifter. SET baseras namligen pa en kombination
av kryptografiska rutiner sa att tva meddelanden knyts till varandra.
Exempelvis kan en kund, tilsammans med ett anbud, s&dnda en betalnings-
auktorisation, som sedan kan vidarebefordras till det finansiella institutet,
for den handelse anbudet skulle accepteras. Darvid ar det mojligt for
institutet, men inte for saljaren, att ldsa kontonummer m.m., medan
institutet inte kan ta del av detaljerna i dverenskommelsen mellan kund
och saljare. Uppgifter kan aven i ovrigt doljas for olika aktdrer. Enligt
dokumentationen av SET-standarden antas emellertid att aktérerna
kommer att samarbeta for att ge en fullstdndig bild av en transaktion om
det skulle visa sig nédvandigt.

Transferering kan endast ske i en riktning, fran kund till séljstalle och
det beror pa hur rutinerna anvands hur snabbt avvecklingen sker. Det kan
ga avsevard tid fran det att en séaljare begart att képarens finansiella institut
skall auktorisera transaktionen till dess han sander en begaran om
betalning.
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Flera internationella IT-foretag samarbetar kring SET-standarden, som
beréknas fa en betydande spridning. Ett pilotprojekt i Sverige syftar till att
anvanda SET-standarden for Internetbetalningar. | projektet ingar
ForeningsSparbanken, S-E-Banken, Handelsbanken, PostGirot Bank samt
35 utlandska banker. Visa International har huvudnyckeln och varje bank
erhaller sin bankspecifika certifikatnyckel. Bankerna sjalva distribuerar de
privata kund- respektive saljarnycklarna.
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Bilaga 3

En skiss till naringsrattslig reglering
av elektroniska pengar

Inledande bestammelser

Regleringen av elektroniska pengar bér inledas med foljande definitioner:

[0 elektroniska pengar digitala vardeenheter som anvands som
allménna betalningsinstrument

[ digitala vardeenheter elektroniska registreringar av medel som kan
anvandas for betalningar utan att finnas pa ett
individualiserat konto

[J anvandare den som brukar elektroniska pengar for betal-
ning,
[ utgivare den som ger ut elektroniska pengar

* Digitala vardeenheter &r inte att anse som allmanna

betalningsinstrument om de

1. ges ut fér anvandning endast pa en viss begransad plats,

2. ar giltiga endast under en kort tidsperiod, eller

3. ar tillgangliga for betalning endast av varor och tjanster som
framstalls eller séljs av utgivaren eller av ett annat féretag som ingar
I samma koncern eller i samma foéretagsgrupp med nara ekonomisk
samhorighet.

System for elektroniska pengar

O Riktlinjer for system for elektroniska pengar bor slas fast genom att de
skall uppfylla grundlaggande krav pa stabilitet, sakerhet och revider-
barhet.
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Utgivning och tillstand m.m.

0 Elektroniska pengar far ges ut av banker och kreditmarknadsforetag.
Andra institut far ge ut elektroniska pengar endast efter tillstand av
Finansinspektionen.

O Tillstdnd behovs inte om verksamheten bedrivs av Sveriges riksbank
eller av ett utlandskt foretag som har sate inom EES och ... [EU-
anpassning].

00 En ansOkan om tillstand skall innehalla en beskrivning av det tilltankta
systemet for elektroniska pengar och av berdrda verksam heter.

O Finansinspektionen far meddela tillstdnd om det kan antas att

1. systemet uppfyller kraven pa stabilitet, sakerhet och reviderbarhet,

2. utgivarens finansiering och betalningsberedskap ar tillfredsstallande,
och

3. agare av ett kvalificerat innehav i foretaget och foretagets styrelse
och verkstallande direktdr och dennes stallféretradare uppfyller mot-
svarande krav som &agare och foretradare enligt 2 kap. 1 § forsta
stycket 3 och 4 och andra stycket samt 5 kap. 11-15, 15a och 15 b
88 lagen (1996:1610) om finansieringsverksamhet.

O Tillstandet far forenas med foreskrifter om hur verksamheten skall
bedrivas och om skyldighet att anmala &ndringar av forhallanden som
skulle ha varit av betydelse for beslutet att ge tillstand.

00 Den som har tillstand enligt denna lag far inte driva annan verksamhet
an utgivning och administration av betalningsmedel. Finansinspektionen
far dock ge en utgivare tillstand att driva annan verksamhet om denna
inte kan antas &aventyra utgivarens finansiering eller betalnings-
beredskap.

Tillsyn

[0 Den som har tillstand att ge ut elektroniska pengar star under Finans-
inspektionens tillsyn.
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Aterkallelse och ingripande mot den som saknar tillstand

0 Ett tillstand kan aterkallas av Finansinspektionen om utgivaren inte
driver sin rorelse i enlighet med denna lag eller om férutsattningar for
tillstdnd annars inte langre foreligger.

[0 Om det bedoms tillrackligt far Finansinspektionen istallet forelagga om
rattelse eller meddela varning.

[0 Om nagon bedriver tillstandspliktig verksamhet utan att vara beréattigad
till det, skall Finansinspektionen férelagga honom att upphdra med
verksamheten. Inspektionen far besluta hur avvecklingen av
verksamheten skall ske.

[0 Om det ar osakert om verksamheten &r tillstandspliktig, far inspektionen
forelagga den som driver verksamheten att lamna de upplysningar som
behovs for att inspektionen skall kunna beddma om sa &r fallet.

[0 Om inspektionen meddelar forelaggande, far det férenas med vite.

Garanti for mottagna medel

O I lagen (1995:1571) om insattningsgaranti finns bestdmmelser om skydd
for elektroniska pengar.

0 Den som tillhandahaller digitala vardeenheter som far ges ut utan
tillstand av Finansinspektionen skall, vid annonsering, skyltning och
annan marknadsforing av tjansten, informera om att betalningsmedien
inte omfattas av garanti enligt lagen (1995:1571) om inséattningsgaranti.

Ovriga fragor

[J Bestammelserna i 2 kap. 3 a 8§ bankrorelselagen (1987:617) tillampas
inte pa system for elektroniska pengar.

00 Finansinspektionens verksamhet bor bekostas med arliga avgifter.

0 Finansinspektionens beslut  far overklagas hos allman
forvaltningsdomstol. Provningstillstand behdvs vid overklagande till
kammarréatten.
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Nor mgivningsbemyndiganden

Lagarna pa det finansiella omradet innehaller en méangd normgivnings-
bemyndiganden. Min skiss har inte tagit sikte pa sadana fragor men det
behtver dvervdgas huruvida bestdmmelser om delegation beHégs

eller om en ratt for regeringen att meddela foéreskrifter och att delegera
foreskriftsratt foljer redan av regeringsformen (RF). Avgoérande for denna
beddmning &r vilken typ av regler som avies.

Vad som framst aktualiseras i anknytning till min skiss rérande regler i
lag om e-pengar ar kompletterande foreskrifter om naringsverksamhet (se
8 kap. 3och 7 88 RF). Det ar emellertid oklart hur omfattande en lag-
reglering av e-pengar kan komma att bli och i vilken man regeringen —
och Finansinspektionen — bor ges en normgivningskompetens som gar
lAngre an vad som féljer av 8 kap. 13 8 RF. Jag begréansar mig darfor till
att erinra om behovet av att genomlysa dessa fragor nar en reglering av e-
pengar narmare utformas.

128 privatrattsliga regler hor till det obligatoriska lagomradet. Riksdagen far allts inte
delegera sadan normgivningsmakt (8 kap. 2 § RF). Daremot far regeringen pa
omradet for s.k. betungande offentligrattsliga — naringsrattsliga — foreskrifter
(se 8 kap. 3 8 RF), efter bemyndigande i lag genom fdrordning, meddela
foreskrifter om annat an skatt, i de @mnen som anges i 8 kap. 7 8 RF (se vidare
prop. 1994/95:50 s. 283 ff.). Darvid far ocksa s.k. subdelegation ske; dvs. att
riksdagen far medge att regeringen Overlater at en forvaltningsmyndighet (eller en
kommun) att meddela foreskrifter i amnet (8 kap. 11 8 RF). Detsamma galler
enligt 8 kap. 9 8§ RF for sadana foreskrifter om avgifter, som pa grund av 3 §
samma kapitel annars skall meddelas av riksdagen.

Slutligen foljer direkt av RF en ratt for regeringen att meddela verkstallighets-
foreskrifter och foreskrifter inom ramen for den s.k. restkompetensen; dvs.
foreskrifter som inte enligt grundlag skall meddelas av riksdagen (8 kap. 13 8§).
Regeringen far delegera denna foreskriftsratt. Trots att det alltsd foljer av
grundlag att den normgivningskompetens som avses i 8 kap. 13 8§ RF tillkommer
regeringen, forekommer det bestammelsearilig lag om delegation av sadan
kompetens till regeringen; s.k. kvasidelegation.
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Sakregister

aktivt kort, 41

anonymitet, 38; 47; 49; 59; 116;
118; 120

asymmetrisk kryptering, 33

autenticitet. Se akthet

avveckling, 40

betalkort, 43

betalkraft, 20; 22; 51

betalning, 19

betalningsformedlare, 21

betalningsférmedling, 21

betalningsinstrument, 20; 22; 52

betalningsmedel, 19; 20; 22; 36;
51

betalningsvasendet, 19

betalsystem, 19

bitmonster, 32

blinda signaturer, 115

bokbetalning, 20

bokpengar, 20

byteshandel, 23

Cash, 117

chip, 26; 41

CyberBucks, 116

CyberCash, 122

data, 21; 31; 52; 54
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debetkort, 42

digital, 21

digitaladokument, 20; 31; 45; 50;
52

digitala vardeenhetefe
vardeenhet

dubbelspendering, 31; 38; 53

e-cash, 48

elektronisk, 21Se digital

elektroniskt arkiv, 30

elektroniskt forvar, 36

e-pengar, 20; 45; 50; 52; 55; 59

externa kort, 44

fasta valorer, 37; 52

First Virtual, 121

float, 41; 71; 119

fordring, 19

fordringsbevis, 25

fysiska objekt, 29

fysiska skydd, 30

forbetalda kort, 43

forskottsbetalning, 65

forskottsbetalningar, 58

hybridsystem, 37

information, 21

instrument, 22; 27; 60



SOU 1998:14

insattningsbevis, 25

interna kort, 44

konkret foremal, 31

kontanter, 19; 59; 61

kontantkort, 27; 43

konto, 20; 29; 31; 42; 60; 64
individualiserat konto, 20; 37
kontofdring, 36
samlingskonto, 66
skuggkonto, 20; 36; 39; 49; 52;

59; 61; 119

kontobaserade tillampningar, 50

kontokort, 26; 42

kortpengar, 49

kreditivsedel, 25

kreditkort, 26; 43

kreditmynt, 26

kryptering, 33

kryptografi, 21; 32

kundmedel, 65

kvasimateriell, 32; 53

legitimationsfunktion, 44

logiska skydd, 30; 32

magnetrand, 26

metallism, 24

Millicent, 48

Mondex, 120

multi-loop, 40

multi-purpose, 40

nominalism, 24; 51

natpengar, 45; 47
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off-line, 48; 49

on-line, 47
originalexemplar, 30
originalinnehall, 30
pengar, 22

plastkort, 26; 41
rakneenhet, 22

rattsliga modeller, 50
saldo, 36; 52

seigniorage, 71

signering, 33

single-loop, 40
single-purpose, 40
sjalvstandigt varde, 26; 61
slutna system, 39
symboler, 51

symmetrisk kryptering, 33
transfererbarhet, 40; 48; 49; 120
urkund, 27

uttagskort, 43

valorism, 24

valuta, 19

valutor, 41

vardeenhet, 20; 37; 44; 52; 53; 59
vardemarke, 27
vardematare, 22
aterbetalbar, 41; 119
akthet, 45

akthetstecken, 28

Oppna system, 39



