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Sammanfattande synpuntkter

Att uppgifter om elektronisk kommunikation lagras och kan goras tillgangliga for
de brottsbekimpande myndigheterna ir 1 dagens samhille en nédviandighet for att
brott ska kunna férebyggas, utredas och beivras. For en effektiv brottsbekamp-
ning 4r det ytterst angeldget att den svenska lagstiftningen pa omradet dr robust
och inte kan bli foremal for ifragasittanden.

Frimst EU-domstolens domar i Digital Rights-' och Tele2-malet” innebir att den
svenska lagstiftningen maste ses 6ver. Det svenska regelverket maste vara pro-
portionerligt och ha en andamilsenlig balans mellan skyddet fér enskildas
personliga integritet och behovet av tillgang till uppgifter om elektronisk kom-
munikation i brottsbekdmpningen.

I betinkandet lamnas vissa forslag som syftar till att stirka rittssikerheten och
integritetsskyddet. Nir det giller den for omradet centrala frigan om lagrings-
skyldighet framstar emellertid de dndringar som féreslas som marginella. Enligt
hovrittens bedémning kommer en generell lagring dven fortsittningsvis att upp-
fattas som den svenska lagstiftningens huvudregel. Hovritten anser att frigan om
differentierad lagring liksom 4aven inhidmtande av uppgifter om abonnemang
maste belysas och Overvigas nirmare. I det sagda ligger att hovritten inte delar
utredningens utgangspunkt vad giller vilka slutsatser som foljer av EU-dom-
stolens domar i Digital Rights- och Tele2-malet. Om forslagen genomférs utan
sadana nidrmare overviganden och utférliga motiveringar ér risken 6verhingande
att den svenska lagstiftningen inte heller fortsittningsvis kan antas uppfylla de krav
som foljer av unionsritten och Europakonventionen.

I EU-domstolens dom i de férenade méalen C-293/12 och C-594/12 Digital
Rights Ireland Ltd mot Minister for Communications, Marine and Natural
Resources m.fl. och Irish Human Rights Commission mot Kdrntner
Landesregierung m.fl., ECLI:EU:C:2014:238.

2 EU-domstolens dom i de férenade malen C-203/15 och C-698/15 Tele2
Sverige AB mot Post- och telestyrelsen och Secretary of State for the Home
Department mot Tom Watson m.fl., ECLI:EU:C:2016:970.
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Lagringsskyldigheten

Utredningens forslag i fraiga om lagring av trafik- och lokaliseringsuppgifter kom-
mer 1 praktiken att uppfattas si att det dven fortsittningsvis ska foreligga en i
princip generell lagringsskyldighet. Lagringsskyldigheten kommer dirmed knapp-
ast att kunna anses sa pass avgrinsad att den svenska lagstiftningen kan bedémas
som férenlig med unionsritten. Den bedémningen maste goras 1 ljuset av det
faktum att de slutsatser som férdes fram 1 promemorian Datalagring, EU-ritten
och svensk ritt (Ds 2014:23) och 1 betankandet Datalagring och integritet (SOU
2015:31), efter EU-domstolens dom 1 Tele2-malet, inte lingre star sig.
Utredningen bygger sin analys kring fraigan om differentierad lagring pa en tolk-
ning av EU-domstolens dom i Tele2-malet som inte 6vertygar. Resonemanget att
EU-domstolens uttalanden om differentierad lagring skulle kunna betraktas som
“obiter dictum” pa grund av att de inte direkt kan kopplas till domslutet, ir EU-
réttsligt frimmande. Detta giller sirskilt nir det som hir ir friga om en dom som
hade meddelats med anledning av en begiran om férhandsavgorande. I mal om
férhandsavgoranden uttalar sig EU-domstolen om tolkningen och tillimpningen
av unionsritten och det ankommer uteslutande pa nationell domstol — i forling-
ningen pa den nationella lagstiftaren — att dra de konkreta slutsatserna av vad de
vigledande uttalandena ska fa for konsekvenser i rittstillimpningen och fér den
nationella lagstiftningens nirmare utformning. Det forekommer alltsa inte att EU-
domstolen limnar ndgra siadana precisa instruktioner i sina domslut som
utredningen resonerar kring.

Som belyses 1 de sirskilda yttrandena av experterna vid Datainspektionen respek-
tive Post- och telestyrelsen (PTS) maste darfér forutsittningarna for en riktad
lagring utredas vidare; mojligheterna till en differentierad lagring kan inte avfirdas
utan nirmare belysning av de konkreta, faktiska forutsittningar som praglar
férhillandena 1 Sverige. Detta ocksa i ljuset av vilken lagringstid som viljs. Om det
visar sig att det inte dr mojligt att avgransa lagringen med utgangspunkt i t.ex.
personkrets, geografiskt omrade eller kommunikationsmedel kan, i syfte att uppna
en dndamalsenlig balans, alternativet att forkorta lagringstiden behéva 6vervigas
pa nytt.

Nir det giller den lagtekniska utformningen avrader hovritten frin att det
delegeras till regeringen att meddela narmare foreskrifter om specifik lagringstid.
Genom att den maximala lagringstiden anges i lag kan lagstiftningen visserligen
tinkas uppfylla kravet pa att inskrinkningar i enskildas rittigheter ska foreskrivas
1 lag. I den foreliggande situationen framstar forslaget emellertid som olimpligt.
Den indring som foreslas 1 16 d § lagen (2003:389) om elektronisk kommunika-
tion (LEK) innebdr att en /ngre maximal lagringstid generellt skulle bli tillaten 1
lag. En sadan dndring skulle 1 praktiken bli svar att forsvara i det unionsrittsliga
perspektivet.

Abonnemangsuppgifter
Hovritten delar inte utredningens utgangspunkt att EU-domstolens avgérande i

Tele2-malet inte omfattar abonnemangsuppgifter och ansluter sig vad giller skilen
for detta till vad experten vid PTS har anfért i sitt sirskilda yttrande. Aven med
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utgangspunkten att EU-domstolen inte direkt skulle ha tagit stillning till
abonnemangsuppgifter star det emellertid klart — vilket dven utredningen har kon-
staterat — att sadana uppgifter, pa samma sitt som trafik- och lokaliserings-
uppgifter, omfattas av integritetsskyddet enligt Europakonventionen och EU-
stadgan. De svenska reglerna om inhdmtning av lagrade uppgifter om abonne-
mang, sirskilt ip-adresser och relaterade uppgifter om internetatkomst, som 1 dag
bla. inte uppstiller nigra krav pa misstanke om brott av viss svarighetsgrad,
behover dirmed utredas ytterligare. Det understryks inte minst av att nationell
domstol sa sent som i somras har bedémt att PTS:s foreliggande att vid vite limna
ut abonnemangsuppgifter, med timligen hog grad av sannolikhet, inte kommer att
kunna uppritthallas vid en slutlig provning av 6 kap. 22 § forsta stycket 2 LEK:s
forenlighet med unionsritten.’

Besiutsbefogenhet enligt den s.k. inbhéminingslagen

Hovritten stiller sig bakom den forstirkning i skyddet f6r den enskilde som fore-
slas genom att beslutsbefogenheten avseende inhdmtning enligt lagen (2012:278)
om inhimtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet flyttas fran Polismyndig-
heten, Sikerhetspolisen och Tullverket till en oberoende myndighet. Hovritten
delar utredningens uppfattning att den limpligaste 10sningen vore att besluts-
befogenheten anfértros en sirskilt inrittad nimnd. Aven aklagare skulle kunna
fylla den funktionen men av huvudsakligen samma skil som utredningen anfor
betriffande allmin domstol framstar inte det som en limplig ordning.

I handlaggningen av detta drende har deltagit hovrittspresidenten Fredrik Wersall,
hovrittsradet Karin Wistrand och hovrittsassessorn Thomas Pettersson,
féredragande.

Fredrik Wersall

Thomas Pettersson

3 Forvaltningsritten i Stockholms beslut om inhibition den 5 maj 2017 i mal nr 6895-16 Bahnhof
AB ./. Post- och telestyrelsen och Kammatritten i Stockholms beslut den 9 juni 2017 i mél nr
3256-17 att inte ge prévningstillstind.



