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Yttrande over SOU 2017:75 Datalagring — brottsbekimpning och integritet
Ekobrottsmyndigheten lamnar hiarmed sitt yttrande Gver rubricerat betdnkande.

Inledande synpunkter

Utredningens uppdrag har varit att géra de svenska reglerna forenliga med EU-ritten. I sitt
uppdrag har utredningen i mgjligaste mén forsokt fordndra den svenska regleringen genom en
avvigning mellan intresset av brottsbekdmpning och integritetsintresset pa ett sa
tillfredsstallande sitt som mojligt.

Utredningen konstaterar att de brottsbekdmpande myndigheternas mojlighet att bekdmpa
brottslighet kommer att férsdmras med foreslagna begransningar. Det ska framhallas att
utredningen har visat forstaelse for de brottsbekdimpande myndigheternas behov och att vissa
av de givna forslagen kommer att underlitta i det brottsbekdmpande arbetet, vilket dr bra. En
del av forslagen kommer dock leda till att allvarlig och samhéllsskadlig brottslighet inte
kommer att kunna lagforas.

Vikten av att de brottsbekdmpande myndigheterna ges s effektiva och teknikneutrala
verktyg som mojligt i dess uppdrag att bekdmpa grov brottslighet kan inte nog understrykas.
Detta inte minst mot bakgrund av vikten av att bekdmpa organiserad brottslighet och
misstdnkt terrorfinansiering.

En begransning och differentiering av lagringsskyldigheten &r, enligt Ekobrottsmyndighetens
bedomning, den enda 16sningen som kan fungera. S.k. riktad lagring kan av flera olika skal,
inte ses som ett mojligt alternativ, vilket ocksd utredningen konstaterar.

De svenska reglerna om datalagring maste reformeras mot bakgrund av EU-domstolens
uttolkning av EU-rétten i forhandsavgérande den 21 december 2016 i de forenade mélen C-
203/15 och C-698/15. Det bor dock framhallas, vilket utredningen ocksa konstaterar, att EU-
domstolens slutsatser maste tolkas i ljuset av hur Kammarritten i Stockholm har stéllt sina
fragor och utvecklingen av alternativa kommunikationstjinster. Aven om den
lagringsskyldighet som finns idag i Sverige kan ses som omfattande &r det inte fragan en
generell skyldighet att lagra trafikuppgifter som omfattar samtliga personer, samtliga
elektroniska kommunikationsmedel och samtliga trafikuppgifter. Manga av de
kommunikationsmedel som anvinds idag 1 ett modernt samhélle och ménga av de trafik- och
lokaliseringsuppgifter som operatorerna behandlar omfattas inte av den svenska regleringen
om lagringsskyldighet exempelvis kommunikation mellan tva IP-adresser (Skype-
Vibersamtal), sociala medietjanster (Facebook, Twitter, Viber etc.), utrustnings- och
abonnemangsidentitet, meddelandehantering och ip-telefoni.
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EU-domstolen stéller i vissa delar stringare krav pa datalagring och tillgéng till datalagrade
uppgifter dn vad svensk lag gor. Mot detta ska stéllas det brottsbekdmpande intresset och
folkrittsliga krav! som finns pa Sverige som nation.

Lagring av uppgifter som aldggs leverantdrer av elektroniska tjanster leder 1 sig till
inskrdnkningar av de grundldggande réttigheter som tillforsdkras enskilda 1 bl.a.
regeringsformen, Europakonventionen och EU:s rittighetsstadga. Det ska dock noteras att
operatorerna lagrar uppgifter for sina egna dndamal och att anvindarna av tjdnsterna har
”godként” denna hantering exempelvis vid tecknandet av ett mobilabonnemang.

Den strikta reglering som idag styr brottsbekdmpande myndigheters inhdmtning och
behandling av hir aktuella uppgifter ger dock ett bra skydd for den personliga integriteten.
Det sker en provning av nddvéndigheten av tillgdngen till och behandling av uppgifterna i
hela kedjan fran beslut om inhdmtning till lagféring. Beslut om hemliga tvangsmedel fattas i
en mindre del av de drenden som hanteras av Ekobrottsmyndigheten. Det handlar enbart om
de sirskilt kravande och mycket kvalificerade brotten vid bekdmpande av organiserad
brottslighet.

Mot bakgrund dels av att lagringsskyldigheten &r begransad enligt svensk rétt, dels
myndigheternas stringenta hantering av hemlig 6vervakning av elektronisk kommunikation
(HOK) kan lagringen for brottsbekimpande indamal redan idag mer ses som ett undantag
och inte som en huvudregel vilket var ett av EU-domstolens krav. Det bor framhéllas att EU-
domstolen eventuellt skulle ha kommit fram till en annan slutsats om saken hade lagts fram
pa ett ndgot annorlunda sitt infér domstolen.

Ekobrottsmyndigheten bedomer att den lagringsskyldighet som aldggs operatorerna av
brottsbekdmpande skél klart kan motiveras mot bakgrund av den betydelse som hemliga
tvangsmedel har for utredning och lagféring av grova brott. I sammanhanget bor ocksa
regeringens tydliga uttalanden om behovet av att bekdmpa den organiserade brottsligheten
beaktas. HOK kan vara helt avgorande for uppklarning av de drenden i vilka tvingsmedlet de
facto anvdnds. Andra tvangsmedel, sdsom beslag och husrannsakan, dr i en del fall inte en
framkomlig vdg i den typ av drenden som Ekobrottsmyndigheten utreder. Exempel; for att
kunna faststélla vem som agerat faktisk foretrddare kan det, som ett led i utredningen, vara
nodvandigt att kartlagga tid och plats for personens rorelser. Ett beslag av en mobiltelefon
kan ge det svaret under forutséttning att GPS varit aktiverat i denna. Om sa inte ar fallet gr
det inte att beligga genom en genomgang av mobiltelefonen. Uppgifter frin HOK kan vara
unika och kan i sadant fall i praktiken inte hdmtas in med hjélp av andra metoder.

Vid Ekobrottsmyndigheten handldggs sddana mél som anges i 2 § férordningen (2007:972)
med instruktion for Ekobrottsmyndigheten. I paragrafen finns dels en katalog 6ver brott som
handldggs vid myndigheten, dels mer allmént hallna bestimmelser med innebdrden att malets
karaktér kan motivera att Ekobrottsmyndigheten handlédgger det. Av myndighetens

! Staters skyldighet, enligt Europakonventionen och EU:s rittighetsstadga, att uppritthalla ett straffrittsligt
skydd och gora skyndsamma ingripanden mot allvarliga brott. Se bl.a. Europadomstolens dom den 2 december
2008, K.U. mot Finland.
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regleringsbrev for 2018 framgar att myndigheten har sérskilda uppdrag vad géller
penningtvéttsbrott och finansiering av terrorism samt marknadsmissbruk.

Vissa av de utredningar som myndigheten hanterar ar omfattande och komplexa. Som
exempel kan ges utredningar om finansmarknads- och punktskattebrott, karusellhandel,
penningtvétt och brott mot vélfardssamhallet. Inte sdllan dr det frigan om grov organiserad
brottslighet. Andra tvangsmedel &r, som redan ndmnts, i ménga fall, inte en framkomlig vég i
den typ av drenden som Ekobrottsmyndigheten utreder. En kartlaggning av digitala spar &r en
nddvindighet for att kunna utreda och klara upp de mest kvalificerade brottsupplaggen.
Behovet av kunna fa fram positionsuppgifter och en enskild abonnents teletrafik dr vid grova
brott ofta helt avgorande for att kunna styrka brott. Denna dtgird anvénds regelméssigt
tillsammans med andra atgirder sdsom fysisk spaning och andra polisidra atgirder. Det dr
ménga ganger frigan om att ldgga ett pussel med ménga bitar. Om en del av bitarna
forsvinner maste andra, mer integritetskrinkande atgirder, vidtas exempelvis anhéllande och
forhor. HOK ir ofta en inledning till hemlig avlyssning i allvarligare 4renden.

Ett resultat av anviindandet av HOK ir inte sillan att personer kan avforas fran en utredning
eller att den aktuella personens brottslighet visar sig vara av betydligt mindre omfattning &n
vad ingéngsuppgifterna i drendet visat, vilket &r betydelsefullt ur réttssdkerhetssynpunkt.

Telefonitjdnster och meddelandehantering — endast uppgifter om trafik via en mobil
ndtanslutningspunkt (avsnitt.12.6.3)

Utredaren foreslér att ett antal uppgifter (IP-adress, vem som kommunicerar med vem,
lokaliseringsuppgifter etc.) inte ldngre ska lagras vad géller fast telefoni inkl. fast ip-telefon
och meddelandehantering vid fast nétanslutningspunkt. Ekobrottsmyndigheten gér den
beddomningen att det skulle leda till negativa konsekvenser om forslagen genomfors.

Forvisso dr andelen drenden 1 vilka uppgifter om kommunikation via fast telefoni ar aktuella
att inhdmta, vésentligt mindre 4n ndr kommunikationen forts via mobiltelefoni, men nér det
val ar aktuellt &r det av hogsta vikt for drendet. Det kan gélla en ordertelefon for ett bolag dir
exempelvis kundkretsen ér viktig att faststélla, receptionstelefon dir vi behover kartldgga
vilka som kontaktat ett foretag/person infor bedragerier osv. Regelandringen Okar intresset
fran de kriminellas sida att anvédnda fast telefoni.

Lagstiftningen bor hallas sa teknikneutral som mojligt inte minst mot bakgrund av den
snabba teknikutvecklingen. Det dr ocksa svart att se att lagring av uppgifter fran en fast
uppkoppling skulle vara mer integritetskrankande dn nir frigan &r om en mobil sadan.

En differentierad lagringstid (avsnitt 12.7)

Ekobrottsmyndigheten har inget att erinra mot att lagringstiderna differentieras. Att
lagringstiden for vissa uppgifter utdkas till tio ménader dr positivt mot bakgrund av att
omfattande och komplexa ekobrottsédrenden tar lang tid att utreda. Vidare dr det bra att det
inte foreslas ndgon fordndring i lagringstid vad géller trafikuppgifter. Att initialt kunna
faststilla kontaktvagar dr absolut nddvindigt i den typ av drenden som
Ekobrottsmyndigheten utreder - vem ringer man till, vem &r faktiskt foretrddare, vilka anlitas
som medhjdlpare, vem tar pengarna, for att sedan kunna fortsdtta med avlyssning/spaning
mot vissa personer.
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Att begrénsa tidsperioden for lagring av lokaliseringsuppgifter till tvd manader kommer att
innebdra en forsdmrad majlighet till att bade utreda och lagfora manga anmaélda brott. Detta
sarskilt ndr fraga dr om seriebrottslighet dar man forst efter en tid kan skonja de mdnster som
ar av intresse. Det dr forst sedan man till exempel kunnat identifiera telefonnummer eller
simkort (for datatrafik) och man kan sitta dessa i ett sammanhang av andra héndelser som
behovet av historiska uppgifter kan komma fram. Om det &r en konkret héndelse eller brott
som intrédffat vid en viss tidpunkt har — med tvdménadersregeln — utredarna i praktiken sex
veckor eller mindre pd sig att fa fram sddana omsténdigheter som kan leda till en inriktning
mot ett visst telefonnummer. I annat fall kommer informationen att gé forlorad.
Utredningarna riskerar att behdva “’stressas” fram vilket gor att kvalitén sjunker. Nér det
géller allvarliga brott dér gdrningspersonen inte fran borjan ar kénd kan en tvad manaders
lagringstid innebéra att det inte kommer g4 att f4 fram varken ndgon gérningsman eller en
riktning 1 vilken man behover gé vidare.

Utover detta tillkommer problematiken att anmélningar om ekonomisk brottslighet ofta
kommer léng tid efter det att handlingen, transaktionen och kommunikationen kring denna
skett. Detta mot bakgrund av att det dr nodvandigt att invinta vissa tidsfrister for exempelvis
ingivande av moms- eller arsredovisning, for att brottet per definition ska ha uppstétt. Tva
manader ter sig 1 sddant fall som en mycket kort tid 1 jimforelse med tremanaders och
arsredovisning av moms.

Sammanfattningsvis kommer forslaget om en tvd ménaders lagringstid leda till att
omfattande, grova ekobrott i vissa fall inte kommer att kunna utredas och lagforas.

Tillgangen till abonnemangsuppgifter (avsnitt 12.9)

Det dr mycket bra att utredningen ger klara besked om vad som utgdér abonnemangsuppgifter
och att mojligheterna for de brottsbekdmpande myndigheterna att inhdmta denna typ av
uppgifter inte forsdmras.

Lagring inom Sverige (12.10.2)
Krav pa lagring inom Sverige kommer att effektivisera det brottsbekdmpande arbetet.

Detta yttrande har beslutats av vikarierande generaldirektor Fredrik Holmberg. |
handldggningen har dven chefsjuristen Lena Lindgren Schelin deltagit. Verksamhetsjurist
Eva Bergholm Guhnby har varit foredragande.

Fredrik Holmberg
Eva Bergholm Guhnby



