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Betéinkandet grundar sig i de frigor som uppkommit efter EU-domstolens av-
gorande i det s3 kallade Tele2-malet'. EU-domstolen synes ha uppfattat att den
svenska lagringsskyldigheten enligt lagen (2003:389) om elektronisk kommu-
nikation (nedan LEK) omfattar samtliga kommunikationsmedel och teletrafik-
uppgifter. En sddan utgdngspunkt &r emellertid inte korrekt eftersom lagrings-
skyldigheten redan &r begrdnsad och endast innefattar delar av méjligt till-
géngliga uppgifter. En viktig utgdngspunkt dr darfor, som utredaren ocksa
anger (avsnittet 12.4.2), att bedoma vad EU-domstolen kommit fram till mot
bakgrund av den bakgrundsinformation som EU-domstolen givits nér for-
handsavgorandet begérdes. Huruvida forhandsavgérandet hade resulterat i
mindre langtgdende krav pa begrinsningar i lagringskyldigheten om EU-
domstolen haft mer precis information om svensk ritt att utga ifrdn ir forstas
en 6ppen fraga. Enligt Polismyndigheten finns det goda skil att anta att si ar
fallet. Det vore av detta skél olyckligt om det skulle inforas allt for lingtga-
ende begransningar av lagringsskyldigheten.

Inhdmtning och analys av trafik- och lokaliseringsuppgifter ar ett absolut ndd-
véndigt verktyg for att effektivt kunna férebygga och bekémpa allvarlig brotts-
lighet, inklusive brottslighet kopplad till nationell sikerhet. Polismyndighetens
uppfattning &r att den lagringsskyldighet av sddana uppgifter som foljer av
LEK i den nuvarande lydelsen utgér en miniminiva och &r en nédvindig forut-
sittning for att upprétthalla dessa brottsbekdmpningsformégor. Det &r vidare
Polismyndighetens uppfattning att LEK vl fyller behovet av att skydda den
enskildes integritet i forhéllande till intresset av att effektivt kunna forebygga
och utreda brott.

Varje inskrdnkning av de brottbekémpande myndigheternas tillgéng till trafik-
och lokaliseringsuppgifter kommer att medfora férsimrade mojligheter att
forhindra och utreda allvarlig brottslighet. For att det ska vara motiverat med
sddana begransningar krivs darfor mycket tungt vigande skil. Det &r Polis-

! EU-domstolens forhandsavgérande av den 21 december 2016 i de forenade malen C-203/15
och C-698/15.

1(4)

Er referens

Ju2017/07896/A

Postadress Besdksadress Telefon Webbplats E-post
Polismyndigheten Polhemsgatan 30 11414 polisen.se registrator.kansli@polisen.se
Box 12256 Stockholm

102 26 Stockholm



Rittsavdelningen 2018-01-26 A495.504/2017

myndighetens samlade bedémning att det inte dr motiverat med nagra ytterli-
gare begrinsningar av lagringsskyldigheten, eftersom det allvarligt skulle for-
sdmra mojligheterna att férhindra, utreda och lagfora allvarlig brottslighet.

Trafik- och lokaliseringsuppgifter anvénds i merparten av utredningar av all-
varlig brottslighet och dr ofta en forutsittning for att komma framét i och att
kunna slutfora utredningar. Uppgifterna utgdér manga ginger en viktig start-
punkt for en utredning och ger dven mojlighet att kunna placera en girnings-
man vid en viss plats och tidpunkt vilket dr oundgéngligt sédrskilt i utredningar
dér det &r svért att fa vittnen att trdda fram och ldimna uppgifter. Trafik- och
lokaliseringsuppgifter kan normalt inte heller bytas ut eller ersittas med ndgon
annan uppgift som for med sig samma resultat eller informationsvirde vilket
dven utredaren exemplifierar (avsnittet 7.2) med att det i princip inte gir att
ersitta inhdmtning av trafik- och lokaliseringsuppgifter med fysisk spaning.
Uppgifterna ér lika viktiga i underrittelsestadiet ddr man genom dessa kan
forebygga brott.

Lagringsskyldigheten for trafik- och lokaliseringsuppgifter har skapats for att
garantera en miniminiva for att de specificerade uppgifterna ska finnas till-
gingliga vid ett eventuellt anvindande av hemliga tvingsmedel. Om lagrings-
skyldigheten begrinsas innebér det att de brottsbekimpande myndigheterna
har att forlita sig till att de for hemliga tvingsmedel efterfrigade uppgifterna
finns bevarade hos respektive teleoperator for dennes egna behov. Dessa tele-
operatdrens behov kan exempelvis vara for kundfakturering eller hantering av
bedrigeriproblem. Behoven kan se olika ut hos olika teleoperatdrer beroende
pa hur dessa satt upp sina system. Att inte ha en garanterad tillging till uppgif-
terna och att tillgngen varierar mellan teleoperatérerna kommer i ménga fall
fa allvarliga foljdverkningar for mojligheterna att forebygga och klara upp
allvarlig brottslighet.

Utredaren anger (avsnittet 12.3) att om de brottsbekimpande myndigheterna
inte skulle ha tillgéng till adekvata utredningsverktyg i den elektroniska miljén
sd skulle grova brott i vissa fall vara oméjliga att klara upp och brottsoffer i
motsvarande omfattning vara skyddsldsa. Vissa brott skulle i praktiken bli
straffria och ménga mélségande skulle aldrig kunna f& upprittelse. Vidare
anges att staten har en skyldighet att skydda enskildas privatliv och personliga
integritet mot intrdng som begas av andra enskilda och, om intring gors, se till
att brotten utreds. Denna skyldighet blir utan nuvarande datalagring svérare att
leva upp till.

Att undanta vissa uppgifter frén lagring och att gora skillnad pa under vilken
tid olika uppgifter ska lagras riskerar att forsvéra eller gora det oméijligt att
rekonstruera en trafikvdg som passerat flera olika teleoperatorer eller teletra-
fikslag. Gors det skillnad (avsnittet 12.6) mellan fast och mobil telefon respek-
tive mellan fasta och mobila nitanslutningspunkter riskerar det att fora med
sig inte bara svarigheten att rekonstruera en trafikvig utan dven att kunna
knyta en person till en viss plats eller ett visst omrade vid en viss tid. Detta kan
ha stor betydelse bdde som bevisning for ett visst pastdende men dven for att
fria ndgon fran en misstanke om brott.
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Forslaget (avsnittet 12.6.4) innebér att IP-adresser ska lagras for internetat-
komst men inte fOr telefoni- eller meddelandetjénst. Vidare foreslas (avsnittet
12.6.3) att trafikuppgifter inte ska lagras for fast telefoni inkluderande IP-
telefoni. En sadan bestdmmelse riskerar pd motsvarande sitt som ovan att for-
svara eller omgjliggora rekonstruerande av en trafikvdg. I sammanhanget édr
det av vikt att beakta att IP-telefoni kan anvindas fran savil fast som mobil
telefon.

Polismyndigheten vialkomnar klarg6randet (avsnittet 6.2.1) att en IP-adress ir
en abonnemangsuppgift, hirigenom klaras tidigare oklarheter och delade upp-
fattningar ut. Aven forslaget (avsnittet 12.6.4) att slutanvindare ska kunna
identifieras vid anvdndande av sd kallad NAT-teknik, vilket motverkar den
anonymisering som anvidndande av NAT-teknik for med sig, vidlkomnas.

Likasé vdlkomnar Polismyndigheten (avsnitt 12.6.3) accentueringen av bristen
1 lagstiftningen att lagringsskyldigheten inte omfattar lokaliseringsuppgifter
vid meddelandehantering sdsom sms. Sddana uppgifter ar lika viktiga som
motsvarande uppgifter vid telefonitjénster.

Polismyndigheten har ingen erinran mot att beslutsfattande enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet (avsnittet 12.8.4)
ldggs hos annan myndighet. Déremot finns det skil att 6vervdga om &klagare
ar den lampligaste funktionen eftersom aklagare i dag inte sysslar med under-
rittelseverksamhet. Det bor darfor, om forslaget genomfors, sakerstillas att
dklagare har tillracklig kunskap for att skydda underrittelseuppgifter och dven
att en systematik finns for att hélla underréttelseuppgifter skilda frin forunder-
sokningsmaterial. Aven om beslutsfattandet flyttas fran Polismyndigheten in-
nebir det inte per automatik att myndighetens kostnader minskar pa sitt som
beskrivs i konsekvensanalysen (avsnittet 13.1.3). Snarare torde nya moment
som beredning av underlag, foredragning etcetera i forhéllande till en ny be-
slutande myndighet tillkomma.

Polismyndigheter ansluter sig avslutningsvis i delar som inte berorts ovan till
det sérskilda yttrande (s. 330ff) som givits till utredningen av bland andra Po-
lismyndighetens representanter.

Rikspolischefen Dan Eliasson har beslutat detta yttrande efter foredragning av
juristen Par Runemar. I den slutliga handldggningen har juristen Tony Back
deltagit.

Par Runemar
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