F)

_\: i% : Sakerhetspolisen REMISSVAR

1.(7)
Datum Diarienummer
Rittsenheten 2018-01-29 2017-23762-2
Mottagare Er referens
Justitiedepartementet
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Remissvar delbetankandet Datalagring —
brottsbekampning och integritet (SOU 2017:75)

Inledning

Sikerhetspolisen har bl.a. ansvar for att forebygga, férhindra och utreda
brott som avser Sveriges sikerhet och for att bekdmpa terrorism.
Sikerhetspolisen, liksom sikerhetstjdnster 1 andra linder, stir infér mycket
stora utmaningar. Chefen for sikerhetstjansten 1 Storbritannien, MI5, har
uttryckt att de star infor ett flerdimensionellt hot som snabbt utvecklas i en
skala och takt som aldrig tidigare har skadats. Detta uttalande ar lika giltigt
tor Sveriges del. Atti detta lige minska skyldigheten att lagra trafik- och
lokaliseringsuppgifter skulle i méanga fall kunna fa mycket allvarliga
konsekvenser, eftersom det avsevirt skulle forsamra mojligheterna att
torebygga, forhindra och utreda brott.

Enligt Sakerhetspolisen ar lagringsskyldigheten och samtliga uppgifter som
den omfattar stringt nédvindiga f6r brottsbekimpningen.
Sikerhetspolisens bedémning idr att en mer omfattande lagringsskyldighet
in vad som foreslas av utredaren skulle vara férenlig med EU-ritten. Detta
galler sarskilt inom omradet nationell sikerhet. Sikerhetspolisen motsitter
sig darfor utredarens forslag att minska lagringsskyldigheten.

En effektiv brottsbekampning

Sikerhetspolisen instimmer i utredarens slutsats att Sverige har en EU-
rittslig och folkrittslig skyldighet att ha en vilfungerande och effektiv
brottsbekimpning. Staten har alltsa en skyldighet att skydda enskildas
sikerhet och att se till att brott férebyggs, utreds och att giarningsman stills
till svars. Denna skyldighet giller givetvis dven brott med koppling till den
elektroniska miljon. Utredaren anfér att om de brottsbekdmpande
myndigheterna inte skulle ha tillgang till adekvata utredningsverktyg i den
elektroniska miljon sa skulle brotten i vissa fall vara oméjliga att klara upp
och brottsoffer i motsvarande omfattning vara skyddslésa. Vissa brott skulle
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1 praktiken kunna bli straffria och manga brottsoffer skulle aldrig kunna fa
upprittelse. Sikerhetspolisen instimmer fullt ut i utredarens slutsats att det
skulle strida mot Sveriges ataganden att inte ge de brottsbekdimpande
myndigheterna mojlighet att effektivt utreda brott i den elektroniska miljon.

Lagringsskyldigheten och samtliga uppgifter som den i dag omfattar ar
strangt nodvindiga for brottsbekdmpningen. Trafik- och lokaliserings-
uppgifter ar av helt avgérande betydelse for saval underrittelse- som
térundersokningsverksamhet. Uppgifterna anvinds 1 stort sett i varje
utredning av grov brottslighet. Fér en nidrmare beskrivning av behovet av
uppgifterna hinvisar Sikerhetspolisen till de sirskilda yttranden som har
limnats av de experter i utredningen som representerat brottsbekimpande
myndigheter (s. 330 och 347 i utredningen). Att uppgifterna ar nédvindiga
for brottsbekimpningen innebir att varje minskning av lagringsskyldigheten
kommer att medfora férsimrade méjligheter att férebygga, foérhindra och
utreda brott. Konsekvenserna av en sidan forsimring kan i méanga fall bli
mycket allvarliga.

Sikerhetspolisen vill 1 detta sammanhang sirskilt framhalla att analyser av
elektronisk kommunikation dr en ovirderlig del av myndighetens
underrittelsearbete. Aven regeringen har konstaterat att Sikerhetspolisen
har ett uppenbart behov av uppgifter om elektronisk kommunikation for att
kunna bedriva kontraspionageverksamhet och arbete mot terrorism

(prop. 2016/17:186 s. 9). Det ir inte heller mojligt att inhdmta motsvarande
uppgifter pa annat sitt, som t.ex. genom fysisk spaning. Fysisk spaning kan
for 6vrigt manga ganger vara en mer integritetskrinkande inhamtnings-
metod 4n inhdmtning av trafik- och lokaliseringsuppgifter.

EU-rittens indirekta inflytande pa omradena for nationell
sakerhet och brottsbekampning

Som utredaren konstaterar har Sverige inte tilldelat EU nagon generell
befogenhet pa det brottsbekimpande omradet. Dessutom framgar av
fordraget om den Europeiska Unionen att den nationella sikerheten ocksa 1
fortsdttningen ska vara varje medlemsstats eget ansvar (artikel 4.2).

Direktiv 2002/58/EG, som ligger till grund f6r EU-domstolens dom, har
som syfte att sikerstilla ett likvirdigt skydd for grundlaggande fri- och
rittigheter vid behandling av personuppgifter inom sektorn for elektronisk
kommunikation samt att sakerstilla fri rérlighet f6r dessa uppgifter inom
EU (artikel 1.1). Direktivet ska inte 1 nagot fall tillimpas pa verksamheter
som avser allmin sikerhet, forsvar, statens sikerhet eller statens verksamhet
pa straffrittens omrade (artikel 1.3). Trots detta har EU-domstolen kommit
till slutsatsen att Sveriges och andra medlemsstaters lagstiftning om
datalagring faller inom tillimpningsomradet for direktivet. Detta innebitr,
som utredaren funnit, att EU-rétten indirekt far inflytande pa omradena for
nationell sikerhet och brottsbekimpning. EU-domstolens resonemang
bygger pa att en undantagsbestimmelse i direktivet (artikel 15) annars helt
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skulle frantas sin andamalsenliga verkan. Sikerhetspolisen kan dock
konstatera att domstolens resonemang innebdr att artikel 1.3 1 direktivet 1
stillet frantas sin andamalsenliga verkan, pa ett sitt som dessutom ér svart
att forena med artikel 4.2 1 EU-f6rdraget.

Som framgitt ovan foljer det av domen att EU-ritten pa ett indirekt sdtt
styr utrymmet for den svenska datalagringslagstiftningen. Utredaren drar
slutsatsen att datalagringsfragan ar underkastad samma EU-rittsliga
regelverk oavsett om det ér fraiga om brottsbekimpning som handhas av
den 6ppna polisen, Tullverket eller Ekobrottsmyndigheten eller om det ar
fraga om brottsbekimpning som handhas av Sikerhetspolisen.
Sikerhetspolisen vill dock understryka att detta inte innebir att det EU-
rittsliga utrymmet for datalagring ar lika begrinsat nir det giller nationell
sikerhet som det dr nir det giller brottsbekdmpning i 6vrigt. Tvirtom har
EU-domstolen klart indikerat att vikten av att kunna bekdmpa brott mot
den nationella sikerheten kan motivera mer tillitande regler vad giller
datalagring, sirskilt vad giller tillgangen till lagrade uppgifter (punkt 119 i
domen). Enligt Sakerhetspolisen tilliter EU-ritten alltsa en mer omfattande
lagringsskyldighet f6r brottsbekdimpning som ror Sveriges sakerhet dn for
bekimpning av andra, i och for sig nog sa allvarliga, brott. En sidan mer
omfattande lagringsskyldighet kan nimligen anses vara stringt nédvandig i
EU-domstolens mening, dvs. uppfylla proportionalitetsprincipen, nir det
giller just bekimpandet av brott mot den nationella sikerheten. Fler
uppgifter skulle alltsa kunna omfattas av en lagringsskyldighet inom
omradet nationell sikerhet an vad som giller generellt inom brotts-
bekimpningen.

Mot denna bakgrund saknar Sikerhetspolisen nirmare resonemang i
utredningen om utrymmet fOr att i svensk ritt ha en mer langtgaende
datalagringslagstiftning inom omradet nationell sikerhet, dvs. inom
Sikerhetspolisens verksamhetsomrade. Med hinsyn till datalagringens
betydelse for Sikerhetspolisens mojligheter att skydda Sveriges sakerhet och
att bekdmpa terrorism utgar Sakerhetspolisen fran att denna fraiga kommer
att Overvigas ytterligare. Om lagringsskyldigheten skulle minska pa det sitt
som utredaren foreslar kommer det enligt Sikerhetspolisen bli n6dvindigt
att anta mer lingtgaende regler inom omradet nationell sikerhet.

Abonnemangsuppgifter inklusive ip-adresser

Utredaren har efter en ingdende analys kommit fram till att EU-domstolens
dom inte ror abonnemangsuppgifter utan endast trafik- och
lokaliseringsuppgifter samt att ip-adresser utgér abonnemangsuppgifter.
Sikerhetspolisen vilkomnar detta och instimmer i denna bedomning.
Fragan om ip-adresser utgér abonnemangsuppgifter har aterkommande
vickts av vissa operatorer som skal fOr att vigra att limna ut uppgifter om
sadana adresser till brottsbekimpande myndigheter. Det vore darfor
vilkommet om lagstiftaren gav uttryck for samma uppfattning som
utredaren i denna fraga. Det skulle kunna rada bot pa dagens situation, dar
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vissa brott riskerar att inte kunna utredas pa grund av girningsmannens val
av operator.

Forslagens forenlighet med EU-ratten

I remissen ombeds remissinstanserna att sirskilt limna synpunkter 1 fraga
om forslagens forenlighet med EU-ritten.

EU-domstolen har i sin dom slagit fast att EU-ritten utgér hinder for en
nationell lagstiftning som 1 brottsbekdmpande syfte foreskriver en generell
och odifferentierad lagring av samtliga trafik- och lokaliseringsuppgifter
avseende samtliga abonnenter och anvindare och samtliga elektroniska
kommunikationsmedel. Som utredaren konstaterar dr det dock langt ifran
samtliga trafik- och lokaliseringsuppgifter som omfattas av den svenska
datalagringslagstiftningen.

De uppgifter som omfattas av den svenska lagstiftningen utgdr en
minimilista av uppgifter som redan vid sin tillkomst avsag att ticka de
brottsbekimpande myndigheternas mest grundliggande behov. Denna
uppfattning har ocksa framférts av de experter 1 utredningen som
representerat brottsbekdmpande myndigheter (s. 333 och 350).
Teknikutvecklingen for dessutom med sig att denna minimilista relativt sett
blir mindre och mindre i forhallande till samtliga de trafik- och
lokaliseringsuppgifter som operatérerna behandlar och de
kommunikationsmedel som finns. Enligt Sikerhetspolisen var lagring redan
innan EU-domstolens dom ett undantag och inte en huvudregel. Som
utredaren anfér maste dessutom domslutet tolkas 1 ljuset av hur
Kammarritten i Stockholm beskrivit den svenska lagstiftningen och
formulerat sina fragor till EU-domstolen. Enligt Sikerhetspolisen finns det
fortfarande ett betydande utrymme f6r nationella krav pa lagring av trafik-
och lokaliseringsuppgifter. EU-ritten kriver endast att lagringen ska vara
strangt nodvandig for brottsbekimpningen, dvs. férenlig med
proportionalitetsprincipen, och att lagringen inte far vara allomfattande.

Vidare har EU-domstolen i sin dom presenterat en form av riktad lagring
som enligt domstolen inte strider mot EU-rétten (punkterna 108—-111).
Sikerhetspolisen instimmer i utredarens slutsats att denna modell endast
kan betraktas som ett exempel pa hur datalagringsregler skulle kunna
utformas. Innehillet 1 denna del av domen kan alltsa inte uppfattas som
bindande f6r medlemsstaterna. Sikerhetspolisen instimmer dven i
utredarens bedémning att en riktad lagring skulle vara av ringa nytta for de
brottsbekimpande myndigheterna samtidigt som integritetsintranget for de
ber6érda personerna skulle vara patagligt. En riktad lagring ar darfor inte ett
gangbart alternativ till den mer generella lagring som hittills gallt och som
utredaren foreslar.
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Mot denna bakgrund star det klart att utredarens forslag om en dnnu mer
begrinsad datalagring dn som hittills gallt dr forenlig med EU-ritten.
Sikerhetspolisens bedémning ar att 4ven en mer omfattande
lagringsskyldighet 4n vad som f6reslas av utredaren skulle vara férenlig med
EU-ritten. Detta giller sirskilt inom omridet nationell sikerhet.
Sikerhetspolisen motsitter sig darfér utredarens forslag att minska
lagringsskyldigheten.

Konsekvenserna av forslaget att minska lagringsskyldigheten

Utredarens forslag innebir att nuvarande lagringsskyldighet ska minska
tamligen kraftigt. Utredaren har vidare uttryckt att forslaget moéjligen
kommer att innebira att de brottsbekimpande myndigheternas f6rmaga att
bekimpa brottslighet férsimras i ndgon man (s. 295). Denna beskrivning av
konsekvenserna for brottsbekimpningen ér inte korrekt. I sjilva verket
kommer forslaget helt sikert leda till att brottsbekimpande myndigheters
férmaga att forebygga, forhindra och utreda brott férsimras avsevirt.
Faktum ir att den brottsbekimpande féormagan redan har férsdmrats efter
EU-domstolens dom, eftersom flera operatorer redan har minskat och 1
vissa fall helt stoppat lagringen av trafik- och lokaliseringsuppgifter.

Narmare om forslagen

Operatérernas anvandning av NAT-teknik

Sikerhetspolisen valkomnar utredarens forslag att operatérernas
anvindning av NAT-teknik (en teknik fOr att tillata att flera abonnenter
delar pa en och samma publika ip-adress) inte ska paverka méjligheterna till
identifiering av slutanvindare vid internetanslutning.

Telefonitjanst och meddelandehantering

Utredaren foreslar att det inte ska lagras nagra uppgifter vid telefoni eller
meddelandehantering som sker inom det fasta telefoninitet eller genom
fasta internetanslutningar. Enligt Sdkerhetspolisen kan det dock inte anses
oproportionerligt att lata lagringsskyldigheten omfatta fast telefoni. Om
lagringsskyldigheten inte omfattar fast telefoni eller fast ip-telefoni kommer
detta leda till svara grinsdragningar mellan vad som dr en fast respektive en
mobil natanslutningspunkt. Det bor hirvid beaktas att ip-telefoni kan
anvindas fran saval fast telefon som mobiltelefon. Om den féreslagna
begrinsningen genomfors dr det dessutom stor risk att detta blir
handlingsdirigerande f6r de kriminella. Forslaget gor det nimligen méjligt
att med mycket enkla medel flytta sin elektroniska kommunikation for att
dirigenom helt hamna utanfér brottsbekimpande myndigheters rackhall.

Utredarens forslag innebar vidare att lokaliseringsuppgifter endast ska lagras
vid samtals borjan och slut. Att lokaliseringsuppgifter hittills inte ska lagras
vid meddelandetjianster beror dock sannolikt pa ett rent férbiseende. Med
tanke pa den stora betydelse som lokaliseringsuppgifter kan ha f6r
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brottsbekimpningen anser Sikerhetspolisen att detta foérbiseende nu bor
rittas till.

En differentierad lagringstid

Forslaget innebir att lagringstiderna f6r uppgifterna ska differentieras.
Bland annat ska lokaliseringsuppgifter vid samtal lagras i endast tva
manader. Enligt Sdkerhetspolisen kommer en sa kort lagringstid att utgéra
ett allvarligt problem f6r brottsbekimpande myndigheter. En differentierad
lagringstid, dar vissa uppgifter lagras mycket kort tid, skulle dessutom 1
manga fall gora det omoiligt att rekonstruera en kommunikationskedja.
Sakerhetspolisen forordar dirfor en lingre lagringstid 4n den som utredaren
foreslar, minst den som giller i dag, sex manader.

Foérhandskontroll av domstol eller oberoende myndighet

Utredaren foreslar att aklagare utses som oberoende myndighet att fatta
beslut om inhimtning av uppgifter enligt lagen (2012:278) om inhimtning
av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet. Sikerhetspolisen har inget att
erinra mot detta. Daremot vill Siakerhetspolisen framhalla att en flytt av
beslutanderitten frain myndigheten inte skulle innebira att myndighetens
kostnader minskar pa det sitt som anges i konsekvensanalysen och férslaget
till minskade anslag (s. 295). Eftersom forslaget innebir att beslutsvagen blir
lingre kan det snarare férviantas att det skulle leda till kostnadsokningar for
Sikerhetspolisen.

Fortsatt tillgang till uppgifter som operatérerna sparar fér egna dndamal
Sikerhetspolisen ser mycket positivt pa att de brottsbekimpande
myndigheternas tillgang dven fortsittningsvis ska gilla uppgifter som
operatorerna sparar for sina egna dndamal, t.ex. uppgifter som behévs for
fakturering.

Lagring inom Sverige
Sikerhetspolisen tillstyrker att uppgifterna som omfattas av lagrings-
skyldigheten inte ska fa lagras utanfér Sverige.

Ikrafttradande

Forslagen i betinkandet foreslas trida i kraft den 1 december 2018.
Sikerhetspolisen vill understryka att det ar av storsta vikt att de nya
bestimmelserna om datalagring trader i kraft si snart som méjligt.

Avslutande kommentarer

Som framgitt ovan baseras EU-domstolens dom pa ett direktiv som giller
skydd for personuppgifter inom sektorn for elektronisk kommunikation
och fri rorlighet f6r sidana uppgifter. Savitt kan utlisas av direktivet har
avsikten aldrig varit att detta direktiv skulle vara styrande f6r
medlemsstaternas lagstiftning inom omradena nationell sikerhet och
brottsbekimpning. EU-domstolens bedémning av vissa oklarheter i
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direktivet innebir dock att EU-ritten indirekt far inflytande pa dessa
omraden. Mot bakgrund av att direktivet f6r nirvarande omférhandlas
inom EU vill Sikerhetspolisen betona vikten av att regeringen inom EU
kraftfullt verkar f6r en lagringsskyldighet som svarar mot de behov staten
har av en bade effektiv och rittssiker datalagring.

Aven i de delar som inte berérts ovan ansluter sig Sikerhetspolisen
avslutningsvis till det sirskilda yttrande som limnats till utredningen av
Sikerhetspolisens experter.

Detta yttrande har beslutats av sikerhetspolischefen Anders Thornberg.
I den slutliga beredningen har dven bitrddande sikerhetspolischefen
Charlotte von Essen, chefsjuristen Per Lagerud och bitridande
enhetschefen Ewa Bokwall deltagit. Foéredragande har varit verksjuristen
Johan Stensbick.

Anders Thornberg

Johan Stensback
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