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Datalagring —
brottsbekdmpning och integritet (SOU 2017:75)

Tullverket har tagit del av datalagringsutredningens forslag i delbetéinkandet
om datalagring, inklusive tillhérande sdrskilda yttranden.

Sammanfattningsvis anser Tullverket att utredningens forslag om lagrings-
begrinsningar fir en negativ paverkan pa ett av verkets huvudmal i den
brottsbekimpande verksamheten; att forebygga, forhindra, upptéicka och utreda
grova smugglingsbrott, i samband med forunders6kning och i underréttelse-

verksambhet.

Varje form av nedskérning av datalagring for brottsbekémpande dndamél fir
allvarliga konsekvenser for Tullverkets formaga att forhindra, utreda och
lagfora allvarlig brottslighet rérande smuggling. Vid en kartldggning av trafik-
och lokaliseringsuppgifter dr varje link i den sé kallade kommunikationskedjan
betydelsefull, eftersom varje operatdr enbart behandlar sina egna uppgifter.
Innan EU-domen kom gick det att folja denna kedja. Enligt det sérskilda
yttrandet frén brottsbekéimpande myndigheterna har EU-domen fatt till f6ljd att
brottsbekdmpningen har minskat i effektivitet, dd operatérerna har slutat lagra
trafik- och lokaliseringsuppgifter och i vissa fall &ven abonnemangsuppgifter
(inklusive ip-adresser).

Allmdnt
Tullverket instimmer helt i de synpunkter som framfors i det gemensamma

sdrskilda yttrandet fran experterna for de brottsbekdmpande myndigheterna.

Precis som dessa experter &r vi positiva till utredningens bedémning att
abonnemangsuppgift inte omfattas av EU-domstolens dom samt att ip-adress 4r
en uppgift om abonnemang. Tullverket delar ocksa utredningens bedomning att
riktad lagring inte dr framkomlig vég i dessa sammanhang.
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Tullverket &r dven positivt till utredningens forslag om fortsatt tillgdng for de
brottsbekdimpande myndigheterna till uppgifter som operatérerna lagrar for
egna dndamal. Verket dr likasa positivt till forslaget rorande s kallad NAT-
teknik.

Vi har inget att invdnda mot utredningens forslag om att uppgifterna méste
lagras inom Sverige, men befarar att forslaget kan behéva genomlysas
ytterligare avseende hur lagringen ska kunna genomforas i praktiken hos
berdrda operatorer.

Lagringsbegrdnsningar

Niér det giller datalagringsutredningens forslag om en begrdnsad lagrings-
skyldighet instimmer Tullverket i de synpunkter som framférs av de
brottsbekédmpande myndigheterna, att forslagen — om dessa genomfors —
kommer att sl& hért mot Tullverkets och 6vriga brottsbekimpande myndig-
heters mojlighet att kunna bedriva en effektiv bekdmpning av allvarlig
brottslighet.

Ett av de forslag som sléar extra hart mot den brottsbekiimpande verksamheten
dr forslaget om att uppgifter om fast telefoni vid meddelandehantering eller fast
internetuppkoppling (s.k. fast ip-telefoni) inte ska omfattas av lagrings-
skyldighet (avsnitt 12.6.3). Fast ip-telefoni anvénds i allt storre utstriickning i
stéllet for fast telefoni nér kopparnétet for fasta telefoner i allt hogre takt och
omfattning stings ned. Uppgift om fast internetuppkoppling ar d4rfor en sddan
uppgift som Tullverket anser ska omfattas av en fortsatt lagringsskyldighet p&
sex mdnader, d& uppgifter fran fast ip-telefoni bedéms vara minst lika viktiga
for Tullverkets brottsbekdmpande verksamhet som 6vriga uppgifter.

Experterna frén de brottsbekéimpande myndigheterna har i sitt gemensamma
sdrskilda yttrande dven patalat att det finns ett starkt behov att kunna f&
tillgéng till lokaliseringsuppgifter vid meddelandehantering (t.ex. sms).
Enligt nuvarande bestimmelser foreligger ingen lagringsskyldighet for
sddana uppgifter men, i motsats till utredningen, delar Tullverket 4nda

denna uppfattning och konstaterar med hinvisning till egen erfarenhet att

det kommunikationsmonster som utredningen pekar pé i form av sms-trafik
redan anvénds i kriminella kretsar. Nér det till fullo uppmérksammas inom
dessa kretsar att operatorerna inte lagrar sddana uppgifter, kommer med stérsta
sannolikhet anvéndningen av sms-meddelanden att 6ka. En lagringstid pa

sex ménader bor dédrfor inféras dven for lokaliseringsuppgift vid meddelande-
hantering.

Tullverkets mélsdttning &r att bedriva en brottsbekdmpning som &r effektiv och
resultatinriktad, men samtidigt rédttssidker. For att nd framgéng i vart utrednings-
arbete, bdde i1 en forundersékning och i underrittelseverksamhet, anser
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Tullverket ddrfor att det &r ytterst visentligt att kunna klarldgga vem som
kommunicerar med vem, nir, var och hur kommunikationen sker, samt hur
langt tillbaks i tiden myndigheten kan fa tillgéng till uppgifterna, dvs. lagrings-
tidens ldngd. Ju kortare lagringstiden 4r desto fler negativa konsekvenser far
detta for drenden som ror organiserad brottslighet. Den hér typen av brottslig-
het involverar ofta manga personer, i olika typer av nitverk och med omfatt-
ande kommunikation. Det kan bli fraga om en ansenlig méngd uppgifter som
ska gés igenom, analyseras och utvirderas. Nagot som dr vanligt férekomm-
ande i kartliggning av respektive utredning om grov narkotikasmuggling. I
sddana avseenden dr den foreslagna lagringstiden pé tva méanader for lokali-
seringsuppgift vid telefonitjénst (positionsuppgifter och samtalsuppgifter)
alltfor begrinsad. Enligt Tullverkets uppfattning &r ett mer realistiskt forslag
att sddana uppgifter far samma lagringstid som 6vriga uppgifter, dvs. sex
ménader.

Genomf6rs utredningens forslag om lagringsbegrénsningar kommer
Tullverkets mdjlighet att kunna inhdmta uppgifter for att kartlagga och
analysera trafik- och lokaliseringsuppgifter vésentligen att forsvéras. Nér det
giller inhdmtning av uppgifter med stéd av den sa kallade inh&mtningslagen
ar syftet for Tullverkets del att kunna inleda forundersokning mot enskilda
personer missténkta for mycket svara brott i form av grov eller synnerligen
grov narkotikasmuggling. Precis som utredningen sjélv har konstaterat och som
dven framgar av det gemensamma sérskilda yttrandet fran de brottsbekdmp-
ande myndigheterna, gér det inte att ersétta inhdmtning av trafik- och lokali-
seringsuppgifter med fysisk spaning (avsnitt 7.2). Spaning &r inte en lika
effektiv arbetsmetod d& den dr begridnsad och mycket resurskrdavande. Fysisk
spaning anvénds ddrfor bést som ett komplement till inhdmtning, framst i
realtid.

Beslutsorgan

Nir det giller utredningens forslag om &klagarbeslut avseende inh&mtnings-
lagen, anser Tullverket att detta bor ses om en tillféllig 16sning, i avvaktan pd
en mer permanent sddan, som bittre tillgodoser kravet pa en objektiv och
oberoende stillning mot den ansékande myndigheten. Ett exempel pa 16sning
som utredningen sjdlv anger &r en sérskild nimnd, som har 1 uppdrag att prova
och fatta beslut i underrittelseverksamhet (avsnitt 12.8.4). Tullverket tillstyrker
en sédan 16sning pa sikt, framfor nuvarande forslag om beslut av &klagare.

Konsekvensanalys
Utredningens finansieringsforslag r6r enbart eventuella merkostnader for

Aklagarmyndigheten. Att aklagare foreslés fa fatta beslut om inhdmtning i
stillet for Tullverket, medfor inte automatiskt att verket far minskade kostnader
for handldggning av inhdmtningsérenden. I stéllet innebér detta att nya
handlidggningsrutiner maste inforas for beredning m.m. av underlag som ska
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beslutas av en annan myndighet. I dag dr det dock svart for Tullverket att uttala
sig om storleken pa dessa kostnader. Vi kan bara konstatera att den beriknade
neddragningen av anslag som utredningen redovisat for Tullverket, tycks sakna
underlag (avsnitt 13.1.3). Ddrmed finns det ett behov av att genomlysa
forslaget ytterligare i det fortsatta beredningsarbetet.

EU-domstolen

Tullverket har vidare uppmérksammat de synpunkter som framfors i de
sdrskilda yttrandena fran Sakerhetspolisen respektive gemensamt av de
brottsbekdmpande myndigheterna, om att det kan finnas en risk for att EU-
domstolen i sin beddmning utgatt fran fragestéllningar som varit felstillda eller
missvisande frén kammarréttens sida om att svensk lagringsskyldighet omfattar
samtliga trafik- och lokaliseringsuppgifter. Grunden for EU-domen har #ven
ifrgasatts av utredningens ordférande!.

Tullverket anser att enbart diskussionen om att EU-domstolens dom kan bygga
pa felstéllda eller missvisande fragor fran kammarrittens sida ér orovickande
och att den sannolikt &ven kommer att fortleva framdver. Tullverket anser
dérfor att det &r angelédget att fradgan uppmérksammas i det fortsatta lagstift-
ningsarbetet.

Ovrigt

Oaktat om kammarréttens fragestéllning kan ha varit felstilld eller missvisande
och dérmed kan ha uppfattats pa ett felaktigt sétt av EU-domstolen, si &r det en
stor méngd uppgifter om elektronisk kommunikation som faktiskt infe omfattas
av nuvarande lagringsskyldighet. Synpunkter om detta har framforts av Siker-
hetspolisen och 6vriga brottsbekémpande myndigheter i respektive sirskilda
yttrande, och framgar dven tydligt av utredningens egen redovisning. Som
exempel pa uppgifter som inte omfattas av lagringsskyldighet anges hir ett
antal olika trafik-och lokaliseringsuppgifter som Messenger, Skype, Gmail

och Hotmail (avsnitt 12.4.2). Motsvarande géller dven for uppgifter som
kommuniceras via s.k. sociala medier, som t.ex. Viber, WhatsApp, Twitter,
Facebook, Facetime och Instagram).

Att exempelvis uppgifter fran sociala medier inte omfattas av en lagrings-
skyldighet dr for 6vrigt en av anledningarna till det uppdrag som utredningen
om hemlig dataavldsning® har haft att utreda och redovisa forutséttningarna for
brottsbekdmpande myndigheter att kunna anvénda hemlig dataavldsning som
ett nytt hemligt tvdngsmedel vid bekédmpningen av grova brott. Utredningens
forslag till ny lagstiftning pa omradet har nyligen redovisats i ett delbetidnkande
(SOU 2017:89), som for nérvarande dr ute pa remiss.

! Artikel i Svenska dagbladet den 12 oktober 2017.
2 Kommittédirektiv 2016:36.
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Tullverket konstaterar att om datalagringsutredningens forslag om en
begrinsad lagringsskyldighet for operatorerna genomfors, blir den brotts-
bekdmpande verksamheten i allt stérre utstrdckning hénvisad till att anvéinda
hemlig dataavldsning. Naturligtvis under forutséttning att den utredningens
forslag genomfors. Skulle sa dock inte bli fallet star Tullverket, tillsammans
med 6vriga brottsbekimpande myndigheter, infor stora svarigheter framdver
att kunna forebygga, forhindra, upptécka och utreda organiserad brottslighet
och grova brott avseende bland annat smuggling av inforselforbjudna eller
inforselreglerade varor som exempelvis narkotika och vapen. Tvé varugrupper
som s att siga “foder” varandra, dér insmugglad narkotika anvénds for att
képa vapen, som sedan i sin tur anvénds for genomfora andra grova véldsbrott,
grova rén och uppgorelser inom kriminella kretsar. Det senare inte alltfor séllan
med dodlig utgang.

Arendets handldggning

I den slutliga handldggningen av drendet har deltagit generaltulldirektren
Therese Mattsson (beslutande), dverdirektoren Per Nilsson, chefsjuristen
Charlotte Zackari, stabsjuristen Katarina Bigovic Apitzsch och verksjuristen
Lisbeth Tjdrnkvist (foredragande).
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