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Remissvar — delbetankandet Datalagring —
brottsbekampning och integritet (SOU 2017:75)

Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med
instruktion f6r Post- och telestyrelsen ett samlat ansvar inom omréidet f6r
elektronisk kommunikation. Enligt 2 § férordningen (2003:396) om elektronisk
kommunikation (FEK) dr PTS tillsynsmyndighet enligt lagen (2003:389) om
elektronisk kommunikation (LEK). PTS har med utgangspunkt frain myndighetens
verksamhetsomraden f6ljande synpunkter.

Inledning

PTS delar utredningens bedomning att det dr nédvindigt att anpassa de svenska
reglerna efter EU-domstolens dom. PTS delar ocksa beddmningen att det
brottsbekimpande intresset kriver en fungerande lagstiftning kring datalagring
och att staten har en skyldighet att vidta effektiva atgarder for att skydda
medborgarnas och de som vistas 1 Sveriges sikerhet. Detta innebir, som
utredningen anfort, att se till att brott utreds och att girningsmin stalls till svars
for sina brottsliga handlingar. Det finns saledes 1 minga avseenden ett
vilgrundat behov f6r brottsbekdmpningen att lagring f6r brottsbekdmpande
andamal sker av vissa trafikuppgifter.

I avsaknad av regler som ger en skyldighet f6r den som tillhandahiéller allminna
elektroniska kommunikationsnit eller allmint tillgingliga elektroniska
kommunikationstjanster (tillhandahallare) att lagra trafikuppgifter for
brottsbekimpande dndamal giller enligt huvudregeln i 6 kap. 5 § LEK att
utplaning eller avidentifiering ska ske av lagrade eller pa annat sitt behandlade
trafikuppgifter nir uppgifterna inte lingre behovs for att 6verfora ett
elektroniskt meddelande. Tillhandahallarna har dock méjlighet att fortsitta
behandla trafikuppgifter for ett antal olika dndamal sasom for fakturering,
avrikning av samtrafik och for att férhindra och avsl6ja obehérig anvindning
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av elektroniska kommunikationsnit- eller tjanster. Vidare far den som
tillhandahaller en allmant tillginglig elektronisk kommunikationstjanst behandla
trafikuppgifter for att marknadsféra elektroniska kommunikationstjdnster eller
for att tillhandahalla andra tjanster dir uppgifterna behévs. Sammantaget ger
dessa regler ett relativt stort utrymme for tillhandahallare att behandla
trafikuppgifter for eget behov. PTS delar utredningens bedémning att dven
dessa uppgifter ska vara tillgingliga f6r brottsbekimpande dndamal om legala
forutsittningar foreligger for ett utlimnande.

Mingden och typen av trafikuppgifter som respektive tillhandahéllare behandlar
tor eget behov kan dock variera mellan olika tillhandahallare, bland annat
beroende pa vald affirsmodell och vilka sikerhetslésningar som
implementerats. Ur ett brottsbekdmpningsperspektiv ger darfor en
lagringsskyldighet en sikrare och enhetligare tillgang till trafikuppgifter.

Utredningens forfattningsforslag

Utredningen féreslar att 37 § FEK ska kompletteras med en bestimmelse som
innebar att trafikuppgifter som lagras for brottsbekdmpande dndamal inte far
lagras utanfér Sverige. PTS instimmer i detta férslag och hianvisar till det
myndigheten tidigare framfort i denna friga.! Om utredningens forslag omsitts
1 lagstiftning bedomer PTS att detta kommer att ge battre mojligheter att rent
faktiskt kontrollera att lagring av uppgifter sker i enlighet med gillande regler.

Vidare foresldr utredningen att 39 § p.1 FEK? dndras pa si vis att lagringen vid
internetatkomst, utéver anviandares ip-adress, dven ska innefatta annan uppgift
som dr nidvindig for att identifiera abonnent och registrerad anvindare. Andringen syftar
till att gbra bestimmelsen teknikneutral och féranleds bland annat av att vissa
operatorer anvander sig av NAT-teknik dir flera abonnenter anvinder samma
publika ip-adress. For att kunna identifiera ratt abonnent eller registrerad
anviandare krivs darfor i vissa fall att dven flera ip-adresser och andra uppgifter
lagras. Vilka uppgifter som ska lagras ér enligt utredningen beroende av vilken
teknik som operatéren anvinder. Utredningen foreslar vidare att PTS i enlighet
med 44 § FEK ges ett fortydligat mandat att utfirda nirmare foreskrifter om
vilka uppgifter som ska lagras enligt bestimmelsen.

Den foreslagna dndringen innebdr att méingden uppgifter som kommer att
behova lagras nir det giller internetatkomst 6kar betydligt f6r de operatorer
som anvander NAT-tekniken. I utredningen aterges uppgifter frin IETF som
anger 150 terabyte per manad f6r en miljon kunder. Vidare aterges uppgifter
om 80 terabyte per manad for samtliga svenska mobilabonnemang enligt en

! Se PTS remissyttrande avseende betinkandet ”Datalagring och integritet” (SOU 2015:31), Dnr 15-5543.
239 § ersitter den tidigare 43 § i FEK.
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utredning PTS litit utféra. Detta dr en avsevird 6kning av de uppgifter som
kommer att beh6va lagras. Ur ett integritetsperspektiv kan lagringen vara
kanslig eftersom uppgifter om varje internetsession i praktiken kommer att
behova lagras. Detta innebir i sin tur att de lagrade uppgifterna sammantaget
kan avsl6ja mycket om anvindarens vanor, t.ex. hur mycket
internetanslutningen anvands vid olika tidpunkter. Uppgifter om t.ex. vilka
webbsidor som besokts far dock inte lagras med stéd av den aktuella
bestimmelsen.

Samtidigt dr det inte rimligt att tillhandahallarnas val av teknisk 16sning avgor i
vilken utstrickning det gér att spara killan till kommunikation pa internet. PTS
ser darfor i grunden positivt pa en reglering som moter problematiken.

PTS kan vidare konstatera att utredningen foreslar att den aktuella
bestimmelsen ska trida 1 kraft redan den 1 april 2019. Detta innebir en ytterst
begrinsad tid f6r PTS att hinna ta fram foreskrifter om dessa ska trida i kraft i
nira anslutning till nir férordningsandringen triader i kraft. Det kan ocksé antas
att berérda tillhandahallare kommer att fa ont om tid att hinna genomféra
nédvindiga tekniska anpassningar innan dndringarna trader 1 kraft.

PTS har inga synpunkter pa utredningens ovriga forfattningsforslag.

Overvidganden i 6vrigt

FErsittning for utlimnande av uppeifter som inte lagrats for brottsbekimpande
andamal

Den nuvarande regleringen avseende lagring av uppgifter for
brottsbekimpande dndamal innehaller bestimmelser om ersittning f6r
kostnader som uppstar nir sidana uppgifter limnas ut till en brottsbekimpande
myndighet, se 6 kap. 16 e §{ LEK. Som anges i betinkandet innebir den
nuvarande modellen f6r kostnadsférdelning mellan det allmédnna och
operatOrerna att operatOrerna star for kostnaderna f6r anpassning, drift och
underhall och de brottsbekimpande myndigheterna betalar en ersittning till

operatorerna vid varje utlimnande av uppgifter. Hur stor denna ersittning ar
anges i foreskrifter meddelade av PTS, se PTSES 2013:5.

Nir det diaremot giller utlimnanden som sker av uppgifter som
tillhandahallarna har sparat f6r andra dndamal finns inte nigon motsvarande
reglering av vilken ersittning som ska utga. Ersdttningsnivaerna avgors i
torhandlingar mellan brottsbekimpande myndigheter och berérda
tillhandahallare, vilket medfort att ersittningsnivaerna kan variera mellan olika
tillhandahallare.
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PTS bedémer att det vore mer dndamalsenligt att, pa motsvarande sitt som
giller for ersittning vid utlimnande av uppgifter som lagrats for
brottsbekimpande dndamal, reglera ersittningen dven for utlimnande av
uppgifter som behandlas pa annan grund. PTS bor ges mandat att faststélla
dven denna ersittning.

Regler om lagring och inhamtning av uppgifter om ip-adresser (uppgifter om

abonnemang)

Utredningen bedémer att varken ip-adresser eller nagra andra
abonnemangsuppgifter omfattas av EU-domstolens dom den 21 december
2016 i de férenade malen C-203/15 och C-698/15 (Tele2-domen). Utredningen
behandlar dirfor inte t.ex. behovet av féregiende domstolsprovning vid tillgang
till information om vem som anvint en viss ip-adress eller under vilka
forutsittningar brottsbekimpande myndigheter ska fa tillgang till dessa

uppgifter.

I EU-domstolens dom anges uttryckligen att ip-adressen for internettjanster ar
en av de uppgifter som kan bidra till att dra mycket precisa slutsatser om
privatlivet f6r berérda personer och att regler om lagring av dessa uppgifter
utgor ett lingtgdende ingrepp i grundligeande rittigheter.’

Kammarritten har i sin dom 1 mal nr 7380-14 dragit slutsatsen att de svenska
reglerna om lagring av uppgifter for brottsbekimpande dndamal (vilket aven
torde inkludera de regler som avser uppgifter om abonnemang) star i strid med
unionsritten och darfor inte far tillimpas.

Vidare har férvaltningsritten den 5 maj 2017 i mal nr 6895-16, med hinvisning
till EU-domstolens dom, beslutat att inhibera Post- och telestyrelsens
forligeande om skyldighet att limna ut uppgifter om ip-adresser till
brottsbekimpande myndighet*. Malet 4r dnnu inte avgjort i sak.

PTS bedémer att ovanstiende omstindigheter ssmmantaget talar for att en
nirmare utredning bor genomfdras med inriktning pa huruvida de svenska
reglerna om lagring respektive inhdmtning av lagrade uppgifter om
abonnemang, i synnerhet ip-adresser och relaterade uppgifter avseende
internetatkomst, uppfyller de krav som EU-domstolen gett uttryck fér. Inom

3 Se skil 98-100 i EU-domstolens dom den 21 december 2016 i de férenade malen C-203/15

och C-698/15.

4 Kammatritten har den 9 juni 2017 beslutat att inte meddela prévningstillstind varfor forvaltningsrittens
beslut om inhibition star fast.
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ramen for en sadan utredning bér man beakta utfallet 1 den pagiende
rattsprocessen.

En samlad dversyn av regelverket behovs fortfarande

Reglerna om integritetsskydd, och lagring respektive inhimtning av uppgifter,
har, var f6r sig, varit féremal fOr ett antal utredningar och férindringar under
senare ar. De olika delarna av regelverket har emellertid inte vid nagot tillfille
setts 6ver gemensamt, i ett sammanhang, vilket PTS anser ar olyckligt.

PTS har i tidigare remissyttranden papekat att det saknas en gemensam
systematik for reglerna om integritetsskydd, och lagring respektive inhimtning
av uppgifter®. Till exempel saknas en konsekvent terminologi for och
kategorisering av de uppgifter som berors av regleringen. I dagens
bestimmelser anvinds en rad olika begrepp, som har sitt ursprung i savil dldre
telelagstiftning som EU-reglering och processrittsliga regler. Reglerna om
lagring anvinder en terminologi, medan reglerna om inhimtande av uppgifter
anvinder en annan. Bestimmelserna finns dven utspridda i ett antal olika lagar
och férordningar. Tillimpning och tillsyn 6ver reglerna vilar pa flera olika
myndigheter med 6verprévning i olika domstolar. Bristerna i systematiken gor
sammantaget regelverket svartillimpat och 6kar risken for grinsdragnings- och
tolkningsproblem.

Ett exempel pd de problem som kan uppsta vid tillimpningen av olika regelverk
ar 1 samband med verkstallighet av hemlig avlyssning av elektronisk
kommunikation (HAK) och hemlig 6vervakning av elektronisk kommunikation
(HOK). Beslut om HAK respektive HOK innebir att brottsutredande
myndigheter far ett tillstind i enlighet med reglerna i 27 kap. rittegangsbalken
(1942:740) att bedriva avlyssning respektive 6vervakning av elektronisk
kommunikation. Rittegangsbalken innehaller emellertid inga uttryckliga regler
om skyldighet for tillhandahallare att verkstilla beslut.

I'LEK finns i 6 kap. 19 § en skyldighet att anpassa verksamheten s att beslut
om HAK och HOK kan verkstillas och si att en verkstillighet inte r6js. Vidare
finns en skyldighet att géra innehallet i och uppgifter om avlyssnade eller
overvakade meddelanden tillgingliga sa att informationen enkelt kan tas om
hand. Dessa skyldigheter ar enligt forarbetena primirt inriktade mot att
tillhandahallare ska vidta personella och organisatoriska atgarder och gora vissa
tekniska anpassningar sa att de ar férberedda och har moijlighet att, om det
skulle bli aktuellt, verkstilla utlimnanden av uppgifter liksom inkoppling av

5 Se t.ex. PTS yttrande (dnr 07-13540) avseende betinkandet Lagring av trafikuppgifter fir brottsbekdmpning
(SOU 2007:76), s 5 och PTS yttrande avseende betinkandet ”Datalagring och integriter” (SOU 2015:31), s 3.
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avlyssning eller 6vervakning av trafik i realtid pa ett siakert satt. Det ska saledes
finnas en beredskap for verkstillighet och systemen ska vid varje givet tillfille
innehalla de egenskaper som beh6vs £6r att tvangsmedelbesluten ska kunna
verkstillas.

Regeln 1 6 kap. 19 LEK reglerar saledes endast hur operatorerna ska agera for
att ett verkstillande ska kunna ske, men LEK innehiller inte ndgon uttrycklig
regel om skyldighet for tillhandahallare att verkstalla enskilda beslut om HAK
eller HOK. Det finns, s som PTS uppfattar det, saledes inte nagon uttrycklig
mojlighet att genom tillsyn med stdd av LEK tvinga en operator att verkstilla
ett sadant beslut.

PTS vill mot den hir bakgrunden pa nytt peka pa att det finns ett behov av att
genomfora en samlad analys och 6versyn av reglerna rérande integritetsskydd,
lagring respektive inhdmtning av uppgifter om elektronisk kommunikation fér
brottsbekimpande dndamal. En sidan 6versyn bor ta sikte pa en systematisk
renodling av regelverket och en sammanhallen reglering av tillsyn och kontroll
av regelverkets tillimpning,.

Dan §jéblom

Yttrandet har beslutats av generaldirektoren Dan Sjoblom. I drendets slutliga
handlaggning har dven chefsjuristen Karolina Asp, avdelningschefen Annica
Bergman och juristen Peder Cristvall (féredragande) deltagit.

PTS

Beslutat av: Dan Sjéblom
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