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Verkstéllande direktor Jon Karlung har beslutat i detta &rende. Bolagsjurist Wilhelm
Dahlborn har varit foredragande.
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Jon Karlung

Bakgrund

Bahnhof AB ("Bahnhof”) dr en av Sveriges storsta internetoperatdrer och tillhandahéaller
bredbandstjanster till ndrmare 300 000 hushall. Bahnhof har under lang tid bedrivit
opinionshildning i fragor som rér personlig integritet och datalagring. Opinionsbildningen
sker i dialog med Bahnhofs kunder, framfor allt via olika sociala medier. Bahnhof har varit
och ar en del av rattsliga processer mot Post- och telestyrelsen som ror datalagring och
myndigheters tillgadng till lagrade data. Bahnhof ar inte motstandare till datalagring, men
anser att bade lagringen och myndigheters inhdmtning av lagrade uppgifter maste ske pa ett
rattssakert satt.
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Sammanfattning

Bahnhof staller sig mycket kritiska till utredningen SOU 2017:75. Bahnhof riktar sarskild
kritik mot forslaget om fortsatt generell lagring av data om anvéndare av olika
kommunikationstjanster, och ser allvarligt pa det faktum att utredningen helt vill behalla de
nuvarande regler som ger myndigheter ratt att begdra ut anvandarinformation i form av s.k.
abonnentuppgifter. Dessa forslag strider helt emot EU-domstolens forhandsavgdérande som
utfardades i samband med det s.k. Tele2-malet. Bahnhofs uppfattning ar att en lagstiftning
utformad enligt utredningens forslag kommer strida mot EU-ratten och bana vag for
ytterligare rattsprocesser och provning av EU-domstolen. Bahnhof hyser inga tvivel om att
EU-domstolen i sddana fall dterigen kommer underkédnna den svenska regleringen. For att
forhindra att Sverige pa nytt lider ett pinsamt nederlag i EU-domstolen och att Sveriges
status som rattsstat solkas ytterligare bor utredningens férslag lamnas utan atgard.

Disposition

Har nedan inleder Bahnhof med ndgra allmdnna synpunkter pa utredningen och dess
forslag. Darefter utvecklar Bahnhof sin kritik mot de delar av utredningen som beror den
fortsatt generella datalagringen och hanteringen av de s.k. abonnentuppgifterna mer
ingdende.

Allméanna synpunkter

Till att borja med stiller sig Bahnhof fragande till de svenska statsmakternas svarighet att
foga sig efter EU-ratten nar det géller datalagring. Den aktuella utredningen ar den tredje pa
kort tid som utreder de svenska reglernas dverensstimmelse med EU-ratten. Redan nar EU-
domstolen i samband med den s.k. Digital Rights-domen i april 2014 ogiltigforklarade det
davarande datalagringsdirektivet kunde Bahnhof och manga andra konstatera att svensk
lagstiftning inte holl mattet. Den ddvarande regeringen vagrade att acceptera detta faktum
och svarade med att tillsdtta tva utredningar som inte helt ovdntat kom fram till att de
svenska lagarna inte behdvde dndras (Ds Ju 2014:23 och SOU 2015:31). Utredningarna
fungerade som tillfalligt stod for PTS och forvaltningsratten som kunde uppréatthalla
illusionen av en felfri svensk lagstiftning. Den starka oviljan att anpassa lagarna resulterade
sd smaningom i ett forhandsavgorande som EU-domstolen fick utfarda i det s.k. Tele2-malet,
dar domstolen fastslog att var svenska datalagringslagstiftning inte gar att motivera i ett
demokratiskt samhalle.

Domstolens forhandsavgoérande maste betraktas som utomordentligt pinsamt for de delar av
den svenska statsmakten som envist hallit fast vid de gamla reglerna. Bahnhofs uppfattning
ar att denna rigida installning har inneburit att resurser under lang tid har slésats pa fel
saker. Om regeringen redan efter Digital Rights-domen hade anpassat svensk lagstiftning
efter EU-domstolens krav hade detta antagligen lett till att datalagrade uppgifter hade
kunnat anvéndas for klara upp brott, samtidigt som grundldggande krav pa rattssédkerhet
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hade kunnat tillgodoses. Nu befinner vi oss istdllet i ett dodlage dar datalagringen i stort sett
upphort i avsaknad av svenska reformerade regler. Den aktuella utredningens forslag - att
lata samma gamla regler i allt vasentligt kvarstd, fast i ny forpackning - kommer innebédra
ytterligare resurssloseri i form av rattsprocesser, utebliven lagring och nya lonlosa
utredningar.

Den aktuella utredningen SOU 2017:75 innehaller resonemang och slutsatser som enligt
Bahnhofs uppfattning i mycket stor utstrackning bygger pa asikter och material som harror
frdn diverse brottshekdmpande myndigheter. Flera av dessa myndigheter har alltsedan EU-
domstolens dom i Tele2-malet végrat acceptera EU-domstolens dom i sak, vilket avspeglas
tydligt i utredningens sarskilda yttranden som ldmnats av representanter for olika
brottsbekdmpande myndigheter. I argumentationen framstélls EU-domstolen och dess
bestammelser som ett hinder mot brottsbekdmpning eftersom man berdvar de berdrda
myndigheterna ett viktigt verktyg.

Bahnhof klandrar inga brottsbhekdmpande myndigheter for att de ser till sina egna intressen
och - nar det géller datalagring - endast fokuserar pa bekdmpning av brottslighet utan att
inviga det motstdende intresset av rattssdakerhet for de personer vars uppgifter lagras.
Déaremot gar det att klandra de tillsatta utredare som inte formar att kritiskt granska de
berorda myndigheternas argumentation och uppgifter. I den aktuella utredningen
forekommer mycket lite — om ens ndgon - sddan kritisk granskning, vilket i praktiken leder
till en onyanserad och ofullstindig utredning.

[ utredningen ndmns inte heller artiklarna i EUs stadga for ménskliga rattigheter som EU-
domstolens dom hénvisar till, eller de historiska fall av myndigheters kartlaggning och
forfoljelse av enskilda individer som artiklarna bygger pa. Sammantaget innebar detta att
utredningen endast ar ett eko av de brottshekdmpande myndigheternas argumentation dar
intresset av brottsbekdmpning helt 6verskuggar intresset av rattssakerhet. Foljden ar en
ensidig och icke-utredande utredning som inte alls handlar om att anpassa svensk
lagstiftning efter EU-domstolens dom, utan snarare om att med mer eller mindre
egendomliga rattstolkningar istéllet forsoka kringga domen.

De enda roster som Oppet forsvarar rattssakerheten och motsatter sig utredningens
tolkningar ar de avvikande uppfattningar som hedervart redovisats av Datainspektionens
och PTS representanter.

Fortsatt generell masslagring

Nér det géller lagringen foreslas i utredningen nya regler som likt de nuvarande bygger pa
en generell lagring av trafikuppgifter som géller alla anvindare, vilket tyder pa att EU-
domstolens direktiv har tolkats motsatsvis. Utredningen har utgatt fran de uttalanden som
forekommer i slutet av EU-domstolens dom, dar domstolen besvarar fragor som
Kammarratten i Stockholm och den brittiska domstolen stéllt i respektive begaran om
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forhandsavgorande. Som direkt svar till en fraga som stélldes av Kammarrétten i Stockholm
fastslar EU-domstolen till exempel att det inte dr forenligt med EU-ratten att ha en ”generell
och odifferentierad lagring” avseende ”samtliga trafikuppgifter och lokaliseringsuppgifter”
for samtliga abonnenter” och ”samtliga kommunikationsmedel”.

Just det svaret har tagits till intdkt av utredningen, som i sina forslag vill modifiera
lagringsreglerna sa att lagringen blir ”differentierad”, inte avser “samtliga trafikuppgifter
och lokaliseringsuppgifter” osv, for att battre folja EU-ratten. For att uppfylla kravet

pé “differentiering” foreslar utredningen olika lagringstider for olika typer av
trafikuppgifter. Ett annat forslag ar att vissa typer av uppgifter som skulle lagras enligt
nuvarande regler inte langre ska gora det, vilket i sin tur innebér en lagring som inte
omfattar “samtliga trafik och lokaliseringsuppgifter”. Enligt samma resonemang foreslas
aven att vissa kommunikationsmedel inte langre ska omfattas av lagringen. Utredarna har
alltsa fixerat sig vid vissa sdrskilda uttalanden som ror mer perifera direktiv och darigenom
undvikit att bendmna och uppfylla domens huvudsakliga forordningar.

Enligt Bahnhof ar utredningens tillampning av EU-domstolens dom helt felaktig, och vittnar
om en anstrangd misstolkning av domen. EU-domstolens uttalanden i slutet av domen ar en
ren konsekvens av hur de fragande domstolarna har formulerat sina fragor, och det finns
ingen anledning att snedtolka EU-domstolens budskap sdsom utredarna har gjort. For att
kunna dra slutsatser om EU-domstolens syn pad EU-ratt maste man forst 1dsa EU-domstolens
motivering. Aven om den nu foreslagna lagringen i viss man ar differentierad vad géiller
lagringstid och inte géller ”samtliga trafik och lokaliseringsuppgifter” osv, ar det fortfarande
frdga om en lagring som ska ske utan anknytning till grov brottslighet och utan avgréansning
till vissa brottsmisstédnkta personer. Forslaget innebér alltsa en lagring av integritetskénsliga
uppgifter for mer eller mindre samtliga personer som anvander internettjanster, vilket
beféster datalagringspraktiken som regel snarare 4n undantag.

De avskaffade lagringsskyldigheterna som utredningen foreslar ar inte heller sd omfattande
och betydande som de kan framsta. Ett forslag ar till exempel att ta bort lagringsskyldigheten
avseende vissa uppgifter som ror fast telefoni och IP-telefoni, men d&ven om
lagringsskyldigheten tas bort for vissa uppgifter gallande dessa tjanster kommer manga
uppgifter 4nda fortsatta vara dtkomliga for beréorda myndigheter eftersom de sparas av
operatorerna som grund for fakturering. Dessutom &r fast telefoni en mycket liten och
standigt krympande marknad som oftast bara utgér ndgon enstaka procent av en operators
sammanlagda verksamhet, vilket betyder att de avskaffade lagringsskyldigheterna endast
skulle omfatta en forhallandevis minimal grupp av abonnenter.

Sammantaget kan det nya forslaget om lagringsregler liknas vid “kejsarens nya kldder” — en
innovation utan fornyelse. Det gar inte att hitta ndgra vasentliga eller avgoérande skillnader
mellan de nuvarande regler som EU-domstolen beddmt som oforenliga med EU-rdtten och de
nya regler som foreslas i utredningen. Enligt Bahnhof rader det ingen tvekan om att EU-
domstolen skulle bedéma de foreslagna reglerna pa precis samma satt som de nuvarande.
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Det naturliga for utredarna hade varit att &ven inkludera EU-domstolens resonemang om
riktad lagring som domstolen d&ven hénvisade till i Digital Rights-domen. Men pa samma sétt
som de brottsbekdmpande myndigheterna végrar att ens diskutera en l6sning med riktad
lagring avstar dven utredarna fran att undersoka fragan ytterligare. Som skal anges ett
markligt resonemang om ”obiter dicta”, med innebord att EU-domstolens anvisning om
riktad lagring nog inte ar sa allvarligt menad. Enligt Bahnhof finns det inget som tyder pa att
EU-domstolens anvisningar om riktad lagring inte skulle vara menade att tas pa allvar.
Resonemanget om ~obiter dicta” framstar darfor endast som ett svepskél for att undvika
amnet och darmed slippa konfrontation med de myndigheter som tycks motsatta sig riktad
lagring av principskal. Att frdgan om riktad lagring inte utreds ndrmare ar enligt Bahnhof
adnnu en allvarlig brist som gar val i linje med utredningens 6vriga ofullstandighet.

Inhdmtning av s.k. abonnentuppgifter enligt LEK

Nar det géller inhdmtning av s.k. abonnemangsuppgifter enligt LEK foreslar utredarna inga
forandringar av nuvarande regler. Det innebér alltsa att polisen och andra myndigheter ska
fortsatta kunna begéra ut uppgifter, t.ex. om vem som haft ett visst IP-nummer vid ett visst
tillfalle, och pa sa satt enkelt kartldgga vem som besokt en viss webbsida eller vem som har
skickat chatmeddelanden via ndgon webbtjanst — helt utan krav pa foreliggande misstanke
om allvarlig brottslighet, eller ens att de uppgifter som begars ut galler en person som ar
misstankt for brott.

Mot bakgrund av EU-domstolens uttalanden om de krav som ska gélla for myndigheters
tillgang till lagrade uppgifter framstar utredningens forslag om helt kravlos tillgang till
abonnemangsuppgifter som minst sagt markligt. Utredningen motiverar sitt
stallningstagande med att EU-domstolens uttalande inte galler abonnemangsuppgifter, utan
endast “trafikuppgifter” och ”lokaliseringsuppgifter”. Liknande resonemang har framforts i
den pagaende rattsprocessen mellan Bahnhof och PTS om utldmning av
abonnemangsuppgifter enligt de nuvarande reglerna. Utredarna gar t.o.m. sa langt som att
pasta att de artiklar i EUs direktiv 2002/58 (ePrivacy-direktivet) som ligger till grund fér EU-
domstolens dom inte galler abonnemangsuppgifter och att dessa uppgifter darfor inte
omfattas ndgon tystnadsplikt.

Bahnhof menar att utredarnas resonemang om abonnemangsuppgifterna bygger pa en
begreppsexercis utan forankring i berérda EU-regler som enbart 4r amnad att forvirra.
Begreppet abonnemangsuppgift finns inte i definierat i ePrivacy-direktivet utan ar ett
begrepp som aterfinns i LEK och hdrstammar fran den gamla telelagen och dessforinnan de
sarskilda regler som géllde for Televerket. Nar utredarna pastar att EU-domstolens dom inte
giller abonnemangsuppgifter tycks deras slutledning bygga pa att

begreppen ”trafikuppgifter” och lokaliseringsuppgifter” enbart kan syfta till uppgifter som
redan benamns med just dessa begrepp, och att forfattarnas uteblivna anvindning av det
delvis synonyma begreppet "abonnemangsuppgifter” innebér att dessa inte behdver
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regleras. En barnslig logik som krystats fram med medveten och utstuderad naivitet. Men for
EU-domstolen ar det oviktigt hur en viss uppgift klassificeras och betecknas i svensk
lagstiftning, och i ett EU-rattsligt sammanhang ar det darfor helt irrelevant om en IP-adress
ar en "abonnemangsuppgift” eller inte. Det viktiga 4r om uppgiften kan klassificeras som en
konfidentiell personuppgift som i sddana fall ska skyddas enligt ePrivacy-direktivet och inte
far rojas eller lamnas ut till myndighet pd andra villkor &n de som redovisas i artikel 15.1 i
ePrivacy-direktivet. Enligt Bahnhof dr det uppenbart att en IP-adress bor betraktas som en i
direktivet definierad trafikuppgift.

Ett huvudsyfte med ePrivacy-direktivet ar att skydda rétten till integritet och konfidentialitet
vid behandling av personuppgifter i samband med elektronisk kommunikation (artikel 1.1
och 5.1 i ePrivacy-direktivet). En begiran fran en myndighet att fa ut uppgifter om vem som
haft ett visst IP-nummer vid ett visst tillfdlle eller andra uppgifter som kan héarledas till en
viss persons kommunikation via data- eller teletjdnster innebdr en anmodan om att lamna ut
en konfidentiell personuppgift. Redan sett till det 6vergripande syftet med ePrivacy-
direktivet borde det alltsé std klart att den typen av begédran fran myndigheter maste provas
enligt EU-domstolens krav.

Skyddet av "trafikuppgifter” och ”lokaliseringsuppgifter” motiveras givetvis av det faktum
att de kan héarledas till en enskild person - utan ndgon sddan koppling finns det ingen
anledning att skydda uppgifterna eller for en myndighet att begdra ut dem. Bahnhof
formodar att detta forhallande varit en sjalvklarhet for bade forfattarna till ePrivacy-
direktivet och ledamoterna i EU-domstolen utan att detta uttryckligen maste papekas i
definitioner eller 6vervdganden. En begédran frdn myndighet att f& uppgifter om vilken
abonnent som vid ett visst tillflle har haft en viss IP-adress bor enligt Bahnhof darfor
behandlas pa samma séitt som en begdran om uppgifter om vilken IP-adress en viss abonnent
utnyttjat vid vissa tillfallen. I bada fallen galler myndighetens begiran en enskilds abonnents
aktiviteter pa internet vilka i enlighet med EU-domstolens dom endast far lamnas ut i
samband med bekdmpning av grov brottslighet efter en oberoende myndighets
forhandsgranskning.

Enligt Bahnhof ar det hog tid att monstra ut begreppet abonnemangsuppgift ur den svenska
lagstiftningen som obsolet och obehovligt. Som tidigare framhallits saknar begreppet nagon
direkt motsvarighet inom EU-rétten, vilket resulterar i forvirring nar begreppet ska tolkas i
ett EU-rattsligt sammanhang. Enligt LEK kan s.k. abonnemangsuppgifter inhdmtas av
brottshekdmpande myndigheter ”vid misstanke om brott” utan forhandsprovning av
utomstdende myndighet, men ndgon narmare definition av begreppet finns inte i svensk lag.
Idag tycks begreppet abonnemangsuppgift endast ha ett varde for dem som i s stor
utstrackning som mdjligt vill undvika forhandsprovning av domstol eller annan oberoende
myndighet i samband med en begdran om uppgifter som ror enskilda abonnenters
aktiviteter pa internet. Begreppet har blivit ett verktyg for att kringga lagen och
tillgangliggora konfidentiella personuppgifter utanfor en brottsutredningskontext — ett
intresse som enligt Bahnhof inte ar sarskilt skyddsvart.
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