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Com Hems synpunkter pa delbetdankandet Datalagring —
brottsbekdmpning och integritet (SOU 2017:75)

Com Hem AB ("Com Hem”) har tagit del av betankandet Datalagring — brottsbekdmpning och
integritet (SOU 2017:75) och far med anledning av detta harmed Iamna féljande yttrande.

Inledning

| december 2016 underkédnde EU-domstolen den svenska datalagringen med hanvisning till att dess
generella och odifferentierade utformning innebar ett brott mot de méanskliga rattigheterna. Mot
bakgrund av detta tillsatte regeringen en utredning vars uppgift var att féresla nédvandiga
férandringar.

Com Hem kan dock konstatera att det forslag som nu presenterats med stérsta sannolikhet skulle
innebara att svensk lagstiftning aterigen bryter mot EU-ratten.

En effektiv brottsbek&mpning kraver tydliga och forutsagbara regler fér myndigheters méjligheter att
ta del av uppgifter fran operatérerna om exempelvis telefonsamtal eller internettrafik. En reglering pa
omrédet maste darfor vara balanserad och utga ifran vad som &r nédvandigt och proportionerligt for
att uppné detta &ndamal. Som EU-domstolen tydligt konstaterat méste emellertid regleringen &ven
tillgodose behovet av integritet fér den enskilde.

Utredningen innebér fortsatt en generell lagring

Utredarens forslag innebér en generell lagring som i vasentliga delar &r mer omfattande &n den som
redan underkants av EU-domstolen. | utredningsdirektiven anges att utredningen ska ske i syfte att
anpassa det svenska regelverket till EU-ratten sasom den uttolkats av EU-domstolen. Utredaren ska
darvid dvervaga olika alternativ till féréndringar och belysa for- och nackdelar med dessa alternativ.
Trots detta har utredaren valt att inte utga fran EU-domstolens dom och redovisa det alternativ som
domstolen féreslagit som en proportionerlig 16sning, namligen det som benzamns som riktad lagring.
Till skillnad mot generell lagring och 8vervakning som omfattar alla personer, utan att dessa personer
ens &r i ndrheten av att vara missténkta for nagot brott, avser riktad lagring férebyggande lagring av
uppgifter som ar kopplade till specifika omstandigheter som handlar om risk for allvarlig brottslighet.
EU-domstolen menar att riktad lagring tillgodoser de brottsbekampande myndigheternas rimliga
behov, utan att géra dévertramp pé& de manskliga rattigheter som varje EU-medborgare garanteras.
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Utredningen avseende s.k. abonnentuppgifter enligt LEK &r bristfillig

| fragan om lagring av s k abonnemangsuppgifter alaggs operatérerna enligt férslaget aterigen en
skyldighet att lagra vem som haft en viss IP-adress vid ett visst tillfalle. Utredningen antar lattvindigt
och utan ndrmare utredning att denna uppgift ska anses vara en abonnemangsuppgift pa vilken EU-
domstolens dom inte &r tilldmplig. Detta &r naturligtvis mycket férvanande och nastan provocerande,
inte minst n&r utredningen passar pa att till och med férlanga kravet pa datalagring till tio manader
jamfért mot tidigare sex manader.

Ovanstéende ska ses i ljuset av att EU-domstolen inleder sin dom med att tydliggdra vissa allmanna
forutsattningar for att lagring respektive inhamtning av uppgifter om elektronisk kommunikation ska
kunna anses leva upp till EU-rattens krav pa respekt fér grundlaggande rattigheter och skydd for
privatlivet i ett demokratiskt samhalle. Nagon uppdelning mellan s k abonnemangsuppgifter och
trafik- respektive lokaliseringsuppgifter finns inte i det underliggande e-dataskyddsdirektivet. Istallet
tas utgangspunkt i saval direktivet som i EU-domen om uppgiften kan klassificeras som en uppgift
som ar hanforlig till elektronisk kommunikation och som &r s& pass kanslig fér den enskilde att den
ska skyddas och darmed inte far lamnas ut annat &n i sarskilda fall. EU-domstolen anfér i sin dom
uttryckligen att en IP-adress hénférlig till en viss abonnent &r en av flera uppgifter som gor det mgjligt
att fa kannedom om med vilken person en abonnent eller registrerad anvandare har kommunicerat
och pé vilket satt, hur I1ange kommunikationen varat och fran vilken plats kommunikationen skett.
Domstolen anfor vidare att man med sadan information kan dra mycket precisa slutsatser om en
persons privatliv och att regler om lagring av dessa uppgifter utgér ett langtgdende ingrepp i den
enskildes grundlaggande réttigheter. Detta har inget att géra med att EU-domstolen senare i domen
anvander begreppen trafik- och lokaliseringsuppgifter for att beskriva de aktuella uppgifterna,
eftersom den uppdelningen inte finns i EU-rétten.

Enligt gallande utldamningsregler i LEK kan s k abonnemangsuppgifter inhamtas av
brottsbekdmpande myndigheter "vid misstanke om brott” eller av vissa andra myndigheter om
uppgiften &r av vasentlig betydelse for handlaggningen av ett drende. Sadan inhamtning kan séledes
ske utan krav pa brottets svérighetsgrad samt utan férhandsprévning av en oberoende myndighet.
Mot bakgrund av de langtgaende effekter och krénkning av privatlivet som en reglering enligt
nuvarande férslag kan f& foér den enskilde och den tydlighet som EU-domstolens dom uppvisar bor
det vara en sjalvklarhet for lagstiftaren att denna fraga méaste utredas vidare och bottnas innan nagon
ny datalagringsreglering kan laggas fram.

Risk for rittslig osdkerhet och for att investeringar hammas

Utbver ingreppet i den enskildes grundlaggande réttigheter, innebar utredningens férslag en
betydande risk att operatdrer som Com Hem aterigen hamnar i en rattslig osakerhet dar vi alaggs
skyldigheter som béde driver kostnader och blockerar utvecklingsresurser och strukturinvesteringar
under lang tid framéver. Och allt detta fér att det, med stor sannolikhet, tillslut kommer konstateras
att aven den nya lagringsskyldigheten bryter mot EU-rétten och darfér maste rivas upp. Detta
kommer hamma hela branschens investeringar i digitaliseringen av Sverige.

Den reglering som nu foreslas av utredaren kommer &ven att langsiktigt medféra att de
brottsbek@mpande myndigheterna inte far den férutsagbara tiligang till data som de behéver fér en
effektiv brottsbekampning.

SID 2(3)



COMHEM

Vi uppmanar darfér regeringen att omarbeta férslaget och foresla riksdagen en reglering om
datalagring som ar langsiktigt hallbar och som tillgodoser sévél behoven hos brottsbekdmpande
myndigheter som allmé&nhetens behov av skydd for sin integritet i enlighet med EU-rattens krav.

| 6vrigt stédjer Com Hem IT&Telekomféretagens remissvar.
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Tel: 0768010088
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