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Ang. Remiss av delbetidnkandet Datalagring — brottsbhekdampning och integritet (SOU 2017:75), med
ert dnr Ju2017/07896/A

HI3G Access AB ("Tre”) har beretts tillfalle att Iamna remissvar avseende Datalagring —
brottsbekdampning och integritet, SOU 2017:75, fortsattningsvis kallat Betdnkandet. Betdnkandet
syftar till att anpassa den svenska datalagringsregleringen till EU-ratten sasom den uttolkats i EU-
domstolens férhandsavgérande av den 21 december 2016 i malen C-203/15 och C-698/15,
fortsattningsvis kallat Tele2-malet.

I missivet till remissen av Betdnkandet anges att regeringen vill ha synpunkter pa forslagen eller
materialet i Betankandet samt att remissinstanserna ombedes att sarskilt imna synpunkter i fraga
om forslagens forenlighet med EU-ratten samt det folkrattsliga kravet pa att ha en effektiv brotts-
bekampning. Tre far med anledning harav Iamna féljande synpunkter pa Betankandet.

1 Sammanfattning

Tre anser att Betankandet innehaller flera rimliga delférslag om vilka slags uppgifter som ska lagras,
vilka skulle kunna leda till en mer balanserad reglering. For Tre ar det grundldggande att varna om
kundernas integritet men det ar ocksa viktigt att medverka till en effektiv brottsbekdmpning vid
grova brott. Tre avstyrker dock delférslaget att lagringsskyldigheten inte ska omfatta uppgifter om
samtal och meddelanden i fasta nat.

Emellertid ar det framsta syftet med Betankandet att anpassa datalagringsreglerna till EU-rdtten och
den tolkning som EU-domstolen gor av reglerna i Tele2-malet. Datalagringsreglerna har sedan sin
tillkomst praglats av ifragasattanden och det finns ett stort behov av att bringa klarhet i vad som
géller pa detta rattsomrade. Det ar darfor sarskilt viktigt att de anpassningar som nu ska vidtas ar
tydliga, forutsdgbara och framfoérallt att reglerna star sig vid en rattslig provning. Mot denna
bakgrund ser Tre det som problematiskt att utredningen valt att gora lagringsskyldigheten begrdnsad
och differentierad och inte mer ingdende analyserat och, i den man det ar mojligt, presenterat ett
forslag om “riktad lagring”, vilken EU-domstolen uttryckligen sagt ar forenlig med EU-ratten.
Sammantaget anser Tre att det kan ifragasadttas om Betankandet innebar att de svenska reglerna
anpassats till de krav som EU-rdtten uppstaller. Betdnkandet bor darfor inte ensamt laggas till grund
for ny reglering.
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2 Lagringsskyldighetens férenlighet med EU-ratten

EU-domstolen har i Tele2-malet funnit att de svenska datalagringsreglerna inte ar forenliga med EU-
ratten, eftersom de for brottsbekdmpande andamal foreskriver en generell och odifferentierad
lagring som omfattar alla trafik- och lokaliseringsuppgifter, alla anvandare och alla typer av
kommunikationsmedel. Domstolen uttalar dven att EU-rdtten “inte hindrar” en reglering som i
forebyggande syfte tillater s.k. riktad lagring av trafik- och lokaliseringsuppgifter for att bekampa
grov brottslighet, forutsatt att lagringen begransas till vad som ar strangt nodvandigt med avseende
pa (i) vilka slags uppgifter som ska lagras, (ii) vilka kommunikationsmedel som avses, (iii) vilka
personer som berérs och (iv) hur lange lagringen ska ske. Vad som avses med dessa krav utvecklas
narmare i domen, men det foreligger visst fokus pa den berdrda personkretsen.

Domen innebdr alltsa att den svenska lagringsskyldigheten maste géras mindre omfattande.
Utredningen har tolkat domen sa att texten om riktad lagring endast utgor ett exempel och att de
krav som uppstalls i denna del av domen ar specifika for riktad lagring. Alternativet riktad lagring
overvags i Betankandet men avfardas kortfattat, huvudsakligen eftersom utredningen anser att det
ar mycket svart att i férvag veta nér, var och av vem ett allvarligt brott ska begés.! Andra former av
lagring kan enligt utredningen inforas sa lange tva krav ar uppfyllda; dels att lagringsskyldigheten inte
ar huvudregel, dels att lagringen begransas i varje del till vad som ar strangt nddvandigt. Betdnkandet
innehaller darfor ett forslag om s.k. begrdnsad lagring, dvs. en sorts standigt bestaende lagrings-
skyldighet men som inte omfattar alla kommunikationssatt, som ar mindre omfattande an idag och
som ar battre anpassad efter vad som &r strangt nddvandigt for att bekdmpa grov brottslighet.?
Betdnkandet gor lagringen mindre omfattande genom att, sdsom det far forstas, alla uppgifts-
kategorier och tjanster som idag lagras gas igenom och ensas utifran nytta, behov, intrang och
proportionalitet samt att lagringstiderna differentieras pa samma grunder.

Datalagringsreglerna har redan fran borjan varit foremal for ifragasattanden, vilket torde bero pa den
svara avvagning mellan tva viktiga intressen som lagstiftningen utgor. Ytterligare en anledning till
svarigheterna ar att lagreglerna ar komplicerade, bl.a. finns de i olika lagar utan riktig samordning
och de rattssdkerhetsgarantier som uppstalls varierar mellan lagrummen. Det finns ett stort behov
av att bringa klarhet i vad som giller pa detta rattsomrade — sa att alla berdrda parter forstar och
kan aberopa sina rattigheter respektive fullgéra sina skyldigheter — och av detta skil dr det sarskilt
viktigt att de anpassningar som nu ska vidtas ar tydliga, forutsdgbara och framforallt att reglerna
star sig vid en rattslig provning.

Mot denna bakgrund anser Tre att det &r problematiskt att Betdnkandet foreslar anpassningar av
lagringsskyldigheten som resulterar i en annan typ av lagring an den som EU-domstolen uttalat ar
forenlig med EU-ratten. Som utredningen sjalv konstaterar ”(...) gar det inte att utldsa av domen hur

1 Betinkandet, s. 208 f.
2 Betdnkandet s. 214.
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en mindre omfattande men dnd& i ndgon mening generell lagringsskyldighet skulle bedémas”3, vilket
innebdr att Betdankandets forslag om en begransad och differentierad lagringsskyldighet — som
uppfyller tva av utredningen identifierade krav, se ovan — inte med sdkerhet ar forenlig med EU-
ratten. Enligt Tre borde den riktade lagringen, och domens krav harfor, ha analyserats mer ingaende i
Betdnkandet och eventuellt nagot sadant forslag ocksa ha presenterats. Tre noterar att kravet pa att
personkretsen ska begransas anfors inte bara i den del av domen som ror riktad lagring utan aven i
den del som behandlar hur de svenska datalagringsreglerna strider mot EU-ratten.* Aven om
utredningen anser att riktad lagring inte alls ar genomfoérbar, framst eftersom den tycks forutsatta en
begrdansad personkrets, hade en mer utforlig analys inneburit ett starkare stod for valet av en
begrdnsad lagring och Betdnkandets forslag i 6vrigt. Utan en mer ingdende analys finns det en
uppenbar risk for nya ifragasattanden och féljaktligen en ny rattsprocess avseende datalagrings-
skyldigheten.

Sammantaget anser Tre att det kan ifragasattas om Betdnkandet innebar att de svenska reglerna
anpassats till de krav som EU-ratten uppstaller. Betdnkandet bor darfor inte ensamt laggas till grund
for ny reglering, utan bor omarbetas enligt vad som anforts ovan.

3 Synpunkter pa vissa av Betdnkandets forslag pa forandringar

Av foregaende avsnitt framgar att Tre anser att de anpassningar av datalagringsreglerna som foreslas
i Betankandet med en hog grad av sdkerhet maste vara forenliga med EU-ratten. Om sa bedéms vara
fallet, vill Tre lamna foljande synpunkter pa nagra av de enskilda forslagen i Betdnkandet.

Tre anser att Betdnkandet innehaller flera rimliga delférslag, om borttagande av vissa “onddiga”
uppgiftskategorier och tilldgg av en ny uppgiftskategori kopplad till dynamiska IP-adresser, eftersom
forslagen leder till en battre balans mellan anvandarnas och de brottsbekdampande myndigheternas
intressen och féljaktligen en mer proportionerlig reglering. For Tre ar det grundlaggande att varna
om kundernas integritet men det ar aven viktigt att medverka till en effektiv brottsbekdmpning i
samhallet vid grova brott.

| Betdnkandet foreslas lagringen vid samtal och meddelanden upphéra avseende bl.a. uppgifter om
vidarekoppling, om vilken tjanst (t.ex. sms, mms m.m.) som anvants samt datum och sparbar tid for
pa- och avloggning i tjansten. Vidare ska inte lagringen avseende internetaccess omfatta vilken typ av
kapacitet (t.ex. 3G (UMTS) och 4G (LTE)) fér 6verféringen om anvénts. Dessa forslag utgor
forbattringar jamfort med nuvarande reglering, eftersom det for dessa uppgiftskategorier inte finns
ett tillrackligt stort behov och/eller de inte gor tillracklig nytta i forhallande till intranget som

3 Betdnkandet s. 206.

4] punkt 97 konstaterar domstolen att den svenska lagringen ar vittomfattande bl.a. eftersom den omfattar alla
anvandare. | punkt 105 anger domstolen att lagringsskyldigheten pa ett allomfattande satt beror samtliga
personer, utan att dessa personer ens indirekt befinner sig i en situation som kan féranleda lagforing. | punkt 106
anger domstolen ocksa att lagringen inte ar begréansad till uppgifter avseende bl.a. en viss krets av personer.
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lagringen innebar. Utrensningen gor alltsa regleringen mer proportionerlig, i dessa fall till férman for
abonnenter och andra anvandare.

Trots att lagringsskyldigheten ska begransas innehaller Betankandet ocksa ett forslag om att
lagringen vid internetaccess ska utvidgas till att omfatta “annan uppgift som ar nédvandig for att
identifiera abonnent och registrerad anvandare”. Detta avser de ytterligare uppgifter (vanligen
ytterligare en ip-adress eller ett portnummer) som behdvs for att identifiera anvandare som
anvander s.k. dynamiska IP-adresser vid sin internetaccess. Enligt utredningen bor lagrings-
skyldigheten vara teknikneutral, sa att mojligheten att identifiera en anvandare inte blir beroende av
om en fast eller dynamisk IP-adress har anvants. Utvidgningen motiveras av att sadana stoduppgifter
som nu tillkommer avser samma sakférhallande som huvuduppgiften IP-adresser, eftersom dessa
annars blir vardelosa i manga fall. Tre finner denna bedémning rimlig, eftersom det ar viktigt att de
uppgifter som maste lagras ocksa faktiskt kan anvandas for att bekdmpa brott. Endast da &r lagrings-
skyldigheten proportionerlig; i detta fall till forman for de brottsbekdmpande myndigheterna.

Tre ifragasatter emellertid Betdnkandets delforslag om att lagring av uppgifter om samtal och
meddelanden i “det fasta natet” eller “genom fasta internetanslutningar” ska upphora. Ar 2016
uppgick antalet abonnemang for fast telefoni fortfarande till 3,3 miljoner och det ringdes 1,3
miljarder samtal fran det fasta natet, vilket ar langt ifran férsumbart. Tre kan dessutom konstatera
att denna del av forslaget gor regleringen mindre teknikneutral, vilket inte 6verensstdmmer med
Betdnkandets ovriga forslag om teknikneutralitet. Tre vill dock framforallt peka pa att forslaget inte
tycks beakta den konvergens mellan fast och mobil telefoni som har pagatt ett antal ar och som
kommer att 6ka ytterligare i framtiden, i vart fall i vissa avseenden. Tre noterar att lagstiftaren redan
vid datalagringsreglernas inférande valde att utforma de svenska lagreglerna pa ett mer teknik-
neutralt satt an vad datalagringsdirektivet foreskrev, genom att inte utga fran underliggande fast
eller mobil teknik utan bara ange de kommunikationsmedel som &r aktuella (samtal, meddelanden
och internetaccess).® Ddrmed tog lagstiftningen hojd for en teknikutveckling dar olika sektorer
gradvis vaxer samman, eftersom regeringen redan da kunde konstatera att ”(...) i den tekniska
realiteten &r manga losningar i dagslaget emellertid kombinationer av eller integrerade med
varandra”®. Som ett exempel pa konvergensen mellan fasta och mobila nit kan namnas att de
traditionella fasta numren, s.k. geografiska nummer som inleds med ett riktnummer, sedan ett antal
ar tillbaka anvands i mobila nat. PTS har ocksa nyligen beslutat att 4ndra den svenska
telefoninummerplanen s att detta dr mojligt.” Den historiska anvdndningen av fasta respektive
mobila nummer luckas upp allt mer och Betankandets antagen, t.ex. att ett fast telefonnummer
anvands for att na flera medan ett mobilnummer ar personligt, ar inte langre givna. Den som idag
ringer ett traditionellt hemnummer kan saledes, via en vaxellosning i hemmet, bli kopplad till ett visst

5 Prop. 2010/11:46 s. 26 f.

5A.a.s.27

7 Se PTS webbplats, https://www.pts.se/sv/nyheter/telefoni/2018/pts-nu-tillatet-att-ta-med-det-fasta-
telefonnumret-till-mobilnatet-eller-nar-du-flyttar-/
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antal mobiltelefoner (med en viss prioritet). Vidare kan samtal som fér mottagaren ser ut att komma
fran ett fastnatsnummer egentligen ringas fran ett underliggande mobilt nummer. Fragan ar hur
Betdnkandets forslag om att enbart lagra uppgifter om samtal som gar "via en mobil ndtanslutnings-
punkt” ska tillampas i ovan namnda exempel; risken ar att manga uppgifter som skulle behéva lagras
gar om intet. FOr att inte lagringsskyldigheten avseende samtal forhastat ska avregleras, for att
senare behdva korrigeras, avstyrker Tre Betdnkandets forslag i denna del.

Stockholm som ovan

Magnus Forslund Josefine Jonsson
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