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Remissvar fran RISE avseende: SOU 2017:75
Datalagring - brottsbekampning och integritet

Sammanfattning

Research Institutes of Sweden (RISE) AB delar utredningens bedémning att
lagringsskyldigheten maste gdras mindre omfattande 4n idag och anpassas till vad som é&r
strangt nédvandigt. Det forslag som lamnats innebar dock fortsatt omfattande och generell
lagring av personuppgifter och kan inte anses uppfylla proportionalitetsprincipen som EU-
domstolen lyfte fram. Trots att vissa uppgiftskategorier inte léngre ska lagras ar informationen
om individen fortsatt s& pass omfattande att det rimligen maste rora sig om generell lagring av
individens personliga information.

RISE kritik mot utredningens forslag grundas pé att proportionalitetsprincipen inte har
efterlevts, att vi anser att forslagens utformning gor att dvervakning av individen fortsatt
kommer vara huvudregel samt att det i forfattningsforslagen lamnas utrymme for tolkning av
uppgiftskategorierna vilket gor det svart att forutse egentlig integritetspaverkan av forslagen.
Vidare anser RISE i motsats till utredningens dvervégande att kryptering av de insamlade
uppgifterna dr ett maste dé det ytterligare starker individens skydd samtidigt som det inte
forhindrar att brottsbekdmpande myndigheter far tillgang till uppgifterna Det bor dessutom
goras ytterligare utredning kring méjligheten att infora riktad 6vervakning efter misstanke som
huvudregel istéllet for generell Gvervakning.

RISE stéller sig ocksé bakom de sirskilda yttranden som skrivits av Jonas Agnvall samt
Staffan Lindmark i fraga om lagringsskyldighetens utstrickning samt den problematiska
anviandningen av begreppet abonnemangsuppgifter i relation till IP-adresser.

Proportionalitetsprincipen

I remissvar till “Datalagring och integritet” (SOU 2015:31) papekade RISE SICS AB (da
under namnet SICS Swedish ICT) att en proportionalitetsbeddmning inte kan anses vara gjord
d& man i utredningen och dess forslag inte viigde eventuella risker for den personliga
integriteten (hdr forstadd i relation till artikel 7 och 8 i rattighetsstadgan) med den nytta
uppgifterna hade for relevanta myndigheter. I SOU 2017:75 &r proportionalitetsprincipen
aterigen central, och tyvéarr misslyckas dven den foreliggande utredningen att géra en adekvat
proportionalitetsbeddmning. Bland annat anser RISE att utredningen misslyckas med att ta
artikel 7 och 8 i réttighetsstadgan i beaktande i avvdgningen mellan riskerna och nyttan med
datalagring.

Utredningen forklarar att en proportionalitetsbedomning bestar av tva aspekter. Dels 1) att
atgdrderna dr dgnade 4t att uppna de mal som efterstréivas, och dels 2) att &tgéirderna inte gar
utover vad som ar lampligt och nédvéndigt for att uppna de legitima mal som efterstrivas
(SOU 2017:75, s. 70). For att kunna avgéra om forsta aspekten ar uppfylld kan det antas att s
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lange man upplever att atgérderna &r riktade mot ett visst mal &r &tgirden legitim. Det ldmnar
dock i sig utrymme for extremt vidlyftiga tolkningar om vad som utgér ett legitimt mal och
vilka medel som dé kan anvéndas. For att avgora om andra aspekten ar uppfylld krdvs en
bedomning av sévil “lampligt” som “efterstravansvért”. For att i sin tur avgdra detta anser
RISE att det maste ske en bedomning av dels vilka negativa konsekvenser dtgérderna kan fé,
och dels vilka positiva effekter dtgdrderna kan fi. Annars kan man svarligen landa i vare sig
vad som ar “lampligt” eller “nédvandigt”.

For den forsta aspekten i proportionalitetsprincipen (att atgidrderna ér dgnade att uppna de mal
som efterstrévas) krivs bara ett avgrénsat syfte for insamlingen. Dér anser RISE att
utredningen visserligen lyckas visa ett saval tydligt som legitimt mal i att bekdmpa
brottslighet, men att det samtidigt ar alltfor 14ttvindigt att hdvda att sé lange man bara har
angett ett mal for en viss atgird sa ér forsta aspekten att se som uppfylld. Det racker
néppeligen att konstatera att man vill bekédmpa brottslighet for att det mélet ska anses vara
legitimt.

For den andra aspekten i proportionalitetsprincipen (att atgidrderna inte gar utéver vad som ér
lampligt och nodvéndigt) misslyckas dock utredningen att motivera varfor foreslagna
uppgiftskategorier i sig, och inskrdnkningen av individers personliga integritet till foljd av att
lagra dessa uppgiftskategorier ar lampliga eller nodvandiga. Det resonemang utredningen for
ar att eftersom vissa uppgifter anviands for att utreda brott sé ar det stringt nodvandigt att lagra
dem och darmed proportionerligt (SOU 2017:75, s. 218-219). Med nytta avser man “helt
enkelt att uppgifterna har ndgot vérde for brottsutredningen” (SOU 2017:75, s. 119). Med
behov menar man att en myndighet far anvinda tvdngsmedel nér det foreligger ett patagligt
behov och en mindre ingripande atgéird inte &r tillrdckligt for att tillgodose det behovet. (SOU
2017:75, s. 119). Utredningen menar dock att i sammanhanget &r det néstan alltid s att om det
finns en nytta med uppgifterna finns det ocksa ett behov.

Utredningen konstaterar att det finns teoretiska anvindningsomréden for uppgiftskategorierna
som berdrs av forfattningen, och i enskilda fall anekdotiska exempel. Déremot redovisas inte i
vilken man uppgifterna har anvénts inom ramen for tidigare lagstiftning, vilken vikt de har for
lagforing eller avforande av missténkta gérningsmén, eller om det finns uppgifter som
alternativt skulle uppfylla syftet med insamlingen av en specifik uppgiftskategori béttre.

Det kan vara sa att nyttan dr oomtvistlig och att utredningen fatt mer ingédende bevis pa hur
enskilda kategorier av uppgifter har anvénts én vad som redovisas. Men just pd grund av att
anvindningen av de enskilda uppgifterna inte redovisas méste vi komma till slutsatsen att
nyttan med de specifika uppgifterna inte ar helt klarlagd.

Utredningen menar konsekvent att det &r strangt nddvéndigt men motiverar inte varfor. Att det
kan vara bra att ha, eller att det vid tidigare utredning har inhdmtats (men inte nédvandigtvis
anvints med tydlig effekt) kan inte anses vara tillrackligt for att beskriva dessa
uppgiftskategoriers insamling “stringt nddvandigt”.

Riskerna med lagring

Genomgaende i utredningen verkar utredaren bortse fran att intranget i den personliga
integriteten sker redan vid insamling och lagring av uppgifterna, ndgot som tar sig uttryck i
savil avfardandet av nyttan av kryptering som resonemangen kring att hemlig avlyssning ar sa
pass integritetskrinkande for individen att generell vervakning for hela befolkningen é&r att
foredra. Intranget uppkommer alltsa inte forst nér polis eller annan brottsbekdmpande
myndighet begér ut uppgifter och analyserar dem som utredaren verkar mena. Risken for att
det lagrade data missbrukas eller kommer pé avvégar kan aldrig uteslutas och saledes méste
dven denna risk tas med i proportionalitetsbedomningen. Det finns ménga exempel pa att
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kénsligt data stulits eller pa annat sétt kommit pé vift, ocksa fran branscher med sedan ldnge
starkt sdkerhetsmedvetande, som banker och finans. Darfor kan denna risk inte lattvindigt
avfardas med generella fraser att den lagringsskyldige “har en skyldighet att vidta de sdrskilda
tekniska och organisatoriska atgirder som behovs for att skydda uppgifterna” (SOU 2017:75,
sid 288).

En konsekvens av att utredningen inte utgar frén att lagringen i sig ar ett hot mot integriteten ér
att man bland annat pa sidan 201 resonerar kring att om hemlig dvervakning inte fanns
tillgdngligt som metod for brottsbekdmpande myndigheter hade man behdvt anvianda en metod
som utgjorde ett allvarligare ingrepp pé den enskildes integritet, till exempel hemlig
avlyssning.

Det framstar som oerhort méarkligt att utredningen framhéller det som alltfor
integritetskrinkande att avlyssna en enskild eller ett fatal misstinkta individer och samtidigt att
en generell och odifferentierad dvervakning av i stort sett hela befolkningen ér ett mindre
kénsligt alternativ. Det kan inte nog understrykas att 6vervakning, och &dven hemlig sédan,
utgdr en allvarlig risk for den personliga integriteten for samtliga medborgare, och att detta
maste ses som ett allvarligare ingrepp 1 integriteten dn att en enskild eller ett fatal misstankta
blir utsatta for tydligare riktade atgirder.

Ett sétt att lindra detta intrdng vore att gora kryptering av de datalagrade uppgifterna till
huvudregel med majlighet for exempelvis enbart aklagare att dekryptera uppgifterna vid rest
misstanke.

Generell lagring

EU-domstolen vénder sig mot att den svenska lagstiftningen rorande datalagring var generell
och odifferentierad. Ett av utredningens mal har varit att formulera nya forslag for fortsatt
datalagring som inte dr generell eller odifferentierad. RISE anser dock att de forslag som
utredningen ldmnat innebér en fortsatt omfattande och generell datalagring som inte
overensstimmer med vad EU-domstolen uttalat.

Utredningen papekar mycket riktigt att det finns ett antal uppgiftskategorier som inte langre
kommer att lagras eller inte alls har lagrats. Och med avseende pé antalet uppgiftskategorier
hévdar utredningen att det inte ldngre &r en generell och odifferentierad lagring. Om man
dédremot ser till sparen till den enskilde individen &r det svart att hivda att lagringen inte &r
fortsatt generell.

Ett exempel dr uppgifterna rorande IP-adress, pa- och avloggning samt slutgiltig avskiljning
for internetatkomst. Dessa uppgifter lamnar ett frekvent, tydligt och detaljerat spar av den
enskildes rorelser och kommunikationer. Att det samtidigt inte sparas uppgifter om plats som
inte dr kopplade till internetatkomsten ar enbart en frdga om redundans da
kommunikationernas utformning sker med tillrdckligt frekvens for att det likval ska ga att
lokalisera individen med hog sdkerhet.

Utgér man saledes fran réttighetsstadgans 7:e och 8:e artikel framstér det som att utredningens
forslag innebér fortsatt generell och odifferentierad lagring av individens personliga
information.
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Uppgiftskategorier
Pa- och avloggning samt avskiljning

Begreppen paloggning, avloggning (forslagna 39§ punkt 3) och avskiljning (foreslagna 40§
punkt 4) dr vaga sett till hur nidtaccesser idag erbjuds. For fasta nit forekommer (som ocksa
papekas i kap. 12) i de flesta fall inga pa- eller avloggningar. Fér mobila nat dr det dock
valdigt oklart vad paloggning och avloggning innebdr. Det innebér i sin tur att det dr svart att
bedoma den faktiska frekvensen med vilken uppgifter kommer att sparas, och ddrmed hur
detaljerad bild av manniskors vardag som kommer lagras, och som resultat en osdkerhet i hur
stor paverkan pé artikel 7 och 8 i rittighetsstadgan de forordade forslagen kommer att ha.

Beroende pa hur man tolkar begreppen pé- och avloggning samt avskiljning far man alltsé
mycket olika grader av intrang in den personliga integriteten, och det blir dirmed i stort sett
omojligt att gora en kvantitativ proportionalitetsbedomning. Nar det géller telefonitjadnster ar
samtalets borjan och avslutning i de flesta fall vdl definierade, men manga andra
internettjénster har ingen tydligt definierad bdrjan och slut. Tag som exempel en webb-access,
dér en mobilt ansluten anvandare skickar en forfragan och en server svarar med det data som
behovs for att visa upp en webbsida i en visare. Vid vilket tillfdlle kan en operatér med
sdkerhet séga att detta &r en avslutad kommunikation? Om anvéndaren dérpé klickar pa en lank
kan man aningen (1) tolka detta som en fortséttning pa samma kommunikationsakt, eller (2)
inledningen pa en ny. I det senare fallet skall man enligt en inte helt orimlig tolkning av den
foreslagna forordningen lagra tid och plats for den forsta kommunikationens "avskiljning", i
det forra behdver bara tid och plats for den sista kommunikationen i samma session lagras.
Men nagot sessionsbegrepp definieras inte.

Om man gor den senare tolkningen tvingas man producera extremt detaljerade kartliggningar
for alla rorliga anvandare med anslutning till de mobila néten, da de flesta mobiltelefoner idag
kopplar upp sig till néten i stort sett kontinuerligt. For manga anvéndare kan detta ge upphov
till hundratals positionsbestimmelser per dag. Detta dr naturligtvis anvéndbart vid en
brottsutredning, men knappast proportionerligt eftersom det gors generellt och urskillningslost
for alla anvéndare.

GoOr man, & andra sidan, den forsta tolkningen maste man separat definiera vad som utgor slutet
pa en kommunikation t.ex. med en fixerad tidsgrins for pauser inom samma session.
Utstrackningen pa den sédan tidsgrians paverkar da direkt graden av integritetsintrang, vilket
torde underlétta en kvantitativ proportionalitetsbeddmning.

Begreppet (slutgiltig) avskiljning later pa ytan som om det bara handlar om nér operatéren
lamnar 6ver ansvaret for uppkomlingen till en annan tjdnst, men detta &r inte heller
nddvindigtvis vildefinierat, di en mobil anslutning inte alls behdver kopplas ner for att en
anvindare kopplar upp sig till t.ex. ett WiFi- eller fast ndt. Det enda som hinder &r att inget
data under en period skickas pa den mobila anslutningen. Det &r ocksa oklart om t.ex. byte av
cell 1 ett mobiltelefonnét skall tolkas som en pa- och avloggning och/eller avskiljning, vilket
ocksé skulle resultera i titare spar 4n om bara t.ex. fordndring i adresstilldelning loggas.

Den foreslagna lydelsen for forordningen (2003:396) om elektronisk kommunikation 44§ ger
PTS mojlighet att tydligare definiera begreppen i forfattningsforslagen. Men innan detta ar
gjort &r det alltsé svart att ens veta vilken paverkan pa den personliga integriteten som
forslagen har. I RISE SICS remissvar for SOU 2015:31 redovisades ocksé att PTS da inte hade
en géllande definition av begreppet pa- och avloggning, trots att det 4ven dé fanns mojlighet
for PTS att gora detta.
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NAT

I utredningens forfattningskommentarer till 39§ (SOU 2017:75, s. 310f) kommenteras bl.a. att
forslagen kommer ur operatorernas anvandning av NAT-teknik. Man hévdar bl.a. att férslagen
enbart &r att se som en redaktionell &ndring (SOU 2017:75, s.217) vilket inte stimmer.
Andringarna kommer i grunden paverka sdvil integritetsintrAnget som anvéindningen av NAT-
tekniken.

NAT-tekniken innebaér att en koppling mellan anvéndarens privata [P-adress och en publik IP-
adress gors per forbindelse. Kopplingen gors mellan anvdndarens privata IP-adress
tillsammans med TCP/UDP-portnummer och en publik IP-adress samt TCP/UDP-portnummer.
Det betyder att en och samma publika IP-adress kan anvindas samtidigt av flera anvidndare
med olika privata [P-adresser.

Konsekvensen av att kréva lagring av abonnent/anvéndare éven i samband med NAT-teknik
blir att mycket detaljerade trafikuppgifter kommer att lagras, da tidpunkt for alla anvindarens
data-forbindelser maste lagras. Som exempel s& genererar tittande pé en vanlig webbsida allt
frén ett fatal forbindelser till flera tiotals forbindelser. Denna lagring kommer séledes att
innehélla mycket detaljerad information om anvéndares aktivitetsniva och saledes ockséa uppga
till avsevért storre volymer dn enbart lagring av kopplingen mellan IP-adress och
abonnent/anvéndare.

Utredningen forsoker hdvda att [P-adresser och uppringda nummer ar sé kallade
"abonnemangsuppgifter". Utan att ga i en diskussion i hur anvéndbara eller kénsliga
abonnemangsuppgifter ir, dr det glasklart att lagring av NAT-kopplingar handlar om
trafikuppgifter. Det dr helt enkelt orimligt att hdvda att ocks& denna information ar
"abonnemangsuppgifter" och ddrmed faller utanfér EU-domstolens utlatande. Det &r ocksé
felaktigt att hdvda att integritetsintranget inte 6kar som foljd av detta krav (2017:75, s. 247).

Detta betyder alltsé att en anvéndare vars operatdr anvinder NAT for att leverera en viss tjanst
kan behova lagra manga ganger fler observationer av denne, &n en operatér som anvinder fasta
IP-adresser. I denna mening dr graden av integritetsintrdng allt annat &n "teknikneutral" och
kan ocksa orsaka hoga kostnader for de operatorer som med anledning av nya regler kommer
vilja byta 16sning.

Kryptering bor inforas

RISE AB forordar att lagringen tillfors krav pd kryptering for att minska risken for den
personliga integriteten och stirka rattigheterna i enlighet med artikel 7 och 8 i
rattighetsstadgan. I kapitel 12.5.4 framhéller utredningen mycket riktigt att kryptering skulle
stirka skyddet for den enskildes personliga integritet men att detta som enskild atgérd inte
kommer leda till att svensk datalagring kommer leva upp till EU-domstolens beslut.
Utredningens forslag blir dérfor att inte foresla krav pa kryptering.

Det ar dock viktigt att konstatera att den mojlighet att kryptera som behandlas och sedan
avfardas i kapitel 12.5.4 skulle bidra till en minskad risk for obehorig anvéndning, ett tydligare
ansvar for till exempel dklagares formulering av uppgiftsinhdmtning och ir i sig inget hinder
for den foreslagna ordningen for datalagring.

RISE ser saledes det som en nddvéandighet att ocksa stilla krav pa att de lagrade uppgifterna
krypteras sé att de enbart kan avkrypteras vid uttalat och tydligt behov av uppgifterna.
Eftersom att utredningen inte heller ser nagra direkta hinder for en sddan ordning bor det alltsa
inte rdda nagon tvekan om att kryptering kommer bidra till en sdkrare hantering av
uppgifterna. Det skulle radikalt minska riskerna med att de lagrade uppgifterna stjils eller
lacks till obehoriga.
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Utred riktad lagring

Det EU-domstolen pekat pé nér det géller riktad lagring anser utredningen vara nagot som
ligger vid sidan av sjdlva saken. Utredningen redogoér mycket kortfattat for varfor olika
mojligheter till begransningar inte skulle fungera och det utreds inte pa nagot djupgéaende sétt
hur man skulle kunna 16sa de svagheter som finns. RISE anser att det ar viktigt att de
brottsbekdmpande myndigheterna ska kunna utfora sitt arbete och att det darfor skyndsamt bor
utredas hur begransad lagring i enlighet med EU-domstolens uttalande kan ske for att kunna
finna en lamplig vég framat. Detta géller savil tydligt riktade atgdrder mot en misstankt
individ eller grupp av individer, som de avfiardade forslagen kring en sé kallad “quick freeze”-
metod.
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