Tele2 Sverige AB

Box 62

164 94 Kista

Telephone +46 8 562 640 00
Fax: +46 8 562 642 00
www.tele2.se

2018-01-28, FINAL

Justitiedepartementet
103 33 Stockholm

Insant via e-post till fljande adress:
Ju.a@regeringskansliet.se

Yttrande 6ver delbetankandet Datalagring — brottsbekampning
och integritet (SOU 2017:75)

Tele2 Sverige AB ("Tele2’) har tagit del av delbetédnkandet Datalagring — brottsbekdmpning
och integritet, SOU 2017:75, med diarienummer Ju2017/07896/A, som remitterades den 30
oktober 2017 av Justitiedepartementet (“Utredningen”). Tele2 far harmed inkomma med
foljande yttrande.

1. Sammanfattning av Tele2:s synpunkter och férslag

> Tele2 tillstyrker Utredningens forslag pa att beslut om inhamtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas underrattelse-
verksamhet ("IHL-inhdmtning”) ska fattas av aklagare efter ans6kan av
Polismyndigheten, Sékerhetspolisen eller Tullverket.

e Grunderna for Tele2:s tillstyrkande &r de foljande:

- Tele2 konstaterar att bristen p& oberoende férhandskontroll av IHL-
inhamtning har varit ett av de framsta foremalen for Tele2:s kritik inom
ramen for den provning som ledde fram till EU-domstolens dom den 21
december 2016 i de férenade méalen C-203/15 och C-698/15 ("Tele2-
domen”) och Kammarrattens dom den 7 mars 2017 i mal nummer 7380-14
("Kammarrattsdomen”).

- Betydelsen av oberoende forhandskontroll uppmarksammas ocksa av EU-
domstolen saval i EU-domstolens dom den 8 april 2014 i de forenade
malen C-293/12 och C-594/12 ("Digital Rights-domen”) som i Tele2-domen.

e Tele2 drar slutsatsen att Utredningens forslag i denna del, tillsammans med
de atgarder som Tele2 foreslar nedan i fraga om de berorda aklagarnas
kompetensutveckling och placering, skulle innebéra att de svenska
datalagringsbestammelserna skulle anpassas till EU-domstolens strangare
krav sddant de uttrycks i Digital Rights-domen och i Tele2-domen.

> Tele2 tillstyrker Utredningens forslag pa att uppgifter hanforliga till fasta telefonitjanster
ska undantas fran lagringsskyldigheten.

e Grunderna for Tele2:s tillstyrkande ar de féljande:
- Tele2 konstaterar att bristen p& behovsprovning av omfattningen av
lagringsskyldigheten i de svenska datalagringsbestammelserna har varit ett

av de framsta foremalen for Tele2:s kritik inom ramen for prévningen som
ledde fram till Tele2-domen och Kammarrattsdomen.
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- Betydelsen av att begrénsa lagringsskyldigheten till vad som &r strangt
nodvandigt uppmarksammas ocksa av EU-domstolen saval i Digital Rights-
domen som i Tele2-domen.

e Tele2 drar slutsatsen att Utredningens forslag i denna del skulle innebéra att
de svenska datalagringsbestammelserna skulle anpassas till EU-domstolens
strangare krav sadant de uttrycks i Digital Rights-domen och i Tele2-domen.

> Tele2 tillstyrker forslaget pa tva manaders lagringstid for lokaliseringsuppgifter
hanforliga till mobila telefoni- och meddelandetjanster, men avstyrker forslaget pa sex
manaders lagringstid for lokaliseringsuppgifter hanforliga till internetatkomsttjanster.

e Grunderna for Tele2:s tillstyrkande respektive avstyrkande ar de féljande:

- Tele2 konstaterar att bristen p& behovsprovning av lagringsskyldigheten i
de svenska datalagringsbestammelserna — da ocksa i frdga om
lagringstidens langd — har varit ett av de framsta foremalen for Tele2:s kritik
inom ramen fér prévningen som ledde fram till Tele2-domen och
Kammarrattsdomen.

- Betydelsen av att begransa lagringsskyldigheten — da ocksa i fraiga om
lagringstidens langd — till vad som &r strangt nédvandigt uppmarksammas
ocksé av EU-domstolen saval i Digital Rights-domen som i Tele2-domen.

- Utredningens argument for olika lagringstider for lokaliseringsuppgifter
hanforliga till mobila telefoni- och meddelandetjanster respektive
internetatkomsttjanster ar inkonsekventa, felaktiga och ofullstandiga.

e Tele2 drar slutsatsen att Utredningens forslag i fraga om lokaliseringsuppgifter
hanforliga till mobila telefoni- och meddelandetjanster skulle innebéra att de
svenska datalagringsbestdmmelserna skulle anpassas till EU-domstolens
strangare krav saddant de uttrycks i Digital Rights-domen och i Tele2-domen,
men att Utredningens forslag i fraga om lokaliseringsuppgifter hanforliga till
internetatkomsttjanster skulle innebara att de svenska datalagrings-
bestammelserna inte skulle anpassas till EU-domstolens strangare krav
sadant de uttrycks i Digital Rights-domen och i Tele2-domen.

o Tele2 foreslar att Justitiedepartementet, i sin fortsatta handlaggning av
Utredningens forslag, genomfér en grundlig proportionalitetsbedémning i syfte
att foresla en lagringstid for lokaliseringsuppgifter hanforliga till internet-
atkomsttjanster som ar anpassad till Digital Rights-domen och Tele2-domen.

> Tele2 avstyrker Utredningens beddmning att uppgifter om vem som star bakom en ip-
adress ("IP-uppgift”) inte omfattas av Tele2-domen och att Utredningen darfér inte
behover lamna nagra 6vervaganden rérande lagring och utlamning av IP-uppgifter.

e Grunderna for Tele2:s avstyrkande ar de féljande:
- Utredningen kan inte styrka — och sdker inte ens styrka - att det finns

anledning att anta att EU-domstolen skulle dela Utredningens bedémning
att Tele2-domen inte omfattar IP-uppgifter.
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Med beaktande av EU-domstolens avgdranden i Digital Rights-domen, och
mot bakgrund av grunderna for vilken prévning mot EU-ratten som efter
Digital Rights-domen var mgjlig for svensk domstol att genomfora, ar det
enligt Tele2 uppenbart att EU-domstolen skulle vara av uppfattningen att
de strangare krav pa svenska datalagringsbestammelser som den ger
uttryck for i Tele2-domen ocksa ska omfatta IP-uppgifter.

Utredningen kan inte styrka — och soker inte ens styrka — att EU-domstolen
skulle kunna antas tillstyrka vissa svenska beddmares uppfattning att IP-
uppgifter ar att betrakta som abonnemangsuppgifter. Tele2-konstaterar att
nagot stod for ett sddant antagande inte finns i vare sig Digital Rights-
domen eller Tele2-domen.

Utredningens tolkning motsags av Kammarrattsdomen.

Utredningen har inte i tillfredsstéllande utstrackning kritiskt granskat
uppfattningen hos vissa svenska bedémare att IP-uppgifter ar att betrakta
som abonnemangsuppgifter, och underlater darmed att narmare analysera
de uppenbara skillnader som foreligger mellan IP-uppgifter och uppgifter
som i Sverige sedan tidigare har definierats som abonnemangsuppgifter
och som tydligt pekar pa att IP-uppgifter inte ar att betrakta som
abonnemangsuppgifter. Utredningens redogorelser blottlagger ocksa det
ologiska forhallandet att Utredningen, om Utredningens bedémningar i
denna del anses korrekta, kan undanta IP-uppgifter fran Tele2-domens
verkansomrade genom att foresla att krav pa lagring av IP-uppgifter ska
stéllas.

Tele2 drar slutsatsen att Utredningens forslag i denna del skulle innebéara att

de svenska datalagringsbestammelserna inte skulle anpassas till EU-
domstolens strangare krav sédant de uttrycks i Digital Rights-domen och i
Tele2-domen.

Tele2 foreslar:

| férsta hand att Justitiedepartementet, i sin fortsatta handlaggning av
Utredningens forslag, har som utgangspunkt att IP-uppgifter omfattas av
Tele2-domen.

| andra hand att Justitiedepartementet, for det fall Justitiedepartementet
inte delar Tele2:s bedémning i denna del, tillsatter en tillaggsutredning med
uppdrag att narmare utreda frdgan om huruvida IP-uppgifter omfattas av
Tele2-domen.

> Tele2 avstyrker utredningens forslag pa att lagring av berorda uppgifter inte far lagras
utanfér Sverige.

Grunderna for Tele2:s avstyrkande ar de féljande:

De argument som Utredningen anfor till stod for forslaget ar antingen
ogrundade, ofullstandiga eller felaktiga.
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- Forslaget skulle minska de svenska operattrernas mojligheter att bedriva
en kostnadseffektiv lagring och i dvrigt minska de svenska operatérernas
mojligheter att med grund i egna tekniska, organisatoriska och sékerhets-
relaterade bedémningar uppfylla lagens krav. Eftersom dessa negativa
konsekvenser skulle uppsta till foljd av ett lagkrav som saknar grund och
giltiga skal, skulle ett sadant krav vara oproportionerligt.

e Tele2 drar slutsatsen att Utredningens forslag i denna del skulle innebéra att
de svenska datalagringsbestammelserna inte skulle anpassas till EU-
domstolens stréangare krav sadant de uttrycks i Digital Rights-domen och i
Tele2-domen.

o Tele2 foreslar:

- | férsta hand att Justitiedepartementet, i sin fortsatta handlaggning av
Utredningens forslag, har som utgangspunkt att lagring ska ske inom EU.

- landra hand att Justitiedepartementet, for det fall Justitiedepartementet
inte delar Tele2:s bedémning i denna del, tillsatter en tillaggsutredning med
uppdrag att narmare utreda vilka konkreta och valgrundade skal som skulle
kunna anforas for och emot en skyldighet att lagra inom Sverige.

2. Detaljerade synpunkter och férslag

2.1.Utgangspunkter

Utgangspunkten for Tele2:s granskning av Utredningen ar densamma som for
Tele2:s tidigare stallningstaganden och yrkanden inom ramen fér Tele2:s
overklagande av PTS:s forelaggande den 27 juni 2014 med diarienummer 14-4175
("Foreldaggandet”), som efter EU-domstolens férhandsavgdrande i Tele2-domen
slutligt avgjordes i Kammarrattsdomen: att de svenska datalagringsbestammelserna
ska vara forenliga med saval EU-ratten som de grundlaggande manskliga fri- och
rattigheterna, som bland annat regleras i Europeiska unionens stadga om de
grundlaggande rattigheterna (*Stadgan”).

Det ar tvivelsutan att svenska brottsbekampande myndigheter, mot bakgrund av
digitaliseringens allt storre genomslag i bade privat- och yrkesliv, for att kunna bedriva
en effektiv och framgangsrik brottsbekampande verksamhet behover tillgang till
uppgifter om elektroniska kommunikationer. Den lagring och utlamning av uppgifter
om elektroniska kommunikationer som de svenska telekom- och bredbands-
operatorerna utfor bidrar darfér — och ska bidra — pa ett betydelsefullt satt till
myndigheternas brottsbekdmpande verksamhet.

Samtidigt innebar digitaliseringens allt stérre genomslag i bade privat- och yrkesliv att
en allt storre del av de enskildas privatliv och allt fler personuppgifter ryms inom och
behandlas vid tillhandahéllandet av just elektroniska kommunikationer. Kraven pa att
de svenska datalagringsbestammelserna uppratthdller ett tillrackligt starkt skydd for
privatlivet och for personuppgifter maste darfor vara hogt stallda.

Utifran Tele2:s perspektiv ar det ocksa sjalvklart att svenska bestammelser om
datalagring och tillgang till lagrade uppgifter ska vara férenliga med grundlaggande
fri- och réttigheter.
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2.2.

2.3

Tele2 konstaterar, i likhet med Utredningen, att EU-domstolen stéller strangare krav
pa datalagringen och pa tillgangen till lagrade uppgifter an vad svensk lag gor, och att
de svenska reglerna darfor behéver anpassas. Enligt Tele2 foljer detta av saval
Digital Rights-domen som Tele2-domen.

| foéreliggande yttrande tar Tele2 darfor stéllning till huruvida de enligt Tele2 viktigaste
forslagen och bedémningarna i Utredningen kan férvantas leda till att svensk ratt i
tillifredsstéllande grad anpassas till EU-domstolens strangare krav sadant de uttryckts
i Digital Rights-domen och Tele2-domen, och darmed blir forenliga med saval EU-
réatten som de grundldggande méanskliga fri- och rattigheterna.

Forhandskontroll vid IHL-inh&mtning

Utredningen anfor att det med beaktande av uttalandena fran EU-domstolen i bland
annat Tele2-domen far konstateras att det behdvs ytterligare rattssakerhetsgarantier i
inhamtningen av uppgifter om elektroniska kommunikationer i underrattelse-
verksamhet — om vilken idag beslut fattas utan forhandskontroll av domstol eller
annan oberoende myndighet.

| detta sammanhang uppmarksammar Utredningen ockséa att SIN:s granskningar har
visat att myndigheternas tillampning av lagen (2012:278) om inhamtning av uppgifter
om elektroniska kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet ("IHL”) i vissa fall varit bristfallig.

Pa denna grund foreslar utredningen att beslutsbehérigheten enligt IHL bor anfortros
en domstol eller annan (an Polismyndigheten, Sakerhetspolisen och Tullverket)
oberoende myndighet. Utredningen foreslar vidare att aklagare ska tilldelas
beslutsbehorigheten. Forslaget ska enligt Utredningen genomféras genom att 4, 5
och 6 § IHL far en annan lydelse.

Tele2 konstaterar att bristen pa oberoende forhandskontroll av IHL-inhamtning har
varit ett av de framsta foremalen for Tele2:s kritik inom ramen for den prévning som
ledde fram till Tele2-domen och Kammarrattsdomen. Betydelsen av oberoende
forhandskontroll uppmarksammas ocksa av EU-domstolen saval i Digital Rights-
domen som i Tele2-domen. Tele2 uppmarksammar samtidigt att det maste saker-
stallas, for att Utredningens forslag ska fa forvantad effekt, dels att de aklagare som
tilldelas beslutsbehorighet kontinuerligt genomgar for specifikt denna besluts-
behdorighet relevant utbildning, dels att beslutsbehérigheten inte sprids bland
Aklagarmyndighetens olika kammare, utan att den tilldelas en centralt placerad grupp
med sarskild kompetens.

Tele2 drar harvid slutsatsen att Utredningens férslag i denna del, tilsammans med de
atgarder som Tele2 foreslar ovan i friga om de berérda 8klagarnas kompetens-
utveckling och placering, skulle innebéra att de svenska datalagringsbestdammelserna
skulle anpassas till EU-domstolens strangare krav sddant de uttrycks i Digital Rights-
domen och i Tele2-domen.

Tele? tillstyrker forslaget.

.Fasta telefonitjanster

Utredningen konstaterar att lagring ska begransas till de trafik- och lokaliserings-
uppgifter som de brottsbekdmpande myndigheterna verkligen behdver, har nytta av
och som inte kan fas pa lampligare satt.
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2.4.

Utredningen anfor vidare att en proportionerlig och strangt nédvandig lagring som
utgdngspunkt inte kan omfatta sddana kategorier av uppgifter som sallan eller aldrig
inhdmtas i brottsbekdmpande syfte, och att den inte heller kan omfatta uppgifter som
med samma resultat kan inhdmtas genom rimliga atgarder som innebér ett mindre
integritetsintrang eller sddana uppgifter for vilken nyttan ar liten.

Utredningen uppmarksammar i detta sammanhang att tidigare analyser av vilka
uppgifter som inhamtas vid hemlig 6vervakning och inh&mtning enligt IHL ger vid
handen att det nastan uteslutande avser uppgifter hanférliga till mobiltelefontrafik.
Denna bild &r — anfor Utredningen — alltjamt korrekt enligt de brottsbekdmpande
myndigheterna.

Utredningen beddmer darfor att lagring av telefoni- och meddelandeuppgifter
hanforliga till annat an tjanster via en mobil natanslutningspunkt ar oproportionerlig.
Pa denna grund foreslar Utredningen att uppgifter hanforliga till fasta telefonitjanster
undantas fran lagringsskyldigheten. Forslaget ska enligt Utredningen genomféras
genom att 39 § i férordningen (2003:396) om elektronisk kommunikation ("FEK”) far
en annan lydelse.

Tele2 konstaterar harvidlag att bristen pa behovsprévning av omfattningen av
lagringsskyldigheten i de svenska datalagringsbestammelserna har varit ett av de
framsta foremalen for Tele2:s kritik inom ramen for provningen som ledde fram till
Tele2-domen och Kammarrattsdomen. Betydelsen av att begransa lagrings-
skyldigheten till vad som ar strangt nodvandigt uppmarksammas ocksa av EU-
domstolen saval i Digital Rights-domen som i Tele2-domen. Tele2 drar harvid
slutsatsen att Utredningens forslag i denna del skulle innebara att de svenska
datalagringsbestdmmelserna skulle anpassas till EU-domstolens strangare krav
sadant de uttrycks i Digital Rights-domen och i Tele2-domen.

Tele2 tillstyrker forslaget.

Lagringstid for lokaliseringsuppgifter

Utredningen noterar att lagringen maste vara anpassad till vad som ar strangt
nodvandigt. En viktig komponent i en sddan anpassning ar enligt Utredningen att
differentiera lagringstiderna utifran hur gamla uppgifter det finns ett patagligt behov
av. En annan viktig aspekt ar enligt Utredningen hur integritetskansliga uppgifterna ar.

Utredningen anfor att lokaliseringsuppgifter potentiellt kan ge mer integritetskanslig
information om en person an 6vriga uppgifter, och att en kortare lagringstid darfér bor
foreskrivas for dessa uppgifter. En rimlig avvagning mellan den nytta uppgifterna
innebar for de brottsbekampande myndigheterna och det integritetsintrang uppgiften
innebar ger enligt Utredningen att en lagringstid om tvd manader bor féreskrivas for
lokaliseringsuppgifter hanférliga till mobila telefoni- och meddelandetjanster.

Utredningen gor emellertid en annan bedémning avseende uppgifter som identifierar
den utrustning dar kommunikationen slutligt avskiljs fran den lagringsskyldige till den
enskilda abonnenten, trots att dessa uppgifter enligt Utredningen i princip utgor
lokaliseringsuppgifter (d.v.s. lokaliseringsuppgifter hanférliga till internetatkomst-
tjanster). Dessa lokaliseringsuppgifter ska enligt Utredningen lagras i sex manader.
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Skalen till Utredningens annorlunda bedémning av lokaliseringsuppgifter hanforliga till
internetatkomsttjanster jamfort med lokaliseringsuppgifter hanforliga till mobila
telefoni- och meddelandetjanster, &r att lokaliseringsuppgifter hanforliga till internet-
atkomsttjanster enligt Utredningen inte har samband med nagon kommunikation och
darfor inte ar lika integritetskansliga som lokaliseringsuppgifter hanférliga till mobila
telefoni- och meddelandetjénster.

Tele2 uppméarksammar i detta sammanhang for det forsta att det som primart ar
kansligt med lokaliseringsuppgifter ur ett integritetsperspektiv ar att dessa visar var en
abonnent eller registrerad har befunnit sig geografiskt, inte vilkken kommunikation som
en abonnent eller registrerad anvéandare har dgnat sig at pa en viss geografisk plats.
Att lokaliseringsuppgifter hanforliga till internetatkomsttjanster enligt Utredningen inte
har samband med nagon kommunikation torde darfor vara foga relevant harvid.

For det andra konstaterar Tele2 att de lokaliseringsuppgifter som enligt Utredningen
ska lagras i sex manader (lokaliseringsuppgifter hanforliga till internetatkomsttjanster)
kommer att ge en langt mer granular bild av abonnenternas och de registrerade
anvandarnas geografiska positioner an de lokaliseringsuppgifter som ska lagras i tva
manader (lokaliseringsuppgifter hanforliga till mobila telefoni- och meddelande-
tjanster). Detta da internetatkomsttjanster normalt sett anvands mycket mer frekvent
an mobila telefoni- och meddelandetjanster. Integritetsintradnget som lagring av
lokaliseringsuppgifter hanforliga till internetatkomsttjanster ger upphov till torde darfor
vara storre &n integritetsintranget som lagring av lokaliseringsuppgifter hanforliga till
mobila telefoni- och meddelandetjanster ger upphov till.

For det tredje noterar Tele2 att Utredningen dverhuvudtaget inte redog6r for den nytta
som specifikt lokaliseringsuppgifter hanforliga till internetatkomsttjanster skapar for de
brottsbhekdmpande myndigheterna. Nagon proportionalitetsbedémning gors saledes
inte betraffande de lokaliseringsuppgifter som enligt Utredningen ska lagras langst.

Tele2 konstaterar harvidlag att bristen pa behovsprévning av omfattningen av
lagringsskyldigheten — i fraga om lagringstidens langd — i de svenska datalagrings-
bestammelserna har varit ett av de framsta foremalen for Tele2:s kritik inom ramen
for prévningen som ledde fram till Tele2-domen och Kammarrattsdomen. Betydelsen
av att begréansa lagringsskyldigheten till vad som ar strangt nédvandigt uppmark-
sammas ocksa av EU-domstolen saval i Digital Rights-domen som i Tele2-domen.
Tele2 drar harvid slutsatsen att Utredningens férslag i frdga om lokaliseringsuppgifter
hanforliga till mobila telefoni- och meddelandetjanster skulle innebéara att de svenska
datalagringsbestdmmelserna skulle anpassas till EU-domstolens strangare krav
sadant de uttrycks i Digital Rights-domen och i Tele2-domen. Samtidigt drar Tele2
slutsatsen att Utredningens forslag i fraga om lokaliseringsuppgifter hanférliga till
internetatkomsttjanster skulle innebara att de svenska datalagringsbestammelserna
inte skulle anpassas till EU-domstolens strangare krav sadant de uttrycks i Digital
Rights-domen och i Tele2-domen.

Tele2 tillstyrker darfor Utredningens forslag pa tva manaders lagringstid for
lokaliseringsuppgifter hanforliga till mobila telefoni- och meddelandetjanster, men
avstyrker forslaget pa sex manaders lagringstid for lokaliseringsuppgifter hanforliga till
internetatkomsttjanster.

Tele2 foreslar att Justitiedepartementet, i sin fortsatta handlaggning av Utredningens
forslag, genomfor en grundlig proportionalitetsbedomning i syfte att féresla en
lagringstid for lokaliseringsuppgifter hanforliga till internetatkomsttjanster som ar
anpassad till Digital Rights-domen och Tele2-domen.
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2.5.1P-uppgifter

Utredningen anfér att EU-domstolens avgérande i Tele2-domen inte beror
abonnemangsuppgifter utan endast trafikuppgifter och lokaliseringsuppgifter.

Utredningen menar harvidlag att detta ar naturligt eftersom abonnemangsuppgifter
enligt Utredningen inte behandlas i de artiklar i direktiv 2002/58/EG av den 12 juli
2002 ("E-privacy-direktivet”) som tolkas av domstolen. Enligt Utredningen paverkas
den svenska regleringen av lagringen av och tillgangen till abonnemangsuppgifter
inte ens indirekt av Tele2-domen. | fraga om specifikt IP-uppgifter drar Utredningen
slutsatsen att IP-uppgifter inte omfattas av Tele2-domen och att ndgra 6verviaganden
i frdga om lagring och utlamning av IP-uppgifter darfor inte gors i Utredningen.

Utredningens argumentation for tolkningen att IP-uppgifter inte omfattas av Tele2-
domen bestar savitt Tele2 uppfattar det av tva steg: | ett forsta steg konstaterar
Utredningen att begreppet abonnemangsuppgifter inte forekommer i artikel 5 eller 6 i
E-privacy-direktivet. Artikel 15.1 i E-privacy-direktivet, vars tolkning i ljuset av Stadgan
forklaras av EU-domstolen i Tele2-domen, reglerar enligt Utredningen nar undantag
far goras fran artikel 5 och 6 i E-privacy-direktivet. Eftersom begreppet
abonnemangsuppgift inte férekommer i artikel 5 eller 6 i E-privacy-direktivet kan inte
artikel 15.1 i E-privacy-direktivet avse abonnemangsuppgifter, varfor Tele2-domen
enligt Utredningen inte heller kan avse abonnemangsuppgifter.

| ett andra steg gor Utredningen gallande att IP-uppgifter & abonnemangsuppgifter.
Som stdd for detta anfor Utredningen att abonnemangsuppgifter enligt Utredningen
bor anses var uppgifter som identifierar abonnenten eller den registrerade
anvandaren bakom ett visst nummer eller en viss adress i motsats till uppgifter som
redogdr for hur numret eller adressen har anvants. Eftersom en IP-adress enligt
Utredningen hanfor sig till internetuppkopplingen som sadan och inte uteslutande ror
ett visst elektroniskt meddelande, kan IP-adressens huvudsakliga syfte enligt
Utredningen ségas vara att identifiera abonnenten. Darmed bor IP-uppgifter anses
utgdra abonnemangsuppgifter.

Utredningen hanvisar i detta sammanhang ocksa till prop. 2011/12:25, De
brottsbekampande myndigheternas tillgang till uppgifter om elektronisk
kommunikation, i vilken det just anfors att IP-adresser hanfor sig till
internetuppkopplingar som sadana och inte till nagra sarskilda meddelanden.
Den davarande regeringen ansag darfor att det stod klart att IP-uppgifter ar att
betrakta som abonnemangsuppgifter.

Tele2 uppmarksammar harvidlag for det forsta att Utredningen inte kan styrka — eller
ens soker styrka — att det finns anledning att anta att EU-domstolen skulle dela
Utredningens bedémning att Tele2-domen inte omfattar IP-uppgifter. Att enkom
hanvisa till att begreppet abonnemangsuppgift, som savitt Tele2 &r informerat
anvands i svensk rétt men inte i EU-réatten, inte forekommer i artiklarna 5 och 6 i E-
privacy-direktivet och att IP-uppgifter enligt vissa svenska bedomare ar att betrakta
som abonnemangsuppgifter, ar enligt Tele2 inte tillfyllest. Utifran Tele2:s perspektiv
ar det istallet uppenbart att EU-domstolen skulle mena att de strangare krav pa
nationella datalagringsbestammelser som den ger uttryck for i Tele2-domen ocksa
ska omfatta IP-uppgifter.

Grundlaggande for Tele2:s bedomning i denna del ar att Tele2-domen maéste forstas i
ljuset av och lasas jamte Digital Rights-domen.
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| Digital Rights-domen provade EU-domstolen giltigheten av direktiv 2006/24 av den
15 mars 2006 ("Datalagringsdirektivet”) i anledning av begaran av férhands-
avgoranden frdn domstolar i Irland och Osterrike. EU-domstolen férklarade i Digital
Rights-domen hela Datalagringsdirektivet ogiltigt eftersom det inte ansags leva upp till
proportionalitetsprincipen mot bakgrund av artiklarna 7, 8 och 52.1 i Stadgan. | och
med Digital Rights-domen upphdrde Datalagringsdirektivet att galla. | Digital Rights-
domen uppmarksammade EU-domstolen sarskilt, vilket ocksa noteras av
Utredningen, bland annat det féljande:

0] | Datalagringsdirektivet fanns det inte ngra generella begréansningar i
lagringsskyldigheten da det i frdga om de uppgifter som skulle lagras inte
gjordes nagon atskillnad eller ndgra undantag som tog sin utgangspunkt i
syftet att bekédmpa brott.

(ii) | Datalagringsdirektivet angavs det inte nagra objektiva kriterier for att
avgransa de nationella myndigheternas tillgang till och anvéndning av de
lagrade uppgifterna fér bekdmpning av brott som kunde anses vara av
tillréckligt allvarligt slag for att motivera det aktuella ingreppet.

(iii) | Datalagringsdirektivet reglerades det inte vilka formella och materiella villkor
som skulle galla och vilka krav som skulle stallas pa forfarandet for tillgang till
uppgifterna. Tillgngen till uppgifter var inte underkastad nagon
férhandskontroll av en domstol eller oberoende myndighet som har till uppgift
att se till att tillgdngen begransas till vad som ar strangt nodvandigt.

Bestdmmelserna i Datalagringsdirektivet — som EU-domstolen i Digital Rights-domen
fann oférenliga med Stadgan — omfattade — sdsom ocksa uppmarksammas av
Utredningen — bade trafikuppgifter, lokaliseringsuppgifter och uppgifter som behovs
for att identifiera en abonnent eller anvandare. Med den senare uppgiftskategorin
avsags i Datalagringsdirektivet bland annat namn p& och adress till den abonnent
eller registrerad anvandare som tilldelats en viss IP-adress vid tidpunkten for en viss
kommunikation. Bestammelserna i Datalagringsdirektivet omfattade saledes IP-
uppgifter, varfor ocksa EU-domstolens bedoémningar i Digital Rights-domen omfattade
IP-uppgifter.

Harvidlag maste det uppmarksammas att det inte finns nagot i Digital Rights-domen
som antyder att EU-domstolen, i sin bedémning av Datalagringsdirektivets forenlighet
med Stadgan, exkluderade IP-uppgifter. Det finns inget i Digital Rights-domen som
pekar pa att EU-domstolen exempelvis skulle vara av uppfattningen att lagring av
specifikt IP-uppgifter inte ska vara begransad, att tillgang till och anvandning av
specifikt IP-uppgifter inte ska avgransas av objektiva kriterier eller att tillgang till
specifikt IP-uppgifter inte ska vara underkastad nagon férhandskontroll. EU-
domstolen tar i Digital Rights-domen stéllning till proportionaliteten i den lagring som
ska ske enligt Datalagringsdirektivet och den tillgdng som ska ges enligt Data-
lagringsdirektivet av/till "de uppgifter som ska lagras” enligt Datalagringsdirektivet,
vilket inkluderade IP-uppgifter.

Tele2:s dverklagande av Forelaggandet féljde pa just Digital Rights-domen. | sitt
overklagande av Forelaggandet sdval som av Tingsrattens i Stockholm dom den 13
oktober 2014 i mal nummer 14891-14 ("Tingsrattsdomen”) gjorde inte Tele2, i likhet
med EU-domstolen, ndgon skillnad pa vilka uppgiftstyper som datalagrings-
bestdmmelserna reglerade. Tele2:s dverklagande av Forelaggandet och
Tingsrattsdomen avsag istallet samtliga svenska datalagringsbestammelser och
samtliga uppgiftstyper som datalagringsbestammelserna reglerade pad samma satt
som Digital Rights-domen avsag samtliga bestammelser i Datalagringsdirektivet och
samtliga uppgiftstyper som Datalagringsdirektivet reglerade.
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Kammarréatten beslutade, inom ramen for sin prévning av Tele2:s éverklagande av
Tingsrattsdomen, att inhamta ett forhandsavgérande fran EU-domstolen. |
Kammarrattsdomen konstaterar Kammarratten att ”[E]ftersom datalagringsdirektivet
genom Digital Rights-domen har forklarats ogiltigt gor kammarratten bedémningen att
forenligheten av de svenska bestémmelserna om datalagring med unionsratten i
forsta hand maste provas mot artikel 15.1 i direktiv 2002/58/EG.” Att de svenska
bestdmmelserna om datalagring i Kammarrattsdomen kom att bedémas mot just
artikel 15.1 i E-privacy-direktivet, som reglerar undantagen fran artikel 5 och 6 i E-
privacy-direktivet som i sin tur avser det som i E-privacy-direktivet bendmns trafik-
uppgifter och lokaliseringsuppgifter, var saledes en konsekvens av EU-domstolens
ogiltigforklaring av Datalagringsdirektivet.

Det ar mot denna bakgrund som fragan maste stéllas huruvida det ar rimligt att anta
att EU-domstolen skulle anse att de forhandsavgéranden som EU-domstolen lamnar i
Tele2-domen inte ska avse IP-uppgifter. En mer traffande formulering pa denna fraga
ar huruvida det &r rimligt att anta att EU-domstolen skulle tillstyrka en tolkning som
innebar att prévningar av nationella datalagringsbestammelser som genomfors efter
Digital Rights-domen aldrig kan avse samtliga uppgiftstyper, daribland IP-uppgifter,
som omfattades av Digital Rights-domen péa grund av att just Digital Rights-domen
ogiltigforklarade Datalagringsdirektivet.

Tele2 uppmarksammar att det ar just detta som ar innebdrden av Utredningens
argument for sin tolkning i denna del:

0] Nationella datalagringsbestammelser ska vara forenliga med EU-rétten;

(ii) Den EU-ratt mot vilka nationella datalagringsbestammelsers forenlighet kan
provas ar E-privacy-direktivets artikel 15.1, 5 och 6;

(iii) Endast de uppgiftstyper som uttryckligen omnamns i E-privacy-direktivets
artikel 15.1, 5 och 6 kan anses omfattas av en saddan prévning;

(iv) Endast trafikuppgifter och lokaliseringsuppgifter omnamns uttryckligen i E-
privacy-direktivets artikel 15.1, 5 och 6;

(v) Forenlighet med EU-ratt kan endast prévas pa nationella datalagrings-

bestammelser som avser trafikuppgifter och lokaliseringsuppgifter.

Det finns inget i vare sig Digital Rights-domen eller Tele2-domen som antyder att EU-
domstolen skulle tillstyrka den argumentationskedja som Utredningen ger uttryck fér.
Mot bakgrund av att alla uppgifter som skulle lagras enligt Datalagringsdirektivet i
Digital Rights-domen av EU-domstolen ansags vara lika skyddsvarda utifran ratten till
skydd for privatliv, personuppgifter och yttrandefrinet, maste det enligt Tele2 vara helt
uteslutet att EU-domstolen skulle acceptera en argumentationskedja som innebar att
ogiltigforklaringen av Datalagringsdirektivet skulle minska utrymmet for prévningar av
nationella datalagringsbestammelsers forenlighet med EU-ratten — d& i bemarkelsen
att antalet uppgiftstyper som skulle kunna omfattas av en sadan prévning skulle
reduceras. Digital Rights-domen och Tele2-domen ger snarare ett starkt stod for
antagandet att EU-domstolen snarare forvantar sig att ogiltigforklaringen av
Datalagringsdirektivet ska 6ka utrymmet for prévningar av nationella datalagrings-
bestammelsers forenlighet med EU-rétten.

I tillagg till det ovanstaende uppmarksammar Tele2 att Utredningen inte kan styrka —
eller ens soker styrka — att EU-domstolen skulle kunna antas tillstyrka vissa svenska
beddmares uppfattning att IP-uppgifter &r att betrakta som abonnemangsuppgifter.
Tele2 konstaterar att EU-domstolen i varken Digital Rights-domen eller Tele2-domen
anfor nagot till stod for en sadan bedémning.
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Det betyder i sin tur att &ven om EU-domstolen — vilket Tele2 menar inte skulle vara
fallet — skulle tillstyrka det forsta ledet i Utredningens argumentation, d.v.s att Tele2-
domen endast avser trafikuppgifter och lokaliseringsuppgifter, finns det inget som
pekar pa att EU-domstolen ocksa skulle tillstyrka det andra ledet i Utredningens
argumentation, d.v.s. att IP-uppgifter & abonnemangsuppgifter och inte trafik- eller
lokaliseringsuppagifter.

For det andra uppméarksammar Tele2 att Kammarrétten, i sitt beslut i Kammarratts-
domen att upphéva Forelaggandet mot Tele2, inte anfor nagot som skulle kunna
tolkas som att Kammarrétten ar av uppfattningen att Tele2-domen endast paverkar
de svenska datalagringsbestammelser som avser trafik- och lokaliseringsuppgifter
men inte de datalagringsbestammelser som avser IP-uppgifter. Bdde Kammarréttens
avgorande och skal omfattar samtliga datalagringsbestammelser och samtliga
uppgiftstyper, inklusive IP-uppgifter, som regleras av datalagringsbestdmmelserna i
lag (2003:389) om elektronisk kommunikation ("LEK”) och FEK. Att sa ar fallet ar
ocksé anledningen till att bland andra Tele2, som inte lagrar IP-uppgifter for eget
bruk, till foljd av Kammarrattsdomen upphérde med lagringen av IP-uppgifter. Nagon
Overprévning av Tele2:s och andras beslut att till féljd av Kammarrattsdomen upphdra
med lagring av IP-uppgifter har inte initierats.

Tele2 konstaterar harvidlag att Utredningens bedémning att Tele2-domen inte
omfattar IP-uppgifter motsédgs av Kammarrattsdomen.

For det tredje uppmarksammar Tele2 att Utredningen inte i tillracklig utstrackning
kritiskt granskar uppfattningen hos vissa svenska bedémare att IP-uppgifter ar att
betrakta som abonnemangsuppgifter. Mot bakgrund av den betydelse som denna
uppfattning har foér Utredningens bedémning att Tele2-domen inte omfattar IP-
uppgifter, och med hansyn tagen till att EU-domstolen i varken Digital Rights-domen
eller Tele2-domen anfor nagot till stéd for en sddan uppfattning, ar det enligt Tele2
forvanande att Utredningen utan en robust argumentation utgar ifran att sa ar fallet.

Darmed underlater Utredningen att belysa de uppenbara skillnader som foreligger
mellan IP-uppgifter och uppgifter som i Sverige sedan tidigare har definierats som
abonnemangsuppgifter, sisom exempelvis uppgifter om vem som star bakom ett
mobiltelefonnummer. Dessa uppenbara skillnader pekar tydligt pa att IP-uppgifter inte
kan betraktas som abonnemangsuppgifter.

Harvidlag konstaterar Tele2 for det forsta att IP-uppgifter inte har samma syfte som
uppgifter som i Sverige sedan tidigare kallats fér abonnemangsuppgifter. Utredningen
uppmarksammar att en uppgift om vilket abonnentnummer, t ex ett mobiltelefon-
nummer eller en IP-adress, som har anvants for att skicka eller ta emot ett visst
meddelande utgor en trafikuppgift d& uppgifterna behovs for att 6verfora
meddelandet, men att en uppgift om vem som innehar detta nummer daremot &r en
abonnemangsuppgift. Enligt Utredningen finns uppgifter om vem som innehar ett
abonnentnummer, d.v.s. abonnemangsuppgifter, normalt tillgéangliga i leverantérernas
kund- och faktureringssystem under den tid som de behévs for att t.ex. fakturera for
utnyttjade tjanster eller erbjuda andra mervardestjanster.

Det sistnamnda stammer uppenbart inte in pa IP-uppgifter. Hos exempelvis Tele2
finns inte uppgifter om vem som innehar en IP-adress tillgangliga i kund- och
faktureringssystemen eftersom IP-uppgifter inte anvands av Tele2 for att fakturera for
utnyttjade tjanster eller erbjuda andra mervardestjanster. | dagslaget finns inga IP-
uppgifter tillgangliga éver huvud taget hos Tele2 (dven om Tele2 sjalvklart innehar I1P-
adresser); detta d& Tele2 inte har ndgon som helst nytta av IP-uppgifter.
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Det ar av denna anledning som exempelvis Tele2 i dagslaget inte kan lamna ut nagra
IP-uppgifter till brottshekdmpande myndigheter: De finns helt enkelt inte tillgangliga.
Tillgangligheten pa IP-uppgifter hos exempelvis Tele2 uppstar forst da det finns
datalagringsbestéammelser som kraver lagring av just IP-uppgifter.

Med grund i det ovanstaende kan det konstateras att uppgiftstypen IP-uppgifter,
atminstone vad géller operattrer som i sin ordinarie verksamhet inte har nagon nytta
av IP-uppgifter, ar en produkt av datalagringsbestammelser som kréaver att I1P-
uppgifter ska lagras. Utan datalagringsbestdmmelser skulle IP-uppgifter, till skillnad
fran exempelvis uppgifter om vem som star bakom ett mobiltelefonnummer, inte
finnas tillgéngliga. Antas Utredningens resonemang om vad som sarskiljer
abonnemangsuppgifter i relation till trafikuppgifter och om varfor IP-uppgifter inte
omfattas av Tele2-domen vara korrekta, blottlaggs det ologiska forhallandet att
Utredningen kan undanta IP-uppgifter fran Tele2-domens verkansomrade genom att
foresla att krav pa lagring av IP-uppgifter ska stallas. Nagot motsvarande férhallande
finns inte vad avser exempelvis uppgifter om vem som star bakom ett
mobiltelefonnummer.

For det andra noterar Tele2 att IP-uppgifter, till skillnad fran exempelvis uppgifter om
vem som star bakom ett mobiltelefonnummer och om vilken adress som mobil-
telefonnummerinnehavaren har, inte ar och inte heller har varit sa kallade katalog-
uppgifter. Sdsom uppmarksammas av saval Utredningen som Jonas Agnvall i
Datainspektionens sarskilda yttrande har abonnemangsuppgifter ibland kallats for
kataloguppgifter eftersom informationen som kan erhallas narmast motsvarar vad
som finns i telefonkataloger. Denna beskrivning stammer uppenbart inte in pa IP-
uppgifter, eftersom det aldrig har upprattats nagra publikt tillgangliga forteckningar
over vilka internetanvéandare som anvander vilka IP-adresser.

| detta sammanhang ar det ocksa viktigt att notera att LEK:s bestammelser om
mdjligheten att forpliktiga den som beddms lamplig for det att i en abonnent-
forteckning gora uppgifter om samtliga telefonabonnemang tillgangliga i den
utstrackning de inte omfattas av sekretess eller tystnadsplikt enligt lag, endast avser
uppgifter om telefonabonnemang och inte uppgifter om abonnemang for
internetatkomst.

For det tredje maste IP-uppgifter utifran ett privatlivs- och personuppgiftsperspektiv
konstateras vara langt mer kansliga an t ex uppgifter om vem som star bakom ett
mobiltelefonnummer. Detta d& konsumtion av internetinnehall och internetbaserade
tjanster idag utgdr en mycket mer integrerad del av abonnenters och anvandares
privatliv an konsumtionen av telefonitjanster. Av detta foljer naturligt att
kombinationen av IP-uppgifter och uppgifter om vilket internetinnehall och vilka
internettjanster som abonnenten har konsumerat, skulle avsloja langt mer om den
abonnentens eller anvandarens privatliv &n kombinationen av exempelvis telefoni-
uppgifter och uppgifter om till vilka andra anvandare som telefoniabonnenten har
ringt. Den enkla slutsatsen harav ar att IP-uppgifter ar vasentligt mer integritets-
kansliga an exempelvis uppgifter om vem som star bakom ett mobiltelefonnummer,
varfor det ocksa ar rimligt IP-uppgifter atnjuter ett stérre skydd an exempelvis
uppgifter om vem som star bakom ett mobiltelefonnummer.

Tele2 noterar ocksa att Utredningens forslag pa utvidgad omfattning av lagring av IP-
uppgifter, bade i frdga om vilka IP-uppgifter som ska lagras och hur lange de ska
lagras, ytterligare Gkar kraven p& Utredningen att sakerstélla att de svenska
datalagringsbestdmmelserna om IP-uppgifter anpassas till EU-domstolens stréangare
krav sddant de uttrycks i Digital Rights-domen och i Tele2-domen.

TELEZ

12/15



Tele2 Sverige AB

Box 62

164 94 Kista

Telephone +46 8 562 640 00
Fax: +46 8 562 642 00
www.tele2.se

2018-01-28, FINAL

2.6.

Av de skal som anférts ovan konstaterar Tele2 att Utredningens beddémning att IP-
uppgifter inte omfattas av Tele2-domen och att Utredningen darfor inte behdver
lamna nagra 6vervaganden rorande lagring och utlamning av IP-uppgifter maste
avstyrkas. Tele2 drar harvid slutsatsen att Utredningens forslag i denna del skulle
innebéra att de svenska datalagringsbestammelserna inte skulle anpassas till EU-
domstolens stréangare krav sadant de uttrycks i Digital Rights-domen och i Tele2-
domen.

Avslutningsvis vill Tele2 tydliggéra att den bedémning som Tele2 gor i detta avsnitt
inte per se skulle innebéra att IP-uppgifter inte skulle komma att lagras alls eller att
IP-uppgifter inte skulle komma att Iamnas ut till brottsbekdmpande myndigheter.
Sasom konstateras av Utredningen skulle en bedémning att IP-uppgifter omfattas av
Tele2-domen (vilket Tele2 anser vore korrekt) innebéra att Tele2-domens foreskrifter
om t.ex. foregaende domstolsprévning vid tillgang till IP-uppgifter skulle bli tillampliga.
Utredningen konstaterar ocksa att reglerna om att tillgdng endast skulle kunna
beredas de brottsbekampande myndigheterna vid allvarlig brottslighet i ett sadant fall
skulle behdva beaktas.

Tele2:s prelimindra beddomning &r att en lagringsskyldighet avseende IP-uppgifter,
som omfattades av krav pa foregdende domstolsprévning saval som pa viss
allvarlighetsgrad for tillgang som motsvarade de krav som av Utredningen foreslas
ska galla for trafikuppgifter och lokaliseringsuppgifter, skulle innebara att de svenska
datalagringsbestammelserna i denna del skulle anpassas till EU-domstolens
strangare krav saddant de uttrycks i Digital Rights-domen och i Tele2-domen.

Med grund i det ovanstaende foreslar Tele2 i forsta hand att Justitiedepartementet, i
sin fortsatta handlaggning av Utredningens forslag, har som utgangspunkt att IP-
uppgifter omfattas av Tele2-domen, och i andra hand att Justitiedepartementet, for
det fall Justitiedepartementet inte delar Tele2:s beddémning i denna del, tillsatter en
tillaggsutredning med uppdrag att narmare utreda frdgan om huruvida IP-uppgifter
omfattas av Tele2-domen.

Lagring inom Sverige

Utredningen konstaterar att EU-domstolen i Tele2-domen anger att den nationella
lagstiftningen méste foreskriva att datalagrade uppgifter inte ska fa lagras utanfor
unionen. Trots denna tydliga foreskrift i Tele2-domen foreslar Utredningen att kravet i
de svenska datalagringsbestammelserna ska bli hardare och endast tillata lagring
inom Sverige.

Argumenten for Utredningens forslag i denna del ar fyra: For det forsta anfor
Utredningen att en skyldighet att endast lagra inom Sverige "skulle géra PTS:s tillsyn
annu mer potent”. Foér det andra anfér Utredningen att det finns "skal att tro att
konfidentialiteten skyddas pa ett battre satt om uppgifter endast lagras i Sverige”. For
det tredje anfor Utredningen att anvandningsomradet fér uppgifterna skulle kunna bl
"oproportionerligt stort” om uppgifterna lagrades i ett annat land som "har en snavare
lagringsskyldighet men generdsare tillgangsbestammelser”. For det fjarde anfor
Utredningen, med hanvisning till sdkerhetsskyddet, att "aven om det som ar mest
skyddsvart i telekomsektorn ar sjilva driftsakerheten i de allmanna naten s ar
utformningen av lagringsystemen en sa integrerad del av driften att &ven den far
anses vara en del av det som &r skyddsvart for rikets sdkerhet”. Darvid menar
Utredningen vidare att det for PTS:s formaga att fullgora sitt tillsynsansvar pa
séakerhetsskyddsomradet pa ett effektivt satt "fordras att lagringen gors i Sverige”.

TELE2



Tele2 Sverige AB

Box 62

164 94 Kista

Telephone +46 8 562 640 00
Fax: +46 8 562 642 00
www.tele2.se

2018-01-28, FINAL

Tele2 konstaterar att de argument som Utredningen anfor antingen &r ogrundade,
ofullstandiga eller felaktiga.

| fraga om det forsta argumentet maste det noteras att Utredningen inte redogor for
huruvida det finns ett behov av en "mer potent” tillsyn frdn PTS:s sida. Nagon
beddmning av PTS:s nuvarande tillsyn presenteras inte alls. Utifran Tele2:s
perspektiv ar PTS:s tillsyn redan idag synnerligen "potent”, vilket processen som
ledde fram till Tele2-domen visar. Argumentet maste av dessa anledningar avslas.

| fraga om det andra argumentet uppmarksammar Tele2 att de skal som foranleder
Utredningen att tro att konfidentialiteten skyddas pa ett battre satt om uppgifter
endast lagras i Sverige inte redovisas alls. Att endast uppge att det finns skél fér en
beddmning utan att redogora for skdlen — och darmed omdjliggéra en prévning av
bedomningen — ar inte tillfyllest. Argumentet maste av den anledningen avslas.

| frdga om det tredje argumentet noterar Tele2 att férhallandena som déri beskrivs
lika garna skulle kunna antas vara de motsatta, vilket i ett sddant fall skulle foranleda
en motsatt slutsats. Det ar ju fullt mojligt att lagring inom EU men utanfor Sverige
skulle ske i ett land som har en generésare lagringsskyldighet men snavare
tillgangsbestammelser, vilket skulle innebéra att anvandningsomradet for uppgifterna
skulle bli mer begransat. Nagon genomgang av lagringsskyldigheter och tillgangs-
bestammelser inom EU-lander gors inte av Utredningen, vilket innebér att det inte ar
mdjligt att bedéma huruvida det finns nagon relevans i detta argument 6ver
huvudtaget. Argumentet maste av dessa anledningar avslas.

| fraga om det fjarde argumentet konstaterar Tele2 att Utredningens grundlaggande
utgangspunkt att omradet for elektronisk kommunikation, och da sarskilt "sjalva
driftsdkerheten i de allmanna naten”, omfattas av sakerhetsskyddet ar felaktig.
Beddmningen av huruvida hela eller delar av en operators elektroniska
kommunikationsverksamhet ska anses omfattas av sakerhetsskyddet ska enligt
sakerhetsskyddslag (1996:627) analyseras och fastslas av verksamhetsansvarig hos
operatoren. Savitt Tele2 ar informerat har ingen operator i Sverige bedomt att hela
den elektroniska kommunikationsverksamheten eller "sjalva driftsdkerheten” i dess
"allménna nat” omfattas av sékerhetsskyddet. Eftersom Utredningens fjarde argument
bygger pa att "sjalva driftsakerheten” omfattas av sakerhetsskyddet och att lagrings-
systemet ar "en sa integrerad del av driften” och darmed ocksa omfattas av
sakerhetsskyddet, kan det konstateras att argumentet bygger pa en felaktig premiss.

Dessutom ar Utredningens beddémning att lagringssystemet ar "en sa integrerad del
av driften” felaktig. En operators lagring och utldmning av uppgifter hanforliga till
elektronisk kommunikationer ar en strangt avskild del av verksamheten; detta for att
sakerstalla konfidentialiteten for de lagrade uppgifterna. Fragorna om eventuellt
behov av sdkerhetsskydd for driftsakerhet respektive lagrade uppgifter ar sdledes helt
skilda.

Det fiarde argumentet maste av dessa anledningar avslas.

Samtidigt som slutsatsen kan dras att de argument som Utredningen anfor for sitt
forslag i denna del antingen ar ogrundade, ofullstandiga eller felaktiga, kan det
konstateras att forslaget skulle minska de svenska operatdrernas mdjligheter att
bedriva en kostnadseffektiv lagring och i évrigt minska de svenska operatérernas
mdjligheter att med grund i egna tekniska, organisatoriska och sékerhetsrelaterade
beddmningar uppfylla lagens krav.
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Eftersom dessa negativa konsekvenser skulle uppsta till foljd av ett lagkrav som
saknar grund och giltiga skal, skulle ett sddant krav vara oproportionerligt. Tele2
noterar dartill att det starkt kan ifrdgasattas om forslaget ar forenligt med EU-rattens
krav pa fri rérlighet inom unionen. Utredningens forslag i denna del maste darfor
avstyrkas.

Tele2 drar héarvid slutsatsen att Utredningens forslag i denna del skulle innebéra att
de svenska datalagringsbestammelserna inte skulle anpassas till EU-domstolens
strangare krav sadant de uttrycks i Digital Rights-domen och i Tele2-domen.

Med grund i det ovanstaende foreslar Tele2 i férsta hand att Justitiedepartementet, i
sin fortsatta handlaggning av Utredningens forslag, har som utgangspunkt att lagring
ska ske inom EU, och i andra hand att Justitiedepartementet, for det fall
Justitiedepartementet inte delar Tele2:s beddmning i denna del, tillsétter en
tillaggsutredning med uppdrag att ndrmare utreda vilka konkreta och véalgrundade
skal som skulle kunna anféras fér och emot en skyldighet att lagra inom Sverige.

Kontaktperson pa Tele2
Carl-Johan Rydén
Reglerings- och sékerhetschef
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