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Yttrande dver delbetinkandet Datalagring - brottsbekampning och integritet
(SOU 2017:75)

Utredningens forslag att anpassa den svenska datalagringslagstiftningen till EU-ratten
sa att uppgifter som lagras kan anvandas for att upptacka, utreda och lagféra brott
tillstyrks. Sarskilt valkomnas att lagstiftningen blir teknikneutral och att lagringstiden
for abonnentuppgifter forldangs till 10 manader sd att dven langa och komplicerade
polisutredningar kan genomféras. Idag vagrar vissa operatorer att lamna ut
abonnemangsuppgifter vid bland annat upphovsrattsbrott sa det ar mycket viktigt att
lagstiftningen kommer pa plats sd snart som méjligt. I dvrigt vill vi lamna féljande

kommentarer:

Om Film- och TV-branschens Samarbetskommitté

Film- och TV-branschens Samarbetskommitté representerar Sveriges
Biografagareforbund, Folkets Hus och Parker, Riksféreningen Vara Gardar, Sveriges
Filmuthyrareférening, Film- och TV-producenterna, samt Sveriges Television, TV 4,
MTG, Discovery Networks Sweden och C More Entertainment. Kommittén har till

dndamal att frimja arbetet mot olovlig hantering av film i alla visningsformer.
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Brott mot upphovsrittslagen

Film och tv-branschen dr oerhort hart drabbade av brott mot upphovsréttslagen och det
ar idag ett av de storsta hoten mot ekonomin i branschen. Den allra storsta delen av
brotten ar digitala och utan mojlighet att fa ut information om abonnentuppgifter
lamnas faltet 6ppet for de kriminella. Enbart filmbranschen beriaknas ga miste om 800

miljoner arligen till foljd av de digitala brotten. !

Svenskarna och Internet
Enligt Internetstiftelsens rapport "Svenskar och Internet, 2017” 2 som presenterades i

oktober 2017, piratstreamar 75 procent av svenskarna i alder 16-25 ar.

Anvinda fildelningstjdnster och piratstreamingtjinster

Diagram 5.21. Andel internetanvandare som uppger att de nagon gang anvander fildelningstjanster respektive
piratstreamingtjanster fordelat p dlder 2017.
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1 Novus studie &r 2015 tillganglig har:

Mediavision, Nordic Piracy 2015 kommer fram till att motsvarande belopp ar cirka 1 miljard
kronor for branschen och 200 miljoner i uteblivna skatteintakter.
2 Rapporten finns tillganglig pd www.s0i2017.se
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Mediavision, Nordic Piracy Spring 2017

Mediavisions arliga undersokning som presenterades i maj 2017 visar att 24 procent av
svenskarna i dldern 15-74 ar hade laddat ned eller streamat filmer och TV-serier via
illegala webbsidor som t ex Piratebay, Swefilmer och Dreamfilm under den senaste
manaden. Aven denna rapport visar att piratanvindandet dr mest utbrett bland de unga.
Over hilften av 15-24-3ringarna uppger att de anvint pirattjanster under den senaste

manaden. Bland unga man 15-24 ar dr andelen 70 procent.

Rdtt verktyg ger effekt

Forbattrade mojligheter att agera rattsligt mot i vart fall viss internetrelaterad
brottslighet har visat sig ha en mycket stor effekt. Nar den sa kallade Ipred-lagen
inférdes sjonk antalet upphovsrattsintrang i filmverk dramatiskt under en kort period
vilket innebar att ett stort antal filmskapare under denna period slapp utsattas for

intrang.

For narvarande rader en mycket otillfredsstéllande situation dar vissa operatérer
vagrar att lamna ut abonnentuppgifter for vissa typer av brott som de sjilva valt ut.
Detta forsvarar uppenbart mojligheterna for polisen att utreda brott. Det dr av mycket
stor vikt att lagstiftning snabbt kommer pa plats och att det finns kdnnbara sanktioner

for de som vagrar folja lagstiftningen.

Abonnentuppgifter, ldngre lagringstider

Som angavs inledningsvis ar film- och tv branschen oerhért hart drabbad av brott som
begas pa internet. Brottsbekdmpande myndigheters méjligheter att utreda dessa brott
ar ofta helt avhangigt mojligheten att fa ut lagrad information om framfoérallt

abonnentuppgifter.

Av regeringens utredning framgar att de dldsta av de lagrade uppgifterna i manga fall
anvands i utredningar rérande de grovsta brotten. Vidare vill vi framhalla att det av
Europakonventionens praxis foljer att det ska ga att identifiera en brottsling pa internet

genom att brottsbekdmpande myndigheter ges tillgang till abonnentuppgifter.? Den

3Se tex KU v Finland, App no 2872/02.
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ordning som rader idag, med operatdrer som vagrar lamna ut uppgifter vid misstankta

upphovsrattsbrott, maste forandras omgdaende.

Kommersiella och organiserade brott mot upphovsrdttslagen
De illegala streamingtjansterna drivs idag av rent kommersiellt intresse.
Polisutredningarna visar att aktérerna bakom de stora illegala streamingtjansterna har

stora intékter, tiotalsmiljoner kronor, till foljd av reklam pa tjansterna.

Som exempel kan nimnas den illegala streamingtjansten Swefilmer, som vid tidpunkten
for polisens tillslag 2016, var den storsta illegala streamingtjansten i Sverige.
Utredningen av Swefilmer var tidsédande och det var mycket problematiskt att
identifiera de misstinkta bakom siten. Den enda information som fanns att tillga var
garningsmannens nickname. De var i 6vrigt anonyma pa internet. Av en tillfallighet
uppmarksammade Rattighetsalliansen en av garningsmannens nickname pa en annan
illegal tjanst dar ip-adressen var synlig. Informationen ldmnades till polisen som

begirde ut abonnentuppgifter och kunde dirmed identifiera garningsmannen.

I flera andra drenden som polisen hanterar ser vi idag att det ofta finns en koppling till
utlandet. Polisutredningen mot den illegala streamingtjansten Dreamfilm visar att en
person med turkiskt ursprung boende i Tyskland, utan nagon som helst koppling till
Sverige drev tjansten. Den enda rimliga forklaringen till att denna typ av brottslingar
soker sig till Sverige ar mojligheten att tjdna stora belopp pa den illegala verksamheten

samtidigt som risken att bli lagférd och ar liten paféljderna bedéms som laga.

Utvecklingen néar det galler upphovsrattsbrott gar mot alltmer komplexa
brottsstrukturer med internationella kopplingar. I flera utredningar begar
brottsutredande myndigheter rattshjalp fran utlandet. Det i sin tur tar tid, den forlangda
lagringstiden pa tio manader skull ge de brottsutredande myndigheterna majlighet for

att kunna begéra ut information géllande de uppgifter de far tillbaka fran utlandet.

Tillgdng till annan information
Det noteras dven att tillgdngen for de brottsbekdmpande myndigheternas uppgifter om

elektronisk kommunikation fortsatt 4ven ska omfatta den information som sparas for
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operatdrernas egna dndamal t.ex. uppgifter for fakturering. I denna del bor det inféras
ett juridiskt ansvar for operatorernas pastaende huruvida informationen finns eller inte

finns.

Teknikneutralitet

Lagstiftning bor i allmanhet goras sa teknikneutral som moéjligt. Inom
upphovsrattsomradet har det vid flera tillfillen behdvts goras justeringar i
lagstiftningen pa grund av att den inte har varit teknikneutral. Detta dr resurs och
tidskravande och lamnar luckor som de kriminella kan utnyttja i avvaktan pa att korrekt

lagstiftning hamnar pa plats.

I den aktuella utredningen foresprakas att den teknik operatoren viljer inte ska paverka
mojligheten att fa ut information. Sarskilt diskuteras den s.k. NAT-tekniken dar flera
anvandare mot det publika nitet anvander samma ip-adress. Det ligger i
teknikutvecklingens natur att den hela tiden och i snabb takt férandras. Det ar darfor

nodvandigt att inte lasa in lagstiftningen i en viss teknik sdsom utredningen foreslar.

Integritetsaspekter

[ utredningen beaktas integritetsaspekterna pa lagringen pa ett genomgdaende och
noggrant satt. Olika grundlaggande rattigheter, varav upphovsratten ar en, maste alltid
vagas mot varandra. Av de remissvar som hittills kommit in fran operatérerna
framstélls det som att de skulle vara de enda integritetsvurmarna och att de
brottsbekdmpande myndigheterna skulle vara av nairmast motsatt stillning. Detta

perspektiv synes vara skevt.

Som filmbranschen via Rattighetsalliansen anfért i tidigare remissvar (Datalagring och
integritet, SOU 2015:31) sa innebar datalagringen att en mangd allvarliga brott som
bland annat ar integritetskrankande kan stoppas, forebyggas och utredas. Det maste i
integritetsavvagningen aven tas hansyn till brottsoffrets behov av integritet och

upprattelse. Med brottsoffrets perspektiv ar lagstiftningen inte sarskilt langtgaende.
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Sdrskilda yttranden

De sarskilda yttranden i utredningen som lamnats in av foretradare fran
Polismyndigheten, Tullverket och Aklagarmyndigheten samt Sikerhetspolisen maste
tillmatas sarskild tyngd da det ar de som har bast kunskap om behovet och ar de som

utreder brott.

Sanktioner
Avslutningsvis bor den foreslagna lagstiftningen kompletteras med sanktioner fér den
operatdr som bryter mot lagringsskyldigheten. Detta for att sdkerstélla att syftet med

utredningen att kunna upptécka och utreda brott kan uppratthallas.

Stockholm den 25 januari 2018
FILM- och TV-BRANSCHENS SAMARBETSKOMMITTE

Eric Broberg &(j

ordforande



