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Colts synpunkter pa delbetankandet Datalagring —
brottsbekampning och integritet (SOU 2017:75)

Inledning och sammanfattning

Colt Technology Services AB (Colt) har tagit del av och analyserat delbetdnkandet angaende
datalagring och suttit med i tva arbetsgrupper (IT & Telekomféretagen och Business Carrier
Coalition (BCC, bestdende av AT&T, BT, Colt, Orange Business och Verizon Enterprise
Solutions). De tva arbetsgrupperna lamnar var sitt remissyttrande, och Colt inkommer dven med
ett eget remissyttrande for att utveckla synpunkterna angaende krav pa nationell och
teknikneutral lagring samt forslag till selektion av lagringsskyldigheten.

Trots att utredningen férsokt att skapa en mer riktad lagringsskyldighet genom att minska
antalet olika trafikslag (t.ex. telefoni och meddelandehantering inom fasta natet ar borttagna)
som ska lagras och infort differentierade lagringstider for de olika trafikslagen, ar det utan
tvekan frdgan om en generell masslagring som foreslas, vilkket EU-domstolen underkande i
december 2016, och det finns en uppenbar risk att EU domstolen ater skulle underkanna de
nya svenska reglerna i en ny prévning, med férddande konsekvenser. Colt anser darfor att
liggande delbeténkande skall Iamnas utan atgard och en ny utredning bor tillsatts for att skapa
forutsattningar for langsiktigt hallbara datalagringsregler, viket gynnar bade de
datalagringsskyldiga och de brottsbekdmpande myndigheterna.

Krav pa lagring i Sverige

Utredningen foreslar att all datalagring ska ske i Sverige, vilket riskerar att operatérer med
verksamhet i flera EU-lander, i férlangningen kan tvingas satta upp separata datalagringsystem
i uppat 28 lander, och riskerar darmed att skapa ytterligare barriarer mot férverkligandet av en
digital inre marknad.

Utredaren anger att "Det ska i sammanhanget ndmnas att lagring utanfér Sverige inte torde
férekomma alls eller endast i mycket liten utstréckning.”" Colt vill papeka att det inom branschen
ar vanligt att lagring av data sker utanfér Sverige, sarskilt bland de operatérer som bedriver
nationell, nordisk, europeisk och global verksamhet, eftersom det ar kostnadseffektivt, och
|attare att administrera och skydda data. Det kan darfor starkt ifragasattas om skyddet for de
kansliga uppgifter som i enlighet med forslaget ska lagras, verkligen forstarks genom att
decentralisera lagringen. Det ar tvartom sa att mojligheten att centralisera lagringen inom EU ar
att foredra, da det finns stérre majligheter att ha ett utbyggt skalskydd, battre sakerhetsrutiner,
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béattre bemanning och kontroll av verksamheten nar lagringen sker centralt for ett flertal Iander.
Utredaren som sjalv medger att "Det &r inte maojligt att inom ramen for detta betédnkande géra en
tillréckligt djup analys av dataskyddsregleringen for att kunna bedéma om det utifrén ett EU-
réttligt perspektiv &r méjligt att férbjuda lagring i andra EU-ldnder.”? Med bakgrund av detta
uttalande framstar det som ej underbyggt att lagga ett férslag dar endast lagring av data inom
Sverige skulle vara tillatet. Enligt forslaget skulle detta motiveras av att lagring inom Sverige
skulle vara av vikt for rikets sakerhet, aven om det som ar mest skyddsvart i telekomsektorn
enlig utredningen ar driftsdkerheten i de allmanna naten, dar datalagringen skulle vara en
integrerad del av driften. | detta sammanhang kan konstateras av driftsakerheten av de
allmanna naten inte pa nagot satt kan paverkas av kravet pa datalagringen, da de uppgifter som
lagras inte anvands i den dagliga driften. Motiveringen i denna del framstar darfér som ett
forsok att undvika en framtida EU-rattslig provning av kravet pa lagring inom Sveriges granser,
eftersom de centrala intressena for staten enligt utredningen inte omfattas av EU-ratten. Vidare
pastar utredaren att kravet pa lagring inom Sverige skulle géra PTS tillsyn mer potent. Detta
motsags av den slutsats som redovisas i Heckschers utredning dar det framgar att "det svenska
regelverket ar utformat pa ett sadant sétt att tillsynsmyndigheten, Post- och telestyrelsen, har
mdjligheter att bedriva en aktiv och dndamalsenlig tillsynsverksamhet dven gentemot
leverantérer som Véljer att lagra uppgifter utanfér unionen.” 3 Under den tid som datalagring varit
mojlig i Sverige har PTS kunnat och kommer fortsatt att ha méjligheten att bedriva en
andamalsenlig tillsyn av att regelverket foljs av operatdrerna aven om lagring sker inom EU.

Det foreslagna kravet, att all lagring ska ske i Sverige, strider &ven mot grundprinciperna i EU-
ratten, eftersom det vasentligt skulle hindra etableringsfrineten (artiklarna 49-54 Europeiska
unionens funktionssatt - FEUF), fritt tillhandahallande av tjanster (artiklarna 56-52 i EUF-
fordraget) och det fria flodet av personuppgifter mellan medlemsstaterna enligt vad som
foreskrivs i bade den allmanna dataférordningen och dataskyddsdirektivet.

Forslag till selektion av lagringsskyldigheten

Utredningen foreslar vidare att den nuvarande modellen for kostnadsfordelning mellan det
allmanna och operatérerna dar operatérerna star for kostnaderna for anpassning, drift och
underhall och de brottsbekdampande myndigheterna betalar en ersattning till operatérerna vid
varje utldmnande av uppgifter kvarstar.* Detta system har klara brister, da den
lagringsskyldighet som foreslas, alaggs alla operatorer, aven de operatérer som aldrig eller
endast vid ett fatal tillfallen per ar far en begaran om utlamnande av uppgifter. Operatorer i
denna kategori, ar operatdérer som huvudsakligen riktar sina tjnster mot féretagsmarknaden,
eller ar sa sma att de sallan eller aldrig kommer fa en s&dan begéran. Trots detta forutsatts
dessa operatorer skaffa kostsamma lagringssystem och ha personal redo att skyndsamt [dmna
ut begarda uppgifter. Kostnader som inte kan pa nagot satt ersatts av det allmanna.

| Finland har den finska lagstiftaren i informationssamhallsbalken 16st detta dilemma genom att
endast de av inrikesministeriet sarskilt utsedda féretagen omfattas av lagringsskyldigheten5, i
gengald star den finska staten for kostnader avseende system och programvaror som
anskaffats for att kunna realisera datalagringsskyldigheten.® Det finska systemet har den
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fordelen att den skapar incitament for myndigheter att endast aldgga denna skyldighet pa de
aktorer dar lagringsskyldigheten stéar i proportion till den nytta skyldigheten ger. Det system som
tidigare och nu av utredningen foreslas fortsatta framstar som oproportionerligt och belastar de
aktorer i branschen som endast vid ett fatal tillfallen eller inte alls far ndgon begaran om
utldamnande pa ett orimligt satt. | tillagg foreslar Colt att processen, for att utse de féretag som
ska ha en datalagringsskyldighet, sekretessbelaggs. Detta skulle 6ka effektiviteten i
brottsbekampningen, da kriminella aktorer inte skulle kunna vélja nat som inte har en
datalagringsskyldighet, fér sin kommunikation.

IP-adresser genom NAT tekniken

Utredningen foreslar att bestammelserna om lagringsskyldighet gérs teknikneutrala, vilket
medfor att operatérernas anvandning av NAT-teknik (en teknik for att tillata att flera abonnenter
delar pa en och samma publika IP-adress) inte paverkar méjligheterna till identifiering av
abonnenten.

Sakerhetspolisen har erfarenhet av att det, inom den tidigare lagstiftningen, inte har gatt att
identifiera malsagande pa grund av att deras "NAT:ade IP-adresser” inte har kunnat knytas till
en identifierbar person. 7

Colt kan konstatera att forslaget tar sikte pa att alla internetanvandare ska kunna identifieras
oberoende av teknik, dvs dven anvandare med NAT:ade adresser, dar bade publik IP-adress
och publikt port-nummer samt privat IP-adress och privat port-nummer som varit aktiva under
en anvandares internetsession, ska lagras.

| de fall, nar en internetoperatdr anvander NAT tekniken for att hushalla pa publika IPV4
adresser (Carrier Grade NAT eller Large Scale NAT), s& bor det finnas en rimligt méjlighet att
identifiera en slutanvandare, eftersom internetoperatérens tjanst stracker sig anda till slut-
anvandaren, och har darmed kontroll pa bade publik och privat IP-adress och tillhérande port-
nummer. Dock torde det bli svart att identifiera en enskild anvandare i ett hushall med mer &n
en person, da internettjansten ansluts till en router, som anvander sig av NAT tekniken.

Nar det galler operatorer som tillhandahaller internetanslutning till féretagskunder, sa ar det som
regel sa att operatorerna inte har nagon kontroll éver trafiken pa kundsidan, vilket kan indelas i
tre olika fall enligt nedan:

Operatoren ager och handhar utrustningen pa kundsidan:
Har kan det finnas mdjlighet att lagra bade publik och privat IP-adress och port-nummer. Dock

forutsatter detta att:

1. Tillstdand maste inhamtas fran foretaget for lagring av de anstalldas internettrafik, da
operatéren har avtal med foretaget och inte med varje enskild anstalld.

2. Det ar mycket stora mangder data for maste lagras pa anvandarsidan, typiskt brukar
loggdfilen pa en standardrouter (med NAT funktionen paslagen) tdmmas varje timme, i
annat fall finns risk for att prestandan allvarligt kan paverkas pa routern/firewallen. Detta
i sin tur kan medfdra att en operator tvingas kdpa in kostsam utrustning som klarar
lagringskraven, snarare an for den tjanst, den skall vara dimensionerad fér att klara.

3. Att bygga upp lokala funktioner hos en kund &r mycket dyrt och betungande for en
operatér (speciellt som utredningen foreslar att operatorerna ska sta for dessa
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kostnader). Aven PTS konstaterar i sin skrivelse8, att detta &r mycket betungande, och
inte omfattades av davarande lagringsskyldighet.

Operatoren dger utrustningen pa kundsidan, men handhar den inte
I manga fall sa placerar operatéren en router som har en publik IP-adress hos kunder for att fa

battre mdjligheter att dvervaka sitt nat, men kunden hanterar all kommunikation inom féretaget.
Typiskt ar att féretaget ansluter en egen router (med NAT funktion) bakom operatérens router
och begar att NAT funktionen deaktiveras pa operatérens router.

Har har operatéren ingen kontroll dver trafik eller trafikdata inom féretaget, och data maste
begaras fran foretaget. Operatéren kan endast tillhandahalla trafikdata, fram till tjanstens
avlamningspunkt med publik IP-adress.

Operatoren dger inte utrustningen pa kundsidan

Typiskt ar att foretaget ansluter en egen router, med NAT funktion, till ett, av operatoren
tilhandahallet, modem. Aven har har operatéren ingen kontroll éver trafik eller trafikdata inom
foretaget, och data maste begaras fran foretaget. Operatoren kan endast tillhandahalla
trafikdata fram till tjanstens avlamningspunkt med publik IP-adress.

IPV6
Utredning konstaterar att man kan férmoda att IPV6-adresser kommer att bli vanligare

framdver. IPV6 ar en senare version av internetprotokollet, som gér det méjligt att anvanda 128
bitar langa IP-adresser, vilket mdjliggér omkring 340 sextiljoner (3,4 X 10%8) unika adresser. Det
skulle innebara att anvandandet av NAT-teknik, utifran brist pa IP-adresser som enda grund, blir
obehdvligt. Vidare konstaterar man att kan det &nda kan finnas anledning for operatérerna att
fortsatta att anvanda NAT tekniken.®

De seridsa aktérerna pa marknaden kommer att stddja samexistens av IPV6 och IPV4 under
manga ar framover, och manga kunder kommer att sitta kvar med IPV4-adresser.

Colt kan bekrafta att det finns operatérer och kunder som valjer att utnyttja NAT tekniken aven
bakom en publik IPV6 adress. Det finns ett antal skal till detta:

e Motstravighet att andra ett bra fungerande koncept.
e Lattare att hantera/administrera IPV4-adresser
e Sakerhet, anvandaren skall inte exponeras fér en publik IP-adress.

Slutsatsen ar att vi kan konstatera att IPV4-adresser med NAT teknik kommer att anvandas
manga ar framdver och dven NAT:ade IPV6 adresser.

Slutsats

Ovanstaende analys visar pa att anvandande av NAT tekniken ar ett mycket komplext omrade
och vi kan konstatera att utredningen inte har analyserat dessa fragor tillrackligt. Enligt
utredningen skall PTS fa meddela narmare foreskrifter om vilka narmare uppgifter som ska
lagras. Men vi kommer inte far nagon klarhet, betraffande vilka skyldigheter en lagringsskyldig
har innan praxis har etablerats. Aven om det &r klokt att féresla en teknikneutral [6sning for att
kunna hantera den framtida teknikutvecklingen, sa maste analysen bygga pa det som galler for
stunden.

8 PTS skrivelse till Ekobrottsmyndigheten den 26 februari 2015 (Dnr 15-1185), s. 4
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Teknikneutralitet I6ser inte de faktiska problem som operatdrerna star infor, vilket medfér stora
svarigheter att uppfylla den lagringsskyldighet som foreslas i utredningen.

Detta krav ar mycket betungande, eftersom det kraver lagring av enorma mangder data som
inte normalt behandlas av operatérerna. Operatérerna hanterar normalt trafik och har kontroll
Over trafikdata till en kunds anslutningspunkt. De foreslagna skyldigheterna alagger
operatdrerna att bygga upp lokala lagringssystem hos kunderna, vilket ar mycket
kostnadskravande. Det kan aven ifragasattas om genomforandet av denna nya forpliktelse ar
oproportionerligt tung, sarskilt fér de flesta mindre operatér som enbart har féretagskunder och
inte mottagit en enda begaran om att Iamna ut trafikdata.

Med vénlig halsning

UIf Wahllof
Regulatory Specialist
Colt Technology Services AB



	Inledning och sammanfattning
	Krav på lagring i Sverige
	Förslag till selektion av lagringsskyldigheten
	IP-adresser genom NAT tekniken
	Operatören äger och handhar utrustningen på kundsidan:
	Operatören äger utrustningen på kundsidan, men handhar den inte
	Operatören äger inte utrustningen på kundsidan
	IPV6

	Slutsats

