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Yitrande éver delbetéinkandet Datalagring — brottsbekampning och integritet (SOU 2017:75)

Utredningens férslag att anpassa den svenska datalagringslagstiftningen till EU-rétten s att uppgifter
som lagras kan anvandas for att upptacka, utreda och lagféra brott tillstyrks. Sarskilt vilkomnas att
lagstiftningen blir teknikneutral och att lagringstiden fér abonnentuppgifter férldngs till 10 manader sa
att d&ven ldnga och komplicerade polisutredningar kan genomitras. Idag véagrar vissa operatérer att
lEmna ut abonnemangsuppgifter vid bland annat upphovsréttsbrott sa det &r mycket viktigt att
lagstiftningen kommer pa plats sa snart som méjligt. | dvrigt vill vi idmna féljande kommentarer:

Om Musikforidggarna

Musikférldggarna bildades 1928 och &r de svenska musikférlagens branschorganisation. Vi driver
musikférlagens och deras kontrakterade upphovspersoners fragor i kontakter med beslutsfattare,
myndigheter, évrig musikbransch, media och allmanhet. Att skapa forstdelse fér musikens véarde och
for upphavsrattens funktion ach betydelse ar en av vara huvuduppgifter.

Musikférldggarna har 71 medlemmar och representerar darmed 95 procent av musiktdrlagsbranschen
i Sverige.

Musikforldggarna véljer att yttra sig dver remissen trots att vi inte ar remissinstans. Musilkdériaggarna
ansluter till Rattighetsalliansens yltrande éver rubricerad utredning.

Grundléggande fakta om svensk musikbransch
Musiksveriges statistik Musikbranschen i siffror — statistik fér 2016 visar omsétining i form av intakter
som genererats via musikanvéindning i lagliga distributionskanaler pa den inhemska marknaden och
exportmarknaden. Den totala omsattningen for den samlade musikbranschens alla genrer inkluderar
- Upphovsrattsliga intdkter som genereras nér musik framiérs exempelvis i radio, pa tv, internet
eller i bakgrunden pa restauranger eller andra offentliga utrymmen.
- Intékier for inspelad musik som séljs i form av prenumerationsabonnemang pa strommad
musik, eller som fysiska skivor eller nedladdningar.
- Konsertintékter i samband med festivaler och konserter.

Av musikbranschens totala omséttning pa 10 miljarder kronor ar 2016 stod de upphovsratisliga
intakterna for 25 % och uppgick till 2,5 miljarder kronor, varav exportintdkterna bidrog med knappt 955
miljoner kronor. Totalt antal sysselsatta inom musikbranschen ar cirka 10 000 personer.

L https://statistik2016.musiksverige.org/
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Brolt mot upphovsrattsiagen
Musikforlagen och deras kontrakterade upphavspersoner ar beroende av en fungerande digital

marknad. Fér musikbranschen ar upphovsratten den viktigaste grunden for intakter. Musikbranschen
&r pa motsvarande sétt som film och tv-branschen cerhért han drabbad av brott mot upphovsratts-
lagen och det &r idag ett av de storsta hoten mot ekonomin i saval musikbranschen som film- och tv-
branschen. Den allra stérsta delen av brolten ar digitala och utan méjlighet att fa ut information om
ahonnentuppgifter lamnas faltet 6ppet {6r de kriminelia.

Enbart filmbranschen berdknas gi miste om 800 miljoner arligen till foljd av de digitala brotten. #

Fér musikbranschen visar en rapport fran Europeiska immatenalrattsmyndigheten (EUIPO) 20167 att
piratkopiering 2014 ledde till en nedgéng i forséljningen p& 9,1 miljoner euro, vilket motsvarade 7.4
procent av all musikforséljning. Den samlade musikfdrsaljningen i Sverige 2014 uppgick till 167

miljoner euro och omfattade framfor allt digital forsaljning. Sett till den relativa effekten kommer Sverige
pé tredje plats i EU. | Sverige géllde den minskade forsaljningen av inspelad musik néstan enbart
digitala format och berédknas uppga till 8,9 miljoner euro.

Svenskama och Internel
Enligt Internetstiftelsens rapport *Svenskar och internet, 2017" ¢ som presenterades i oktaber 2017,
piratstreamar 75 procent av svenskama i élder 16-25 ar.

Anvinda fildelningstjanster och piratstreamingtjinster
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i Novus studie 3r 2015, tillganglig har:

https://ftusblogg files.wordpress.com/2015/06/1c3adgesrapport-digital-marknad-fc3b6r-film-och-tv.pdf

Mediavision, Nordic Piracy 2015 kommer fram tiil att motsvarande belopp ar cirka 1 miljard kronor fir branschen och
200 miljoner i uteblivna skatteintakter.

* The economic cost of IPR infringement in the recorded music industry/May 2016 (EUIPO).

4 Rapporten finns tillganglig pd www.s0i7017.se
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Mediavision, Nordic Piracy Spring 2017
Mediavisions arliga understkning som presenterades i maj 2017 visar att 24 procent av svenskarna i
Aldern 15-74 &r hade laddat ned eller streamat filmer och TV-serier via illegala webbsidor som 1 ex
Piratebay, Swelilmer och Dreamfilm under den senaste manaden. Aven denna rapport visar att

piratanvandandet &r mest utbrett bland de unga. Over héliten av 15-24-&ringarna uppger ait de anvént
piratijinster under den senaste manaden. Bland unga mén 15-24 &r &r andelen 70 procent.

Rt verktyg ger effekt

Forbéttrade mbjligheter att agera rattsligt mot i vart fall viss internetrelaterad brotislighet har visat sig
ha en mycket stor effekt. Nar den sa kallade Ipred-lagen inférdes sjdnk antalet upphovsrétisintrang i
filmverk dramatiskt under en kont period vilket innebar att ett stort antal filmskapare under denna period
slapp ulséttas for intrang.

Fdr narvarande rader en mycket otilliredsstéllande situation dar vissa operatérer vagrar att l&mna ut
abonnentuppgifter for vissa typer av brott som de sjélva vall ut. Detta férsvérar uppenbart
mojligheterna for polisen att utreda brott. Det &r av mycket stor vikt att lagstiftning snabbt kommer pa
plats och att det finns kinnbara sanktioner 1or de som végrar fdfja lagstiftningen.

Abonnentuppgifter, léngre lagringstider

Som angavs inledningsvis ar film- och tv branschen cerhort hart drabbad av brott som begés pa
internet. Brottsbekémpande myndigheters méjligheter att utreda dessa brott &r ofta helt avhangigt
méjligheten att f& ut lagrad information om framféralit abonnentuppgifter.

Av regeringens utredning framgdr att de &ldsta av de lagrade uppgifterna i manga tall anvands i
utredningar rérande de grovsta brotten. Vidare vill vi framhalla att det av Europakonventionens praxis
foljer att det ska ga att identifiera en brottsling pa internet genom att brottsbekdmpande myndigheter
ges tillgang till abonnentuppgifter.® Den ordning som rader idag, med operatdrer som végrar lamna ut
uppgifter vid misstankta upphovsritisbrott, maste fdrandras omgéende.

Kommersiella och organiserade brotf mot upphovsréttsiagen

De illegala streamingijansterna drivs idag av rent kommersiellt intresse. Polisutredningama visar att
aklérerna bakom de stora illegala streamingtjansterna har stora intakter, tiotalsmiljoner kronor, till foljd
av reklam pa tjinsterna.

Som exempel kan namnas den illegala streamingtjénsten Swefilmer, som vid tidpunkten fér polisens
fillslag 2016, var den stdrsta illegala streamingtjdnsten i Sverige. Utredningen av Swefilmer var
tidséiddande och det var mycket problematiskt att identifiera de missténkta bakom siten. Den enda
information som fanns att tillga var garningsmannens nickname. De var i dvrigt anonyma pé internet.

5 Sa tex K U v Finland, App no 2872/02.
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Av en tillfallighet uppmarksammade Réttighetsalliansen en av g&mingsmannens nickname pa en

annan illegal tjanst dér ip-adressen var synlig. Informationen lamnades till polisen som begérde ut
abonnentuppgifter och kunde darmed identifiera gérningsmannen.

| {lera andra drenden som polisen hanterar ser vi idag att det ofta finns en koppling till utlandet.
Polisutredningen mot den illegala streamingtjénsten Dreamfilm visar att en person med turkiskt
ursprung boende i Tyskland, utan nagoen som helst koppling till Sverige drev tjansten. Den enda rimliga
férklaringen till att denna typ av brottslingar séker sig till Sverige ar mojligheten att tjana stora belopp
pa den illegala verksamheten samtidigt som risken att bli lagford ar liten och pafélidema bedéms som
laga.

Utvecklingen nér det giller upphovsrattshrott gar mot alltmer komplexa brottsstrukturer med
internationella kopplingar. | flera utredningar begar brottsutredande myndigheter rétishjalp frn
utlandet. Det i sin tur tar tid, den forlédngda lagringstiden pa tio ménader skull ge de brottsutredande
myndighetena méjlighet for att kunna begara ut information géllande de uppgifter de far tillbaka fran
utlandet.

Tillgéng till annan information

Det noteras dven att tiligangen for de brottsbekdmpande myndigheternas uppgifter om elektronisk
kommunikation fortsatt &ven ska omfatta den information som sparas for operatorernas egna &ndamél
t.ex. uppgifter fir fakturering. | denna del bor det inféras ett juridiskt ansvar for operatdrernas
pastéende huruvida informationen finns eller inte finns.

Teknikneutralitet

Lagstiftning bbr i allménhet géras sA teknikneutral som méjligt. Inom upphovsrattsomrédet har det vid
flera tillfallen behévts giras justeringar i lagstiftningen p& grund av att den inte har varit teknikneutral.
Detta &r resurs och tidskravande och lamnar luckor som de kriminella kan utnyttja i avvaktan pa att
korrekt lagstiftning hamnar pa plats.

| den akiuella utredningen foresprakas att den teknik operatoren viljer inte ska paverka méjligheten att
4 ut information. Sarskilt diskuteras den s.k. NAT-tekniken dar flera anvandare mot det publika néatet
anvander samma ip-adress. Det ligger i teknikutvecklingens natur att den hela tiden och i snabb takt
forandras. Det ar dartér nédvindigt att inte l1dsa in lagstiftningen i en viss teknik sdsom utredningen
foreslar.

Integritetsaspekter

| utredningen beaktas integritetsaspekterna pa lagringen pa ett genomgaende och noggrant sétt. Olika
grundiaggande réttigheter, varav upphovsratten &r en, méste alltid vagas mot varandra. Av de
remissvar som hittills kommit in fran operatérerna framstélls det som att de skulle vara de enda
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integritetsvurmarna och att de broltsbekampande myndigheterna skulle vara av narmast motsatt
stallning. Delta perspektiv synes vara skewt.

Som filmbranschen via Rattighetsalliansen anfort i tidigare remissvar {Datalagring och integritet, SOU
2015:31) s& innebér datalagringen att en mangd allvarliga brott som bland annat ar
integritetskrankande kan stoppas, térebyggas och utredas. Det maste i inlegritetsavvégningen dven
tas hansyn lill brottsoffrets behov av integritet och upprittelse. Med brotisoffrets perspektiv ar
lagstiftningen inte sarskilt langtgéende.

Sdrskilda yttranden

De sarskilda ytiranden i utredningen som lamnats in av foretradare fran Polismyndigheten, Tullverket
och Aklagarmyndigheten samt Sakerhetspolisen méste tillméatas sarskild tyngd dé det &r de som har
bést kunskap om behovet och &r de som utreder brott.

Sanktioner

Avslutningsvis bor den foreslagna lagstiftningen kompletieras med sanktioner {or den operator som
bryter mot lagringsskyldigheten. Detta for att sakerstilla att syftet med utredningen att kunna upptacka
och utreda brott kan uppratthallas.

Stockholm den 292 jan n'_z_qm
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isabet Widlun
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