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Betankandet SOU 2016:41 Hur star det till
med den personliga integriteten?

Sammanfattning

Myndigheten for samhallsskydd och beredskap (MSB) ar positiv till utredning-
ens forslag att ge Datainspektionen ett utdkat uppdrag i enlighet med betén-
kandet. MSB anser att det ar av vasentlig betydelse att det utékade uppdraget
sakerstalls genom tillgang till nédvéandiga resurser.

Synpunkter

Den digitala samhallsutvecklingen forutsatter tillgang till digital information
samt att utvecklingen och informationsforvaltningen sker i enlighet med gal-
lande lagar och krav for integritetsskydd samt informationssédkerhet.

Delbetéankandet har belyst vilka risker som finns med tillgang till kanslig in-
formation. Utredningen aterkommer i olika avsnitt till de sarskilda risker som
finns om information inte gallras i den utstrackning som kravs. MSB delar ut-
redningens bedémning av riskbilden och vill betona vikten av att myndigheter,
kommuner och landsting bedriver ett systematiskt och riskbaserat informat-
ionssékerhetsarbete.

Skola och nyttjande av sociala medier

Inom verksamhetsomradet for skolor har utredningen belyst allvarliga risker
for den personliga integriteten. MSB vill betona vikten av att det vid vidareut-
veckling, inforskaffande av nya systemlésningar, tjanster eller applikationer &r
av stor vikt att krav stélls pa informationsforvaltning och informationssakerhet.
Okunskap om i vilken utstrackning informationsinsamling samt spridning av
information sker via molntjanster eller mobila applikationer gér att informat-
ionen far ett samre skydd. Den 6kade efterfragan pa personuppgifter, sa som en
kommersiell produkt, staller an hogre krav pa att adekvata sakerhetsatgarder
vidtas.

MSB delar vidare integritetskommitténs uppfattning om integritetsrisker i
samband med nyttjandet av digitala verktyg inom skolverksamhet och de kon-
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sekvenser det kan fa for enskilda individer och vill betona att huvudménnen
har ett ansvar att kédnna till och félja upp hur informationsbehandlingen sker.

Forskning

Delbetankandet pekar pa att det finns en problematik kopplat till de regelverk
som omgardar forskningsomradet. Om regelverken tolkas och tillampas olika
kan det leda till att informationsmangder som innehaller kansliga personupp-
gifter inte far en adekvat skyddsniva.

MSB delar delbetankandets syn pa problematiken men vill peka pa att tillgang
till stora informationsmangder &r av betydelse for att kunna bedriva forskning
som ror processer pa saval samhaélls- som individniva. Sddan forskning har
ocksa betydelse for internationella samarbeten, dven inom samhaéllsskydd och
beredskap.

E-forvaltning

Kartlaggningen belyser risker fér den personliga integriteten som finns med de
stora informationsméangder som samlas in och forvaltas av offentliga myndig-
heter i form av att det sker en 6kad insamling, spridning och anvandning av
information. Betankandet pekar ocksa pa risken med att fler uppgifter an vad
som behdovs for att 16sa den aktuella uppgiften samlas in vilka kan komma att
anvandas for andra syften &n vad de primart samlades in for.

MSB delar utredningens beskrivning och vill i sammanhanget peka pa den
Okade komplexiteten i it-infrastruktur dar allt fler system sammankopplas. Det
kan medfora ytterligare sarbarheter i form av beroenden och oklara ansvars-
forhallanden som kan forsvara uppféljning och kontroll av att adekvata saker-
hetsatgarder har vidtagits.

Informationssakerhet och integritet

MSB delar utredningens beskrivning av risker med vidarespridning av inform-
ation som lagras och bearbetas pa icke avsett satt utanfor EU och EES. Det ger
en Okad riskexponering vad galler majligheter att begransa otillaten informat-
ionsbehandling och informationsinhamtning for andra syften.

Antagonistiska attacker mot myndigheter, media och foretag ar idag frekvent
forekommande och 6kar. MSB vill betona att tillgang till stora informations-
mangder med icke adekvat séakerhetsskydd kan mojliggora for antagonister att
hitta information om mdgjliga sarbarheter och angreppssatt som underlattar vid
it-attacker. Ett bristande sékerhetsskydd och ¢kad tillgang till information gor
att stora informationsmangder kan samkoras for att hitta sarbarheter som kan
nyttjas vid antagonistiska attacker.

MSB vill i ssmmanhanget betona att riskerna &ven har en sékerhetspolitisk
dimension som maste beaktas.
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| detta &rende har 6verdirektor Nils Svartz beslutat. Ingela Darhammar Hell-
strém har varit foredragande. | den slutliga handlaggningen har ocksa avdel-
ningschefen Cecilia Nystrom och verksamhetschefen Richard Oehme deltagit.

Nils Svartz

Ingela D Hellstrom
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