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Hur star det till med den personliga
integriteten? (SOU 2016:41)

Datainspektionen har granskat delbetiankandet huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen tillstyrker forslaget att Datainspektionen ges i uppdrag att
arligen ldmna en redovisning till regeringen. Daremot motsatter sig
Datainspektionen att det i uppdraget ska inga att analysera och beskriva de
legala forutsattningarna for integritetsskyddet. Datainspektionen har ocksa
synpunkter pd kommitténs bedémning av kostnaderna for uppdragets
genomforande. Datainspektionen framhaller i samband darmed att
myndigheten har ett stort behov av ytterligare resurser med anledning av
EU:s dataskyddsreform. Den nya dataskyddsforordningen aldgger varje
medlemsstat att se till att tillsynsmyndigheten far de finansiella resurser som
ar nodvandiga for att myndigheten effektivt ska kunna utfora sina uppgifter
(artikel 52 punkt 4 och skal 120).

Datainspektionen lamnar i det f6ljande dven en del allmdnna synpunkter pa
delbetankandet.

Inledning

Datainspektionen anser att delbetiankandet i stort ger en bra beskrivning av
de risker for intrang i den personliga integriteten som kan uppkomma i
samband med anvandning av informationsteknik. Delbetdnkandet tacker in
manga omrdden och foreteelser och kan fungera som en 6gonéppnare nar
det galler omfattningen av de risker for integritetsintrdng som den enskilde
dagligen utsitts for. Det kan dock vara vart att lyfta fram att bilden inte ar
heltackande och att den snabbt forandras.
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Datainspektionen ser ingen anledning till att narmare kommentera
slutsatserna av de riskbeddmningar som kommittén har gjort for respektive
foreteelse.

Datainspektionen har dock synpunkter pa att delbetankandet inte innehaller
nagra reflektioner 6ver i vilken man den nya dataskyddsforordningen’ och det
nya direktivet inom den brottsbekdmpande sektorn® paverkar bedémningen
av riskerna for intrang. Dataskyddsforordningen ska borja tillampas den 25
maj 2018 och direktivet inom den brottsbekampande sektorn ska vara
implementerat i nationell ritt senast den 6 maj 2018. Det innebadr att i princip
allt inom dataskyddsomradet som ska dga giltighet efter maj 2018 maste
beakta den nya férordningen och det nya direktivet. Det ar darfor en brist att
kommittén inte reflekterat Gver forordningen och direktivet vid sin
bedomning av riskerna.

23 Vilket skydd erbjuder samhadllet den enskilde?

Tillsyn, ekonomisk ersdttning och straffrdttsliga sanktioner

Kommittén konstaterar att sanktionssystemet inte har den kompensatoriska
och preventiva effekt som ar 6nskvard. Med anledning av detta vill
Datainspektionen, precis som ovan, framhdlla att samtliga analyser borde
innehdlla reflektioner 6ver i vilken man den nya dataskyddsforordningen och
det nya direktivet inom den brottsbekampande sektorn paverkar
beddmningen. Forordningen innehaller méjligheter for tillsynsmyndigheten
att utfarda administrativa sanktionsavgifter pa betydande belopp (artikel 83).
Sanktionsavgiften kan dlaggas saval personuppgiftsansvariga som
personuppgiftsbitrdden. Enskilda ges, liksom idag, ratt till skadestand och
aven har kan bade personuppgiftsansvariga och personuppgiftsbitraden bli
skyldiga att betala (artikel 82).

Tillsyn
Kommittén bedomer att omfattningen ”av tillsynen inom omrddet inte ar
tillrackligt stor for att sdkerstdlla skyddet for behandlade personuppgifter pa

! Europaparlamentets och rdets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning).

2 Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behériga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsldja eller lagféra brott eller verkstélla straffrattsliga paféljder, och det fria flodet av
sddana uppgifter och om upphdvande av rddets rambeslut 2008/977/RIF.
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ett onskvart satt.” (s. 636). Datainspektionen delar uppfattningen att tillsynen
behover utokas med tanke pa hur omfattande och komplex digitaliseringen ar.
Datainspektionen vill dock i ssmmanhanget framhalla att det inte ar
tillsynsmyndigheten - utan den som, i egenskap av personuppgiftsansvarig,
utfor en behandling — som ansvarar for att regelverken f6ljs sa att
personuppgifterna skyddas pa ett 6nskvart satt. Tyvarr mots
Datainspektionen inte sdllan av uppfattningen att en behandling ar laglig sa
lange Datainspektionen inte sagt att den ar felaktig — oavsett om
behandlingen varit foremal for tillsyn eller inte. Som tillsynsmyndighet kan
Datainspektionen omojligen bedriva faktisk tillsyn 6ver all - eller ens
merparten av - den personuppgiftsbehandling som sker i samhallet. Tillsynen
kan endast utggdras av stickprovskontroller. Tillsynsmyndigheten har dock,
sasom framgdr av betdnkandet, en viktig roll att tolka gallande bestammelser
och fatta tillsynsbeslut som kan ge ledning it personuppgiftsansvariga vid de
beddmningar som de maste gora. Datainspektionen forsoker darfor vara
strategisk i valet av tillsyn, for att kunna gora sa stor nytta som mojligt med de
resurser myndigheten har.

Vid sidan av tillsynen av enskilda verksamheter har myndigheten ocksa i
uppdrag att ge information och vagledning. Datainspektionen anvander sina
resurser for att pd olika satt — genom forebyggande arbete - bidra till skyddet
for personuppgifter. Myndigheten bedriver upplysningsverksamhet, haller
utbildningar, svarar pa forfragningar, stottar personuppgiftsombud, samrdder
med utredningar och olika verksamheter samt deltar med experter i
utredningar och svarar pa remisser. Betraffande remisshanteringen sa ar den
omfattande och tidskravande, dels for att det ar frdigan om manga remisser,
dels for att dataskyddsreglerna i mdnga lagstiftningsprocesser antingen inte
har beaktats alls eller for att foreslagen personuppgiftsbehandling inte
analyserats pd ett sadant satt att det ar mojligt att gora en serios avvagning
mellan integritetsintrang och uppdrag.?

Sammanfattningsvis ar inspektionens forebyggande arbetet val sa viktigt for
att forsoka sakerstalla skyddet for behandlade personuppgifter pa ett 6nskvart
satt. Det ar viktigt att ge stod och vigledning, sa att de som vill gora ratt ocksa
kan gora ratt. Det dr dven viktigt att verka for att det inte tillskapas nya

regelverk som inte 6verensstaimmer med de grundlaggande

3 Se t.ex. Datainspektionens remissyttrande, dnr 376-2016, Remiss av slutbeténkandet
Digitaliseringens transformerande kraft - vagval for framtiden (SOU 2015:91).
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dataskyddsbestammelserna. Det forebyggande arbetet kan darfor inte
prioriteras bort till formadn for ytterligare tillsynsverksamhet. Omfattningen
av tillsynen 6ver hur regleringen efterlevs ar sdledes beroende av de resurser
som Datainspektionen har att tillga.

24 Forslag om okad information till regering och riksdag

Datainspektionen tillstyrker forslaget att Datainspektionen ges i uppdrag att
arligen lamna en redovisning till regeringen. Daremot motsatter sig
Datainspektionen att det i uppdraget ska inga att analysera och beskriva de
legala forutsattningarna for integritetsskyddet.

Kommitténs forslag pa utokat uppdrag for Datainspektionen avseende
information till regeringen ligger - till viss del - i linje med vad som dldggs
tillsynsmyndigheten enligt dataskyddsforordningen. Av artikel 57 forsta
punkten framgdr att en av tillsynsmyndighetens uppgifter ar att f6lja sddan
utveckling som paverkar skyddet av personuppgifter, bland annat inom
informations- och kommunikationsteknik och affarspraxis (i). Det ar ocksa
tillsynsmyndighetens uppgift att 6ka medvetenheten om och forstaelse for
risker, regler, skyddsdtgarder och rattigheter i fraga om behandling och att i
enlighet med nationell ratt ge radgivning at bl.a. riksdag och regering om
lagstiftningsdtgarder och administrativa atgarder (b, e). Enligt forordningens
artikel 59 ska myndigheten ocksa uppratta en arlig rapport om sin verksamhet
och 6versanda den till bland annat regering och riksdag. Datainspektionen
tillstyrker darfor att det ar Datainspektionen som ges i uppdrag att sta for den
produkt som ska ligga till grund for att tillgodose det behov av 6kad
information till regering och riksdag som kommittén har identifierat.
Datainspektionen anser emellertid att det i det fortsatta lagstiftningsarbetet
behover analyseras hur den foreslagna bestimmelsen forhaller sig till
dataskyddsfoérordningen och till Dataskyddsutredningens kompletterande
nationella bestaimmelser gallande Datainspektionen.

Vidare ifragasatter Datainspektionen att myndigheten ska "analysera och
beskriva...de legala forutsdttningarna for integritetsskyddet’. I betankandet
uttrycks ett behov av att analysera "hur de legala forutsattningarna I6pande
forandras”. Som exempel pa vad sammanstallningen och analysen skulle
kunna innehdlla ndmns "ny lagstiftning och forslag till lagstiftning, [och]
lagforslag som blivit liggande men som ar 6nskvarda for att starka
integriteten” (s. 648). Fran den 25 maj 2018 ar det emellertid
dataskyddsforordningen - inte nationell lagstiftning — som huvudsakligen
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avgor de legala forutsattningarna for integritetsskyddet vid behandling av
personuppgifter. Tillsynsmyndigheterna har enligt artikel 57 att Gvervaka
forordningens tillampning. Om nationell ritt inte 6verensstimmer med
forordningen sd ingdr det sdledes i Datainspektionens uppgift att pitala detta.
Det kan ddremot inte anses vara tillsynsmyndighetens sak att analysera de
legala férutsittningarna for integritetsskyddet som forordningen ger. Aven i
denna del behover fortsatt analyseras hur forslaget forhaller sig till
dataskyddsfoérordningen och det nya direktivet om behandling av
personuppgifter inom den brottsbekdmpande sektorn.

Datainspektionen anser aven att formuleringen bor dndras, sa att det
fortydligas att Datainspektionens uppdrag endast har sin utgangspunkt i
skyddet for den enskildes personliga integritet vid behandling av
personuppgifter. Det ar utifrdn denna utgangspunkt som myndigheten ska
folja, analysera och beskriva utvecklingen pa IT-omrddet. Datainspektionens
uppdrag nar det géller att folja ny teknik bor darfor tydligare kopplas samman
med att det ska rora den personliga integriteten vid behandling av
personuppgifter.

[ dataskyddsfoérordningen anges att varje medlemsstat ska se till att
tillsynsmyndigheten bland annat far de finansiella resurser som ar
nodvandiga for att myndigheten effektivt ska kunna utféra sina uppgifter
(artikel 52 punkt 4 och skal 120). Det ar svart att narmare bedéma
omfattningen av det arbete som krdvs nar "den mest aktuella och
betydelsefulla utvecklingen som paverkar den personliga integriteten” ska
sammanfattas och analyseras (s. 648). Det anges att det "vore 6nskvart med en
analys av den sammantagna effekten som utvecklingen har eller kan fa for
enskildas personliga integritet och for samhallsutvecklingen i stort”.
Datainspektionen kan konstatera att myndigheten forvantas utfora en
“omfattande omvarldsbevakning” (s. 654) — men hur omfattande ar svart att
bedoma. "IT-omradet” omfattar i princip all verksamhet i samhallet idag och
utvecklingen gar enormt snabbt framat. Vilka resurser Datainspektionen
tilldelas ar givetvis avgorande for vad Datainspektionen kan leverera.
Kommittén har forslagit att Datainspektionen ska tilldelas en miljon kronor,
for en kvalificerad arsarbetskraft, men ocksa pdtalat att det sannolikt kommer
att kravas anlitande av konsulttjanster. Nagon ersattning for konsulttjansterna
har inte foreslagits. Datainspektionen vill i sammanhanget framhalla att
myndigheten stdr infor stora forandringar med anledning av den nya
dataskyddsforordningen och det nya direktivet om behandling av
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personuppgifter inom den brottsbekimpande sektorn. Med anledning darav
bedomde myndigheten i februari 2016 att den behovde en resursforstarkning
pa knappt 12 miljoner kronor for 2017 och pa drygt 16,5 miljoner kronor
vardera for dren 2018 och 2019. Harefter har forordningen och direktivet
antagits och analyserna av Datainspektionens behov av resurser har fortsatt.
Datainspektionen bedomer nu att behovet av resurser ar annu storre an vad
som framgdr av senaste budgetunderlaget och kommer darfor att yrka
ytterligare resurser med anledning av dataskyddsreformen. Regeringens
budgetproposition for 2017 innehdller ett forslag pa 6kat anslag pa endast
omkring 5 miljoner kronor for 2017-2020. For att Datainspektionen ska kunna
bedriva tillracklig tillsyn och samtidigt klara alla vriga utmaningar som
vantar med anledning av dataskyddsreformen kravs det att myndigheten ges
tillrackliga resurspaslag for varje tillkommande uppgift som den alaggs.

Datainspektionen delar kommitténs slutsats att det saknas behov av ett nytt
organ for sikrare avvdgning i lagstiftningen (kap. 24.5.1). Det bor heller inte,
med hansyn till dataskyddsforordningens krav pa en fullstandigt oberoende
tillsynsmyndighet (artikel 52 punkten 1), inrdttas ett rddgivande organ vid
Datainspektionen (kap. 24.5.6).

Detta yttrande har beslutats av generaldirektoren Kristina Svahn Starrs;jo efter
foredragning av juristen Lena Carlsson. Vid den slutliga handldggningen har
aven chefsjuristen Hans-Olof Lindblom och enhetschefen Katarina Tullstedt
deltagit.

Kristina Svahn Starrsjo

Lena Carlsson



