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Remissvar géllande SOU 2016:41; Hur star det till med den
personliga integriteten?

Sammanfattning

Totalforsvarets forskningsinstitut (FOI) har inga synpunkter avseende slutsatserna
i delbetéinkandet men vill i fértydligande syfte tilligga nagra aspekter enligt
nedan.

Bakgrund

FOI &r en forsvarsunderrittelsemyndighet och ett forskningsinstitut for tillimpad
forskning inom forsvar och sikerhet. Merparten av projekten &r
uppdragsfinansierade. FOI stodjer i férsta hand Forsvarsmakten och Forsvarets
materielverk men har &ven manga uppdrag inom den civila sektorn for statliga
myndigheter, kommuner och féretag. FOI gor séikerhetspolitiska analyser och
bedémningar av olika typer av hot. Myndigheten arbetar vidare med
undervattensforskning och forskning kring explosivimnen. FOI forskar &ven
kring flygsystem, IT-sdkerhet, radar, laser och andra sensorsystem, skydd mot
farliga &mnen samt utvecklingen av det nya totalforsvaret. Forskningen utmynnar
i forsta hand i utveckling av metoder och verktyg inom de aktuella omradena.

Avsnitt Forskning och statistik (kap. 10)

FOI behandlar personuppgifter i forskningen, exempelvis FOI:s regeringsuppdrag
om véldsbejakande extremistisk propaganda (Ku2016/01373/D) som godkénts av
etikprovningsndmnd. Till de forskningsomraden som kan komma att beréras av
integritetsfrdgor de ndrmsta &ren hor sannolikt teknik och doktrin for drénare,
anvéndning av bild och video for analys av olika aspekter av ménskligt beteende,
samt projekt som pa olika sétt gor bruk av allmént tillgdngliga data pa Internet. I
det senare fallet, i synnerhet nér det géller sociala medier, kan personliga data
f6lja med som “bifdngst”, dven nér syftet inte &r att samla in just sidana data.
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FOI bedomer att forskningen ér tilldten enligt personuppgiftslagen (1998:204) och
1 tveksamma fall inhdmtas etikprévningsnidmnds godkénnande.

Férsvarsunderréittelseverksamhet och militar
sdkerhetstjéanst (kap. 19)

FOI &r en forsvarsunderrittelsemyndighet men myndigheten saknar, till skillnad
fran Forsvarsmakten och Forsvarets radioanstalt, sérreglering vad giller
behandling av personuppgifter i férsvarsunderrittelseverksamhet. Detta kan
mojligen utgéra ett problem.

Overvakning med kamera (kap. 20)/ Lagring och automatisk
bildanalys (20.3)

FOI bedriver forskning kring kameror och dvervakningssystem. Kopplat till
kameror eller motsvarande sensorsystem for §vervakning kan modern bildanalys
anvéndas pa s sitt att 6vervakning kan ske med bibehéllet eller 6kat skydd av
den personliga integriteten. Rétt anvénd kan, som utredningen mycket riktigt
konstaterar (20.3.1 sid. 554), bildanalys och vidarebearbetning av bilder och film
frdn kameradvervakning istéllet vara nyckeltekniker for att uppné olika
sambhiéllsaktorers behov av dvervakning med bibehdllen integritet. For att detta ska
vara mojligt krévs att fokus laggs mindre pé vilka data som samlas in av systemen
dn vad de levererar och eventuellt lagrar samt sidkerheten i grinssnitten mellan
kamerasystem och dess omvérld. Om data fran kamerasystemen inte lagras alls
eller om systemen enbart levererar vidarebearbetad data i form av t.ex. statistik,
modeller eller varningar fran kamerasystemen kan i en mycket stor méngd fall
syftet med 6vervakningen uppnas med bibehéllen personlig integritet.

Sammanfattningsvis &r det problematiskt ur integritetssynpunkt med
overvakningssystem med férmaga till identifiering av individer och sdrskilt med
lagring av sddan data. System som inte har denna forméga utan istillet levererar
statistik, modeller eller varningar torde vara ldngt mindre problematiska. Som
utredningen ndmner &r IT-sékerhet viktigt inom omradet och det #r absolut s3 att
t.ex. publika molntjdnster i samband med kameradvervakning kan bli ett allvarligt
integritetsproblem, om det inte redan ir det.

Nagra sérskilda foreteelser — Big data och biometri (21.1-
21.2)

Big data dr och lér fortsétta vara ndgot som FOI arbetar med, men d i samband
med utveckling av tekniker samt utveckling av systemkoncept for sérskilda
omréden, t.ex. valdsbejakande extremism eller nithat. Precis som med
kameradvervakning som ndmns i avsnittet ovan utgor arbetet forskning for att



3(3)

; Fo I Datum Nr

) 2016-11-10 FOI-2016-1133
utveckla metoder och verktyg, inte for kommersiella syften eller

myndighetsutovning.

Detta remissvar har beslutats av stf generaldirektéren Anna-Lena Osterborg efter
foredragning av juristen Asa Berglund. I den slutliga handliggningen har forste
forskaren Jonas Clausen Mork, enhetschefen Fredrik Lantz, stf avdelningschefen
Johan Sdderstrom och enhetschefen Johan Béackstrom, deltagit.
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