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2016:41) Ert dnr Ju2016/04398/L6

Statens medicinsk-etiska rad (Smer) har getts tillfalle att yttra sig 6ver delbetankandet Hur star
det till med den personliga integriteten? En kartlaggning av integritetskommittén. Smer lamnar
harmed foljande synpunkter.

Sammanfattning

Smer valkomnar utredningens kartlaggning och analys av riskerna for integritetsintrang pa olika
omraden. Réadet anser att den ar viktig inte minst for att kunna bedéma vilka atgarder eller
insatser som behdvs for att sakerstalla respekten for den enskildes integritet i olika sammanhang.

Smer anser sammanfattningsvis att:

e (et dr orovéackande att det bedéms foreligga allvarliga risker for den personliga
integriteten i samband med hantering av personuppgifter inom hélso- och sjukvarden
samt inom socialtjanstens anvandning av valfardsteknik. Det &r darmed ocksa angelaget
att konkreta forslag pa atgarder presenteras i syfte att forbattra situationen.

e det &r orovdckande och anmarkningsvart att flera landsting &nnu inte anpassat sina system
sd att de klarar kraven som stalls i patientdatalagen (2008:355).

o deti delbetdnkandet saknas en analys kring dels riskerna med forékringsforetagens
majlighet att inhamta halsouppgifter fran journaler som férs inom barn- och
skolhalsovarden, dels avsaknaden av en lagstadgad tystnadsplikt for anstéllda i
forsékringsforetag.



o de risker for den personliga integriteten som utredningen uppmarksammat nér det géller
forsakringsverksamhet bor analyseras vidare i syfte att bedéma om det behdvs ytterligare
lagstiftning eller regelverk pa omradet.

o forslaget om att utvidga Datainspektionens uppdrag m.m. ar positivt.

Inledning

Smer har i uppdrag att belysa medicinsk-etiska fragor ur ett 6vergripande samhéllsperspektiv.
Radets synpunkter ar saledes begransade till de omraden som &r av medicinsk-etisk relevans.
Smer har tidigare i flera remissvar papekat att den 6kande informationsoverforingen inom héalso-
och sjukvarden aktualiserar viktiga fragor kring skyddet av den personliga integriteten samt
betonat vikten av att denna vérnas och att kansliga personuppgifter skyddas.

Smer har vidare ett pagaende projekt om etiska aspekter kring sa kallade egenmatningar, dar data
samlas in via mobilappar och kroppsnéra teknik, for att ge anvandaren (och ibland &ven andra)
mojlighet att analysera halsan pa olika satt. Inom ramen for detta arbete aktualiseras flera fragor
kring integritet som ror bl.a. insamlingen av halsodata, betydelsen av anvandarens samtycke, i
vilket syfte insamlade uppgifter anvénds och behandlingen av kéansliga personuppgifter. Har kan
det finnas en motsattning mellan individens intresse av skydd for sina personuppgifter och t.ex.
privata foretags intresse av att pa olika satt anvanda informationen i vinstsyfte.

Integritetsskyddskommitténs kartlaggning av riskomraden

Kommittén har gjort en omfattande kartlaggning och analys av riskerna for integritetsintrang pa
olika omraden. Smer valkomnar kartlaggningen och anser att den &r viktig inte minst for att
kunna bedoma vilka atgarder eller insatser som behovs for att sékerstalla respekten for den
enskildes integritet i olika sammanhang. Sasom Smer uppfattat det kommer slutbetankandet bl.a.
att folja upp de risker som kartlaggningen identifierat och ge forslag pa konkreta atgarder for att
komma till ratta med problemen.! Radet ser fram emot att ta del av dessa.

Halso- och sjukvard och valfardsteknik inom socialtjanst

Sasom utredningen konstaterar ar den information som dokumenteras inom halso- och sjukvarden
och socialtjansten av mer integritetskéanslig karaktar &n den som registreras i manga andra
sammanhang. Det kravs saledes extra uppmarksamhet kring integritetsaspekterna pa detta
omrade. Det ar vidare avgorande att det regelverk som syftar till att skydda den enskilde fran
oacceptabla integritetsintrang foljs. Smer anser darfor att det ar orovackande och anmarkningsvart
att utredningens kartlaggning visar att flera landsting fortfarande inte anpassat sina system sa att
de klarar kraven som stalls i patientdatalagen (2008:355). Utredningen pekar ocksa generellt pa
bristande regelefterlevnad och okunskap om lagstitningen fran vardgivarnas sida, vilket ar
allvarligt.

Andra risker som uppméarksammas berér ledning och ansvarstagande dver informationssystemen,
bristen pa gemensam infrastruktur och bristande informationssakerhet. Att kommittén bedomer

! Samtal den 11 oktober 2016 med handlaggare Sara Ahmed vid Justitiedepartementet.



att det foreligger allvarliga risker for den personliga integriteten i samband med hantering av
personuppgifter inom halso- och sjukvarden anser Smer vara mycket orovackande. Det ar saledes
uppenbart att omfattande atgarder behover vidtas for att komma till ratta med problemen i detta
avseende. Smer hoppas att utredningen i slutbetankandet kommer med konkreta forslag pa
atgarder i detta avseende i syfte att forbattra situationen.

Smer har tidigare diskuterat anvandningen av av valfardsteknik och digitala tjanster och dess
konsekvenser for den personliga integriteten i rapporten Robotar och 6vervakning i varden av
aldre — etiska aspekter fran 2015. Radet anser att det ar positivt att dessa fragor ocksa
uppmarksammas av utredningen. Sdsom utredningen konstaterar innefattar anvandningen av
tekniska losningar i socialtjansten sasom kameradvervakning, GPS-séndare och sensorer,
hantering av mycket kansliga uppgifter om enskilda personer med stort hjalpbehov. Detta kraver
att ansvariga beslutsfattare och personal ar medvetna om lagstiftningen samt ar vaksamma pa att
inte den enskildes integritet kranks. Sasom utredningen beskriver finns ocksa oklarheter i
lagstiftningen kring om personer med nedsatt beslutsformaga kan erbjudas insatser med olika
typer av valfardsteknik. Smer framhaller bl.a. i rapporten att en etisk bedémning alltid maste
goras innan en ny hélsorobot eller 6vervakning med kamera eller GPS bdrjar anvandas i
vardverksamheten. Darefter maste en bedémning goras om det ar lampligt att i det enskilda fallet
anvanda tekniken utifran individens egen installning, forutsattningar och behov osv. Smer anser
att det &r oroande att det beddms foreligga allvarliga risker for den personliga integriteten i
samband med hantering av personuppgifter inom socialtjanstens anvandning av vélfardsteknik.
Det ar saledes angelaget att atgarder vidtas skyndsamt for att minimera dessa risker.

Forskning och statistik

Sverige utmarker sig nar det galler det allmannas majlighet att undersoka sina invanares liv
utifran olika databaser med forsknings- och statistikandamal. Sasom utredningen konstaterar finns
stora samlingar uppgifter inom forskningen som kan vara synnerligen integritetskansliga.
Sammantaget &r slutsatsen att hanteringen av integritetskansliga personuppgifter for
forskningsandamal innebar en allvarlig risk for den personliga integriteten, sérskilt nar
uppgifterna hanteras utan stdd av samtycken eller med stdd av samtycken som &r brett
formulerade eller som lamnats tidigare i livet.

Smer har i flera remissvar kommenterat etiska aspekter i relation till de befolkningsbaserade
register som anvands for forskning. Smer har delat uppfattningen att registren ar en viktig
forskningsresurs, men framhallit att registrens framtid &r beroende av allmanhetens och
registerdeltagarnas fortroende for registren och att detta bibehalls genom att de hanteras pa ett
etiskt invandningsfritt satt. > Smer har ocks& kommenterat det problematiska med breda
samtycken nér det galler forskningsregistren och vikten av att deltagarna inser vad uppgifterna
kan komma att anvéndas till. Vad som &r en etiskt godtagbar avvagning mellan deltagarens
intresse av att veta vad ldmnade uppgifter ska anvéndas for och forskarens intresse av att kunna
anvanda insamlade uppgifter for forskning, maste analyseras fran fall till fall.

? Se t.ex. Smers remissvar avseende Forordning om register for viss befolkningsbaserad forskning, 2012.



Forsakringsverksamhet

Utredningen konstaterar att forsakringsforetag behéver behandla personuppgifter for
premieberdkning, statistik, marknadsforing, skadereglering och forebyggande av skador. Mycket
av den information som foretagen dr intresserade av att samla in ar kanslig. Ett svenskt
forsakringsforetag har lanserat en sjuk- och olycksfallsforsakring som ger rabatt pa premien nar
kunden ror pa sig i vardagen vilket mats genom en mobilapp. Forsakringsforetagen far i vissa fall
ocksa tillgang till kansliga uppgifter om enskildas hélsotillstand, t.ex. i patientjournaler, nar
forsakringstagaren lamnar sitt samtycke for detta. Utredningen ifragasétter om nuvarande
reglering &r tillracklig for att skydda den enskildes integritet nar det kommer nya mojligheter att
ta del av t.ex. journaluppgifter via nétet och genom olika halsokonton.

Smer har i tidigare remissvar sarskilt lyft fram riskerna med férsakringsforetagens mojlighet att
inhamta halsouppgifter fran journaler som férs inom barn- och skolhalsovarden och avsaknaden
av en lagstadgad tystnadsplikt fér anstallda i forsakringsféretag.® Smer saknar en analys av dessa
fragor i delbetankandet. Smer instammer med utredningen att nya méjligheter till
informationsinhdmtning for forsakringsforetagen, genom t.ex. mobila appar, och
informationsoverforing, fran t.ex. e-journaler och halsokonton, aktualiserar nya integritetsrisker.
Sasom utredningen konstaterar stéller detta krav pa foretagen vad galler ansvar, information till
kunderna, rutiner och sakerhet. Utredningen bedomer att det finns patagliga risker for den
personliga integriteten i samband med forsakringsforetagens verksamhet. Utredningen ser vidare
en risk for att utvecklingen ytterligare kan rubba balansen mellan forsakringstagaren och dennes
forsakringsgivare. Smer anser att de risker som utredningen uppmarksammat bor analyseras
vidare i syfte att bedoma om det behovs ytterligare lagstiftning eller regelverk pa omradet. Det &r
ocksa viktigt mot bakgrund av utredningens bedémning att framtida hantering av personuppgifter
inom forsakringsverksamheten kan innefatta allvarliga risker for den personliga integriteten.

Forslag om utvidgning av Datainspektionens uppdrag m.m.

Smer &r positiv till utredningens forslag att Datainspektionens uppdrag att félja och beskriva
utvecklingen pa it-omradet nar det galler fragor som ror personlig integritet och ny teknik ska
utvidgas till att &ven omfatta de legala forutsattningarna for integritetsskyddet, samt en analys av
utvecklingen. Det ar bra att en myndighet foljer utvecklingen pa ett mer Gvergripande plan. Smer
anser vidare att det forefaller naturligt att Datainspektionen, som redan gor ett vardefullt arbete pa
omradet, ges detta uppdrag. Smer instammer ocksa i forslaget att utvecklingen pa omradet bor
sammanstallas i en arlig rapport till regeringen som sedan 6verlamnar denna tillsammans med en
skrivelse till riksdagen. Forhoppningsvis 0kar detta kunskapen bland beslutsfattare om hur den
tekniska och digitala utvecklingen paverkar den personliga integriteten vilket kan leda till en 6kad
medvetenhet kring brister i lagstiftningen och nédvandiga atgarder for att uppratthalla skyddet for
densamma.

® Smers remissvar asveende Promemoria med utkast till lagsradsremiss Ett forstarkt integritetsskydd i
forsakringssammanhang, 2010.



Beslut om remissvaret har fattats pa radets ordinarie sammantrade den 21 oktober 2016. | beslutet
deltog ledaméterna Kjell Asplund (ordférande), Finn Bengtsson, Sven-Olov Edvinsson,

Asa Gyberg-Karlsson och Anna-Lena Sorenson. Vid behandlingen av drendet deltog dven de
sakkunniga Ingemar Engstrom, Olle Olsson, Goran Hermerén, Ann Johansson, Nils-Eric Sahlin,
Elisabet Wennlund och Bengt Ronngren. Utredningssekreterare Helena Teréus har berett &rendet.

For Statens medicinsk-etiska rad,

Kjell Asplund



