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Inledning

Barnombudsmannens synpunkter pa denna remiss tar sin utgangspunkt i FN:s
konvention om barnets rattigheter (barnkonventionen). Barnombudsmannen
vdlkomnar kartlaggningen av Integritetskommittén och Iamnar synpunkter utifran
de bedomningar dar barnets rattigheter sarskilt berors.

Enligt barnkonventionens artikel 12 har varje barn ratt att vara delaktig och hord i
fragor som ror honom eller henne. FN:s kommitté for barnets rattigheter
(barnrattskommittén) har i sin allméanna kommentar om barnets ratt att bli hord
uttryckt att barn bér konsulteras nar man formulerar lagstiftning och strategier och
bor vara med nar planer och program utformas, utvecklas och genomfors.’
Barnombudsmannen ser darfor en brist i att det saknas ett barnrattsrattsperspektiv
i flertalet av utredningens bedomningar, trots att barn berors direkt eller indirekt i
majoriteten av de kartlagda omradena. Barnombudsmannen ser dven en brist i att
barn inte varit delaktiga i utredningen i form av expert- och/eller referensgrupper.
Barnombudsmannen vill uppmana kommittén att sakra barns delaktighet i det
fortsatta arbetet pa omradet, till exempel genom att infora referensgrupper och att
genomfora barnkonsekvensanalyser for att hora barns uppfattning av och
delaktighet i de granskade omradena.

Barnombudsmannen vill uppmarksamma regeringen pa
Barnrattighetsutredningens forslag om att det i kommittéforordningen ska tas in
en bestammelse som tydliggor att om forslagen i ett betankande har betydelse for
barnets rattigheter, ska konsekvenserna i det avseendet anges i betdnkandet.”
Barnombudsmannens erfarenhet ar att manga av de forslag som lamnas i olika
betdnkanden i nagot avseende kan ha betydelse for barnets rattigheter, dven om
det inte dr det primara i betankandet eller forslaget. Barnombudsmannen anser
darfor att det ar av stor vikt att offentliga utredningar beaktar barnets rattigheter
och utgar fran detta perspektiv i forfattandet av betankanden.

' Barnrattskommitténs allmanna kommentar nr 12 (2009), Barnets ratt att bli hord, p 122.
? SOU 2016:19, Barnkonventionen blir svensk lag, s. 320.
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Forslag till forordning om andring av forordningen (2007:975) med
instruktioner for Datainspektionen.

Barnombudsmannen tillstyrker forslaget om ett utokat uppdrag till
Datainspektionen som innefattar en analys av utvecklingen pa IT-omradet samt att
till regeringen Idmna en redovisning om utvecklingen inom omradet.

Barnombudsmannen tillstyrker dven forslaget om att regeringen ska 6verldamna en
arlig skrivelse till riksdagen med information om utvecklingen och det aktuella
tillstandet nar det géller den personliga integriteten. Barnombudsmannen vill
papeka vikten av att det i denna skrivelse tas hansyn till barnets sarskilda skydd
enligt rattigheterna i barnkonventionen.

Skolan

Med anledning av kommitténs bedémning att anvandningen av digitala
laroplattformar och 1aromedel i skolan innebar en allvarlig risk for barnets
personliga integritet vill Barnombudsmannen belysa féljande.

Kommittén betonar att barn maste anses sarskilt viktiga nar det galler att
skyddas mot otillborliga intrang i den personliga integriteten. Man maste vara
forsiktig med ndargangen digital kartldggning av barn eftersom uppgifterna kan
folja dem resten av livet. Barnombudsmannen ar enig i detta men anser att det
ar orovackande att omkring halften av lararna i grundskolan anser sig ha ett stort
behov av kompetensutveckling inom olika IT-omraden samt att omkring fyra av
tiolarare uppger att de inte alls arbetar med sina elever for att framja en saker
anvandning av internet. Skolans huvudman, som dr de som ar ytterst ansvariga
for verksamheten i skolorna, har sallan, enligt utredningen, en fullstandig
overblick eller insyn i vilka uppgifter som hanteras i systemen och kanner
dessutom manga ganger inte till vilka system som anvinds i skolorna. Att den
vaxande personuppgiftsmassan om eleverna hanteras utan vare sig barnets eller
vardnadshavarnas samtycke menar Barnombudsmannen gor situationen annu
mer orovackande.

Kommittén konstaterar att digitaliseringen av skolan har kommit relativt 1angt i
Sverige, dven med internationella matt matt. Det gors dessutom satsningar for
att ytterligare paskynda digitaliseringen av skolan, bade fran kommunalt och
statligt hall. Barnombudsmannen vill i detta hanseende sarskilt belysa att i denna
snabba utveckling far man inte glémma bort barnrattsperspektivet.

Med hansyn till kommitténs bedémning och barnrattskommitténs
rekommendation till Sverige om att ta fram regelverk till skydd for barns integritet
och pa lampligt satt utbilda barn, larare och familjer i séker anvandning av
informations- och kommunikationsteknik?, anser Barnombudsmannen att det
finns ett stort behov av att IT-kunskap och kunskap om barnets ratt till privatliv
inkluderas i ett kunskapslyft for alla larare.

3 CRC/C/SWE/CO/5, p.24.



Barnets ratt till hdlsa och utveckling

Varje barn har enligt barnkonventionens artikel 6 ratt till utveckling och har
enligt artikel 5 ratt att bli skyddad och fa rdd och vdgledning av vuxna i sin ndrhet.
Men vad galler den digitala utvecklingen férefaller de flesta av oss vuxna inte ha
tillracklig kompetens for att ge barn den viagledning som behdvs.*

| flertalet av de omraden som kommittén bedémer ar barnet en direkt malgrupp,
men det dr barnets vardnadshavare som ger samtycke till medverkan. Kommittén
framfor att det inom hélso-, sjukvards- och forskningsomradet foreligger en
allvarlig risk f6r den personliga integriteten. Barnombudsmannen ar enig i detta
och menar att det foreligger en allvarlig risk i férhdllande till hanteringen av
samtycke. Risker kan foreligga nar uppgifter om barnet hanteras utan stod av
samtycke fran en vardnadshavare, eller med stéd av samtycke som &r brett
formulerat, eller som lamnats av en vardnadshavare tidigare i livet.
Barnombudsmannen menar att det i forhallande till denna risk &r viktigt att se till
den ratt som varje barn har att fa information anpassad till sin dlder och mognad
samt barnets ratt att uttrycka sina asikter och ha del i atgarder och beslut som
paverkar barnets liv enligt artikel 12 och artikel 13 i barnkonventionen. Vidare menar
Barnombudsmannen att det dr angelaget att informationen ges till barnet pa ett
sadant satt att barnet forstarinneborden och riskerna samt att barnet ocksa ges
stéd och majlighet att vara delaktig i beslutet.> Barnombudsmannen vill i detta
hdnseende framhalla Barnréttighetsutredningens forslag om att i bl.a. lagen om
stod och service till vissa funktionshindrade och i utlanningslagen inféra en
bestammelse som tydliggor att barnet ska fa relevant information om exempelvis
sina rattigheter, handlaggningen, de beslut som kan komma att fattas och deras
konsekvenser. Den som ger informationen ska sa langt mojligt forsakra sig om att
barnet forstatt informationen.®

Barnets ratt till personlig integritet och sekretess enligt artikel 16 i
barnkonventionen, ar viktig i arbetet med att framja barnets ratt till basta
uppnaeliga halsa enligt artikel 24. Detta galler speciellt med hansyn till radgivning i
halsofragor och med hansyn till sekretessbelagd medicinsk information om barn.’
Barnrdttskommittén har belyst vikten av att Sverige vidtar atgarder for att 6ka
medvetenheten om de problem med den personliga integriteten som kan uppsta
vid anvandandet av informationsteknik, samt att formulera strategier och
genomfora sirskilda program for barn.® Barnombudsmannen ser dessa atgarder
som sarskilt viktiga for att garantera barnets ratt till utveckling, sin personliga
integritet och basta uppnaeliga hélsa enligt artikel 6, 16 och 24 i
barnkonventionen.

Barn med funktionsnedsattningar

Barnombudsmannen vill sarskilt belysa att barn med funktionsnedsattning har
samma ratt till utbildning, halso- och sjukvard som alla andra barn, och ska

4 SOU 2016:41, Hur stdr det till med den personliga integriteten, s. 177 ff.

> Barnrattskommitténs allmdnna kommentar nr 4 (2003), Ungdomars halsa och
utveckling inom ramen fér konventionen om barnets rattigheter, p 7.

5sou 2016:19, Barnkonventionen blir svensk lag, s. 484 ff.

" Barnrattskommitténs allmanna kommentar nr 4 (2003), Ungdomars hélsa och
utveckling inom ramen fér konventionen om barnets rattigheter, p 1.

& Barnrattskommitténs allménna kommentar nr 4 (2003), Ungdomars hdlsa och
utveckling inom ramen fér konventionen om barnets rattigheter, p 14.



atnjuta denna rétt utan diskriminering och pa lika villkor, i enlighet med
barnkonventionen.

Enligt barnkonventionens artikel 23 ska barn med funktionsnedsattning kunna
atnjuta ett fullvardigt och anstandigt liv under férhallanden som sakerstaller
vardighet, framjar sjalvfortroende och mojliggor barnets aktiva deltagande i
samhallet. Tillgang till information och kommunikationshjalpmedel, inklusive
informations- och kommunikationsteknik och -system, gor det idag méjligt for
barn med funktionsnedsattning att leva sjalvstandigt och delta fullt uti alla livets
aspekter.? Barn med funktionsnedsattningar kan dock vara mer utsatta &n andra.
Barn med neuropsykiatriska funktionsnedsattningar anvander generellt medier
mer dn genomsnittet. De dr mer utsatta pa natet, t.ex. blir de mobbade ungefar
dubbelt s ofta. De kan ha svarare att virdera information, forsta vem som ar
avsindare och att kunna uttrycka sig sjalv.” Sverige har en skyldighet att skydda
varje barn, inklusive barn med funktionsnedsattning, fran skadlig information.

Sociala medier

Kommittén framfor att anvandningen av sociala medier innebar en allvarlig risk
for den personliga integriteten. Barnombudsmannen vill belysa att detta sarskilt
galler barn, som bade umgas och lever pa natet i mycket stor utstrackning och
med daglig anvandning av social medier." Barnombudsmannen har nedan listat
nagra brister som ur ett barnrattsperspektiv maste anses allvarliga.

Utifran att varje barn, enligt artikel 16 i barnkonventionen, ska skyddas fran olagliga
ingripanden i sitt privatliv, ser Barnombudsmannen allvarligt pa att det dels
foreligger oklarheter och bristande information om hur integritetsinstallningarna
for sociala medietjdnster fungerar, men ocksa att man inte vet vilka mojligheter
(om en méjlighet ens finns) den enskilde har att radera material fran sociala medier
i framtiden. Detta ar bl.a. aktuellt i forhallande till att t.ex. férdldrar publicerar
bilder pa ett barn utan dennes kdnnedom eller samtycke och att personlig
information om andra far o6nskad spridning. Barnombudsmannen ser det som
speciellt orovdackande att vissa uppgifter, omedvetet, t.ex. genom digital sparning,
kan hamnaiandra lander dar integritetsskyddet inte ar lika starkt.

For att fa tillgang till sociala medier kravs det att anviandaren godkanner
anvandarvillkor. Som kommittén framhaller ar innehallet i dessa villkor svara att
forsta och otydligt formulerade. Att inte ha en mojlighet att forsta vad man ger sitt
medgivande till innebar en stor risk. For barn dr denna risk dnnu storre da
informationen inte dr anpassad till deras alder och mognad. Barnombudsmannen
vill har sérskilt framhalla den rétt som varje barn har enligt barnkonventionen att
fa information anpassad till sin dlder och mognad i férhallande till anvandarvillkor
och integritetsinstallningar i sociala medier.

9 Barnrattskommitténs allmdnna kommentar nr g {2006), Rittigheter fér barn med funktionsnedsattningar, p
37

'° Mer, oftare och ldngre tid. S3 gér barn och unga med NPF p& natet. Natkoll 2016.

" Hur star det till med den personliga integriteten, en kartldggning av Integritetskommittén, SOU 2016:41, s.

396.
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Biometriska uppgifter

Barnombudsmannen delar utredningens bedomning att det foreligger en pdtaglig
risk vad galler anvandningen av biometriska uppgifter. Idag kan sarskilda
programvaror med hjalp av biometriska uppgifter kanna igen ansikten och
fingeravtryck, t.ex. for att 6ppna en telefon eller tagga en bild pa sociala medier.
Dessa tekniker dr idag till stor hjalp vid t.ex. brottsbekdmpning, men risken finns att
uppgifterna kan anvandas utan den enskildes kinnedom. Detta kan innebara att
den enskilde inte kan vara anonym i det offentliga rummet, dar det finns
kameradvervakning och annan utrustning som ldser av var identitet. Barnets ratt
att skyddas fran intrang i den personliga integriteten enligt artikel 16 i
barnkonventionen ar sarskilt viktigt att ta hansyn till i dessa férhdllanden.

Kommittén beskriver olika scenarion om hur man redan idag anvander vissa
uppgifter pa ett satt som kan leda till att egenskaper hos en individ analyseras och
hur dessa uppgifter riskerar att diskriminera den enskilde i olika hanseenden.
Barnkonventionens artikel 2 ar en av de grundlaggande principerna om barnets
rattigheter och uttrycker barnets ratt att bli behandlad utan atskillnad.
Barnombudsmannen menar att det foreligger en pataglig risk for att denna ratt till
icke-diskriminering kan komma att sattas pa sin spets vid anvandning av
biometriska uppgifter.

Tillgang till ombud

| forhallande till bade hemlig tvangsavlyssning och hemlig spaning pa nétet har
kommittén bedomt att det foreligger en viss risk for intrang i den personliga
integriteten. Barnombudsmannen ar enig i denna bedémning men vill betona
vikten av att myndigheterna i sin integritetsbedomning sarskilt ser till det enskilda
barnet som berérs, direkt och indirekt, av hemliga avlyssningar och spaningar.

| forhallande till spaning kring barnpornografibrottet menar Barnombudsmannen
att hemlig spaning pa natet bor ses som ett proportionerligt och nédvandigt
verktyg for att upptacka brott. Vid en sadan spaning forekommer det dock stora
mangder material innehallande dokumenterade sexuella 6vergrepp pa barn.
Barnombudsmannen anser att det i dessa fall ar oerhort viktigt att barnen pa
bilderna eller filmerna, identifierade eller inte, erbjuds ett ombud for att vaga
intranget i deras personliga integritet. Denna mojlighet till ombud bor ocksa
erbjudas barn som omfattas, direkt eller indirekt, i material fran hemlig
tvangsavlyssning.

Foredragande i drendet har varit juristerna Amanda Bertilsdotter Nilsson samt
Ellinor Triay Stromvall.

Fredrik Malmberg
barnombudsman



