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Remissyttrande avseende SOU 2016:41 — Hur star det
till med den personliga integriteten? En kartldaggning
av integritetskommittén

Konsumentverket begrinsar sitt yttrande till att avse de delar av
delbetdnkandet! som berér konsumentférhallanden samt frigor som ar av
betydelse f6r Konsumentverkets verksamhet. Verkets 6vergripande uppfattning
ar att kartlaggningen utgor ett viktigt kunskapsbidrag och en god dversikt av
hur anvindandet av informationsteknik paverkar den personliga integriteten
inom ett flertal olika omraden. Konsumentverket viilkomnar darfor
utredningen.

I yttrandet nedan fokuserar Konsumentverket pa tillagg och justeringar till vad
som sigs i olika delar av kartldggningen. Forfattningsforslaget kommenteras
sist i yttrandet. Yttrandet f6ljer samma disposition och rubrikséittning som
betdnkandet.

DEL I, Inledning

2.4 Kommitténs riskbedomning (aven s. 28 ff.)

I den modell som anvéands for att bedéma integritetsrisken och klassificera
denna som “viss”, "pataglig” eller "allvarlig” ar det enligt Konsumentverkets
uppfattning korrekt att tala om férvintad skada i form av intrang i den
personliga integriteten genom att skadans storhet relateras till sannolikheten
for att skadan ska intréaffa. Bagge variablerna kan dock utgéra felkéllor. Om
dessa uppskattas felaktigt blir dirmed ocksé resultatet, klassificeringen av
risken, felaktig. Mot den bakgrunden behéver en bedémning goras av om de
resonemang som foregar varje klassificering ar trovirdiga och éverens-

stimmande med den riskklass som slutligen véljs.

» »

1T yttrandet anviinds dven begreppen "betdnkandet”, "utredningen” och “kartliggningen” i

synonym betydelse.
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Konsumentverkets bedémning &r att utredningen fér 6vertygande resonemang
och att riskerna klassificeras i enlighet med de resonemang som har forts.
Eftersom modellen dock inte ger klart besked om hur vikitningen mer precist
ska goras kan det dock vara svért att helt folja varfor den ena eller andra
riskklassen viljs. Ett exempel ar kapitel 15 respektive 16 dar risken bedoms
som “allvarlig” vid kreditupplysningsféretags verksamhet, men som "pataglig”
vad géller kreditprévning (avsnitt 15.5 jamfort med 16.5).

DEL II, Kommitténs sammantagna bedomning m.m.

Konsumentverket delar utredningens sammantagna bedomning att den
digitala utvecklingen generellt innebér langtgdende konsekvenser och stegvisa
forsamringar av den personliga integriteten. Vid sidan av integritetsfragan
péaverkar dven digitaliseringen rollen som konsument och aktualiserar behovet
av konsumentskydd. Sarskilt allvarlig dr utvecklingen eftersom konsumenters
kunskap och insyn &r starkt begrdnsade vilket gor det svart for konsumenter att
veta vad de har att férhéalla sig till och ddrmed kunna fatta vilgrundade beslut.

Istéllet for att kommentera vart och ett av omrddena som évergripande
beskrivs i del IT (avsnitt 3.7), lamnar Konsumentverket sina kommentarer i
anslutning till respektive relevant kapitel i Del III. Nedan berérs, inom ramen
del II, endast fragan om tillsyn.

3.3.5. Otillracklig tillsyn (daven avsnitt 3.7.6)

Av avsnitt 3.3.5 framgar att tillsynen bedéms som otillracklig, vilket ar ett
normativt uttalande, dock utan att utredningen utvecklar vad som skulle vara
att anse som “tillracklig” tillsyn. Konsumentverket delar emellertid slutsatsen
att den snabba teknikutvecklingen talar for att Datainspektionens uppdrag,
som har varit oférdndrat under lang tid, bor utokas for att f6lja, analysera och
rapportera denna utveckling och att resurser bor tilldelas f6r uppdraget.

I samma avsnitt ndmns i fjarde stycket Konsumentverket och det ségs att "(..)
Likasd har inte anvdndarvillkoren for sociala medier dnnu granskats av
Konsumentverket”. Anvandarvillkor for sociala medier har granskats av
Konsumententverket men déiremot inte ur ett integritetsperspektiv da det ar
Datainspektionen som ér tillsynsmyndighet néar det giller behandling av
personuppgifter. Konsumentverket kan forvisso tillampa avtalsvillkorslagen
(1994:1512), AVLK, pa oskiliga avtalsvillkor i allmdnhet med hénvisning till
lagstridighetsprincipen alternativt marknadsféringslagen (2008:486), MFL,
ndr insamlande personuppgifter anvénds for att skicka marknadsforing
(spam). Det primara tillsynsansvaret ar dock Datainspektionens och ett
ingripande av Konsumentverket skulle darf6ér som regel féregés av samrad
myndigheterna emellan.
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6.7.3 Ovriga tillsynsmyndigheter

I beskrivningen av Konsumentverkets tillsynsansvar namns endast AVLK samt
KO:s sanktionsmdjligheter. Denna beskrivning uppfattar Konsumentverket
som alltfor kortfattad och tilldgg gors nedan i anslutning till kapitel 12 (om
konsumentomradet) samt 14 (om foérsakringsomrédet).

DEL III, Riskbedomning av olika omraden och foreteelser
12 Konsumentomradet

Konsumentverket delar utredningens bedémning att det finns allvarliga
integritetsrisker pa konsumentomradet. Integritetskommitténs kartldggning
kan dven vara vardefull for den nyligen initierade utredningen “Ett
reklamlandskap i férdndring” (Dir. 2016/84).

Det dr oklart for konsumenter hur personliga uppgifter samlas in, behandlas
och anvinds. Anvindandet av personliga uppgifter handlar inte bara om
personlig integritet, utan har dven blivit en allt viktigare konsumentfraga. Nar
konsumenter byter personliga uppgifter mot olika tjénster blir de personliga
uppgifterna en handelsvara som i viss utstriackning ersitter pengar. Det gor det
svarare att jaimfora de verkliga kostnaderna for tjansterna. Det blir ocksa
svérare att bedéma om vérdet av vad man lamnar ifran sig speglar virdet av det
man far. Precis som vid betalning i kronor, bor konsumenter fa tydlig
prisinformation nér det &r personlig information som utgér erséttningen.

Konsumentverket delar dven utredningens bedémning av det urvattnade
samtycket och att informationen inte séllan &r bristfallig. Ett exempel ar att det
enligt avtalsvillkoren for olika tjanster dr mycket svirbedémt hur
informationen kan komma att spridas och anvéndas av tredje mén: “Dina
uppgifter kan komma att anvdandas for marknadsforingsdndamdl och dven
delas till bolag inom koncernen samt till seriésa samarbetspartners”.

Vid sidan av informationens utformning och omfattning kan &ven ett begrénsat
lasutrymme, exempelvis vid anvindande av lasplatta eller mobiltelefon, gora
det svérare for konsumenten att ta till sig informationen. Aven tidpunkten for
informationsgivningen &r viktig f6r hur informationen tas emot av
konsumenten. I regel ges informationen i anslutning till ibruktagandet av
tjansten och konsumenten vill i detta lage sannolikt komma igdng med
anvandandet snarare én att lasa villkor. Det grundldggande antagandet om
rationellt beteende dr ocksé kritiskt for att transparens och information ska
bidra till ett gott konsumentskydd. Tillgang till information hjalper inte den
konsument som saknar férméga och intresse av att ta till sig och agera pa den.
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Sammanfattningsvis dr Konsumentverkets bedémning att behovet ar stort av
att uppna balans mellan skydd fér konsumenterna och de mojligheter som
digitaliseringen innebar.

12.1.3 Regelverk och tillsyn

Utredningen innehéller en lista pa de forfattningar som styr hantering av
personuppgifter avseende handel och marknadsféring och Konsumentverket
anges som tillsynsmyndighet nar det giller hantering av personuppgifter i
konsumentsammanhang. Enligt Konsumentverkets uppfattning boér vid sidan
av AVLK dven MFL framhéllas. Den senare lagstifiningen ar central nar det
giller integritet och marknadsforing, vilket har berorts ovan i avsnitt 3.3.5.

13 Sociala medier och e-post

13.1.9 Anvandarvillkor respektive 13.3 Det skyddande regelverket

I rubricerat avsnitt namns bland annat att villkoren &r l&nga och krangligt
skrivna och att risken finns att unga idag publicerar uppgifter som de i
framtiden kan komma att &ngra. Villkoren ger mycket fria hénder 4t det sociala
mediet att anvinda sig av uppgifterna for egna dndamal.

Dessa iakttagelser 6verensstimmer med Konsumentverkets erfarenheter. I
utredningen star det att det inte finns nigra rekommendationer om sociala
mediers avtalsvillkor om personuppgifter fran det svenska Konsumentverket. I
det sammanhanget kan dock ndmnas att Konsumentverket har tagit fram en
vigledning vad betriffar marknadsféring i bloggar och andra sociala medier,
vilket ligger under myndighetens tillsynsansvar (jamfor aven avsnitt 3.3.5
ovan). Vidare har KO drivit ett drende till Marknadsdomstolen géllande just
fragan om omfattande och komplicerade anvandarvillkor riktade mot unga
(n#tverkssajten Habbo Hotel, Sulake Sverige AB). Domstolen anség emellertid
att enbart villkorens komplexitet inte var tillrdckligt for att bifalla KO:s talan
om att sddana anvandarvillkor skulle férbjudas (MD 2013:9).

Slutligen har Konsumentverket noterat att det finns villkor och policys for
appar som har skrivits med ett enklare sprak. Att ett enklare sprak anvénds &r
naturligtvis positivt frdn konsumentsynpunkt, men villkoren &r fortfarande
omfattande och att de &r skrivna med ett enklare sprak kan dven gora att de
upplevs som mindre ingripande trots att anvindandet innebér att
konsumenten delar med sig av atskillig, aven integritetskanslig, information.

Kap. 14 Forsikringsverksamhet
Konsumentverket delar utredningens bedomning att férsakringsbranschens

utveckling behéver foljas och att riskerna kan klassificeras som allvarliga” for
den personliga integriteten.
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14.1.4 Tillsyn m.m.

Till avsnittet kan tillaggas att tillsynen pa férsakringsomradet berdr dven
Konsumentverkets ansvarsomréde. Konsumentverket bedriver tillsyn éver
bestdimmelserna om information i 2 respektive 10 kap. forsikringsavtalslagen
(2005:104), FAL, motsvarande bestimmelser om gruppforsiakringar i 17
respektive 19 kapitlet samma lag samt 6 kapitlet lag (2005:405) om
férsékringsférmedling, LFF. Ut6ver dessa informationsbestimmelser bedriver
Konsumentverket ocksa tillsyn av marknadsforing av férsakringsprodukter
samt over att forsikringsforetagens avtalsvillkor inte 4r oskiliga enligt AVLK.

14.3.4 Inhdamining av uppgifter om hilsa

Generella samtycken har kommenterats ovan under kap. 12 om
konsumentomradet. I forsdkringssammanhang kan dven inskjutas att 11 kap. 1a
§ FAL noggrannare har reglerat frdgan samt att forsékringsforetagens syn pa
den egna tillampningen berors i den aktuella utredningen “Rditten till en
personforsdkring” (SOU 2016:37, s. 280 ff.).

Kap. 15 Bank- och kreditmarknad

Konsumentverket haller med utredningen i att anvandningen av kreditkort och
andra digitala transaktioner kan innebéra allvarliga risker for den personliga
integriteten.

15.3.3 Risker for den personliga integriteten

Bankappar och internetbanlk

Konsumentverket har sarskilt noterat och féljer framvéxten av sa kallade
betalningsinitierings- och kontoinformationstjénster. Genom att tjansterna
kopplas till konsumentens internetbank kan betalningar genomféras och
konsumenter kan f& 6verblick 6ver sin privatekonomi. Kreditgivare kan dven
ges underlag till kreditprévningar. Av uppenbara skél hanterar tjansterna
detaljerad och kénslig information om konsumenters ekonomiska
forhallanden, exempelvis vilken typ av ink6p som har gjorts under en viss
period. Konsumentverket kan dock inte med sdkerhet bedéma om denna typ av
nyare tjanster dr desamma som avses under utredningens rubrik "Bankappar
och internetbank” pa s. 424 f.

Identitetsstolder och bedragerier

P& s. 426 i utredningen ndmns vad som atminstone initialt kom att kallas SMS-
lan. Begreppet &r ratt anvént i sitt ssmmanhang, det vill sdga for att avse
krediter som uteslutande s6ks genom SMS och for vilka personnummer ar
tillrackligt. Dessa krediter ar dock enligt Konsumentverkets uppfatining
betydligt ovanligare idag och Konsumentverket anvinder for att battre spegla
marknadsutvecklingen istallet bendmningen “snabblan”.

Forekomsten av identitetsstélder har medfort att en marknad for
forsakringsskydd mot dessa risker har vuxit fram (se kapitel 14 ovan om
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forsakringsmarknaden). P4 denna marknad har fler aktorer tilltritt sedan
forsékringsskyddet borjade inforas i hemforsakringarna med start 2014. I detta
sammanhang kan inskjutas att Konsumentverket under viren 2016 granskade
marknadsforing, forképsinformation och avtalsvillkor for ID-
skyddsférsikringar (se Konsumentverkets Dnr 2016/366).

DEL V — Kommitténs forslag

24.5 Kommitténs overviganden och forslag

Konsumentverket bedomer det som positivt att Datainspektionen genom
andringen i foSrordningen (2007:975) med instruktion fér myndigheten ges ett
utokat uppdrag att f6lja, analysera och &rligen redovisa utvecklingen pé
omradet.

Konsumentverket delar 4ven Integritetskommitténs bedomning i avsnitt 24.5.6
att “Ett uppdrag att folja och beskriva utvecklingen pd omrddet stdller héga
krav sdrskilt med hédnsyn till utvecklingens uppskruvade hastighet.” Mot den
bakgrunden, samt att det i utredningen anges att tillsynen har varit otillricklig
och resurserna begransade, &r det angeléget att tillrdckliga resurser tilldelas for
uppdraget.

Detta yttrande har beslutats av Stf generaldirektor Ivar Ronnbéck. I den
slutliga handldggningen har ocksé verksjuristen Elin Sderlind, juristen Cecilia
Norlander, juristen Erik Frécklin och féredragande juristen Joel Westerlund
deltagit.

Ivar Ronnback
Beslutande
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Jo Ql(WéSterlund
Foredragande




