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Yttrande dver delbetinkandet Hur star det till med den
personliga integriteten?

Lunds universitet har anmodats att limna synpunkter pa rubricerad remiss.
Synpunkter har inkommit frn humanistiska och teologiska fakulteterna, Lunds
tekniska hdgskola, medicinska fakulteten samt Lunds universitets institut for
internetstudier. Nedan sammanfattas dessa synpunkter.

Sammanfattande synpunkter pa forslagen

Lunds universitet har inga invindningar mot att det &r Datainspektionen som
foreslas fa i uppgift att folja och analysera integritetsskyddet. Utvecklingen
behover studeras och Datainspektionen har bade kompetens och erforderliga
erfarenheter att gora detta. Inviindningen att en ny myndighet eller ett sarskilt
integritetsskyddsrad skulle behgvas — sasom foreslds i reservationen (s. 691-692) —
forefaller ogrundat. Dock konstaterar Lunds universitet att Konsumentverket har
ett viktigt uppdrag att véirna konsumenternas integritet, som inte &r
tilifredsstillande utfort, vilket maste végas in i beslutet.

Lunds universitet anser dock att forslaget dr otillrickligt som svar pa de
utmaningar samhéllet star infor nér det giller hot mot den personliga integriteten.
Det 4r angeliget att se Sver ett antal tillsynsomréden av relevans for skyddet av den
personliga integriteten. Inte minst géller detta tillsynen 6ver forskning pa kénsliga
personuppgifter dér tillsynsansvaret tydligt fallit mellan stolarna.

Overgripande synpunkter
Genomgdngen och riskanalysen som sddan dr ett virdefullt bidrag som bor
anvdindas i kunskapsspridande syfte.

Integritetskommitténs betinkande innehéller en detaljerad genomgéng och
riskanalys av foreteelser i samband med digitaliseringen av samhillet som har att
gora med den personliga integriteten. Utredningen mynnar ut i ett forslag enligt
vilket Datainspektionen ska ges i uppdrag att fSlja, analysera och beskriva
utvecklingen pa IT-omridet nir det géller fragor som ror integritet, ny teknik och
de legala forutsittningarna for integritetsskyddet, samt rligen till regeringen ldmna
en redovisning om utvecklingen inom omrédet.

Lunds universitet anser att delar av utredningen pé ett utmérkt sitt belyser savél
aktuella som framtida integritetsrisker. Detta eftersom beskrivningen kan bidra till
kunskapsspridning om foreteelser i det digitala samhéllet — och faror forknippade
med dem — till savil beslutsfattare som allménhet. Bilagan om familjen Svenssons
elektroniska spér skulle redan i nuvarande form kunna anvindas for allménbildning
om négra av hoten kring digital integritet.

Kommentarer om utredningens metodik och framstillning

Riskanalysens metodik dr forknippad med problem dé man inte gar pa djupet med
riskernas inneboende skillnader. Vidare kritiseras en del generaliserande
beskrivningar.
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Lunds universitet anfdr att det gemensamma greppet pa en méngd sinsemellan
liknande men énda olika risker medfor betydande problem med utredningen. Det &r
vil kéint fran riskforskningen (t e x Paul Slovics samt Baruch Fischhoffs !
avgorande bidrag till forskningen om risk) att det finns flera legitima sitt att
konceptualisera risk. Men i riskbedomningen (sammanfattad pd s. 28 — 31) végs till
exempel risken for intrng for en enskild person och effekten av intrénget (skadan)
ihop, vilket kan leda till en missvisande rangordning av olika typer av intréng.
Exempelvis kan det leda till att bred bearbetning av forhdllandevis harmldsa
uppgifter klassas som mer riskabel dn kraftigt krinkande uppgifter som riskerar att
spridas for ett fatal. Det kan naturligtvis vara riktigt i vissa avseenden ochi
forhallande till vissa problem. Medan detta i frhéllande till andra, lika legitima,
problem vore felaktigt. Lunds universitet anser att det vore mer adekvat om
riskbedomningen gjordes separat for dessa bada dimensioner.

Ett problem som illustrerar detta tillkortakommande i utredningen &r att vitt skilda
former av otillborlig spridning av personuppgifter, till exempel risken att datauttag
for forskning kring alkoholens effekter i samhillet kan komma i ortta hénder,
jamfors med riskerna med foton tagna i omkladningsrum. De diskuteras sida vid
sida i utredningen trots att de medfor olika typer av risker, samt att olika typer av
potentiella skador kan forebyggas eller forhindras pé olika sdtt. Lunds universitet
anser att det dven ir viktigt att vem som har tillgang till personuppgifter samt
risken att denne, avsiktligt eller inte, sprider dessa i kriinkande syfte, ocksé bor
beaktas i bedomningen.

Hantering av register for forskning och statistik 4r ingen ny foreteelse i samhéllet
dven om datavolymerna okat dramatiskt. Ddremot &r mdjligheten for en enskild
individ, organisation eller annan aktdr, att krinka andra och fa stor och omedelbar
spridning for kréinkningen ny. Universitetet anser dérfor att fokus i det preventiva
arbetet och i arbetet med forstirkt integritetsskydd sérskilt bor riktas mot
foreteelser som i stor utstrackning saknar skyddande regelverk.

Utredningen ér dven pa flera stillen svepande i sina samlade beddmningar. Négra
exempel:
e Forr samlade man in uppgifter for att det fanns ett tydligt behov. Nu
samlas de in for att de “kan vara bra att ha”. (s. 50)
e Forr fanns ett givet indamél med sokningar och analyser av
personuppgifter. Nu &r Big data och data mining en realitet. (s. 50)
e De samtycken som inhidmtas for olika behandlingar framstar alltmer som
en chimdr. (s. 53)

Generaliseringar av det hir slaget riskerar att sld mot omraden som redan idag &r
reglerade. Pastaendena ovan stimmer exempelvis inte in pa forskning med kénsliga
personuppgifter som bas, ett omrade som omges av ett omfattande skyddande
regelverk (beskrivet avsnitt 10.2). Detta regelverk anger exempelvis att etablering
av forskningsdatabaser utan tydliga syften inte ér tillatet utan sirskild forfattning,
analyser ska vara indamalsenliga och etikprévningsndmnderna reglerar undantag
fran informerat samtycke.

Big data nimns som en foreteelse som utan urskiljning &r forknippad med en
allvarlig risk for den personliga integriteten (s. 31). Ett forsok till definition av
begreppet gors i avsnitt 21.2.1, dér utredarna ocksd papekar att Big data har bred
anvindning inom marknadsforing, forskning, sjukvérd, brottsbekdmpning och
samhéllsplanering.

1Slovic och Fischhoff, Baruch et al. 1984. Defining risk. Policy Sciences 1984 Oct;
17(2):123-139 Slovic, Paul. 1999. Trust, emotion, sex, politics, and science: surveying the
risk-assessment battlefield. Risk Analysis 1999 Aug;19(4).689-701
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Big datas olika karaktir gor det missvisande att klassa all Big data som allvarlig
risk for den personliga integriteten, dvs. oavsett dess informationsinnehall och
avsett vem som hanterar Big data.

Lunds universitet anser att utredningen skulle vinna pa att redovisa en mer samlad
kartliggning 6ver integritetsintring som intriffat nationellt och internationellt
(bade exempel pa storskaliga intrang for hela befolkningar/befolkningsgrupper och
intring som friamst drabbat enskilda personer). Exemplen bor ocksa grupperas
utifrén vem som stod for intringet — enskild person, foretag, statlig myndighet
(inklusive ldrositen) eller annan organisation. En sddan gruppering kan ge en god
bild av var de reella riskerna é&r storst.

Som framgar av avsnitt VI uppstér en mycket stor del av potentiella
integritetsintring idag via surfande pa internet, utnyttjande av sociala medier etc.
Till listan med exempel kan med fordel ldggas diskussionsforum och grupperingar
av olika slag pa nitet som forvisso ofta har villovliga syften men som ibland ocksi
utgdr grogrund for utfrysning och mobbning pé skolor och arbetsplatser,
diskriminering och rasism. Strategier inom skolvisende och samhiillet i dvrigt for
att 5ka medvetenheten om integritetsriskerna pa nitet, vilka avtryck man lamnar
och hur dessa anvinds, samt det personliga ansvaret for att tillsammans
uppritthalla en god nétkultur som inte krdnker andra, 4r forvisso utanfor
utredningens uppdrag men 4r trots detta ndgot som Lunds universitet anser att den
bor berdra.

Avslutningsvis bor noteras att avsnitt 10.3, med sin onyanserade kritik av
Registerforskningsutredningen, IFAU och Vetenskapsradet, framstar ndrmast som
en partsinlaga frin Datainspektionen, vilket knappast ar syftet med utredningen.
Avsnittet aktualiserar viken av att utredningar av det hér slaget far en bred
sammansittning och forankring. Rimligtvis bor Sveriges myndigheter kunna
samarbeta i syfte att tillsammans 16sa framtidens utmaningar.

Specifika kommentarer om behovet av kunskap

Bristen pd kunskap om digitaliseringens tekniska fenomen dr en risk i sig.

Lund universitet vill sérskilt betona risker relaterade till bristen pa kunskap om de
tekniska fenomenen i det digitala samhéllet, vilket i mycket liten grad berdrs i
riskbeddmningen. Till exempel ér signifikanta risker relaterade till bristen pd insikt
om e-postens sarbarhet i forhallande till den frekventa anvéndningen av e-post som
kommunikationsmedel, samt bristen pa kunskap om de littillgéngliga
molntjinsterna i relation till dess otillrickliga avtals- och lagreglering. Ur ett
principiellt perspektiv menar Lunds universitet att frigorna kring Big data &r de
som Okar riskerna for den personliga integriteten, och dér tekniken har diametralt
motsatt utgdngspunkt jimfort med grundbultarna om datalagring och
informationsspridning i den svenska lagstiftningen.

Lunds universitet konstaterar att personuppgiftslagen har en mycket central roll
som skydd for den personliga integriteten och undrar om den ér tillrickligt kraftfull
for det som utredningen foreslér. I samband med det kommande
datalagringsdirektivet ldr detta fa utredas i detalj.

Specifika kommentarer om konsumentperspektivet

Integritet hdller pé att bli en stor konsumentfraga, vilket stdller storre krav pa
Konsumentverket.

Det finns flertalet myndigheter vars tillsynsomrade berdrs av de underliggande
teknikmedierade foridndringar som utmanar integritetsskyddet, tydligt beskrivet i
Integritetskommitténs betédnkande.
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Dirmed aktualiseras #ven griansdragningsfrigor i statens organisering av skyddet
och tillsynen. Mycket av utvecklingen &r antingen direkt relevant for konsumenter
och deras skydd, eller relaterar till det, vilket gor att relationen mellan
Datainspektionen och Konsumentverket blir relevant att fokusera pa.

I linje med denna utveckling konstaterar och Integritetskommittén att
informationsinsamling pé individniva &r svart att undvika pé dagens digitala
marknader:

I linje med detta finns det med andra ord en utvecklingstendens som pekar mot att
integritet haller pa att bli en av véra stora konsumentfragor, genom att information
om konsumenten hamnat i centrum for en stor del av en rad branschers utveckling.
Dirigenom blir det centralt att frhélla sig till en rad fragor som har att géra med
bestimmande Sver informationen och vad den 6kade betydelse som avtalslosningar
kring medgivande medfor. De avtalsvillkor — exempelvis — som vi alla i allt hogre
grad later reglera vart férhallande till personbunden datainsamling — dvs hur de
tjanster vi anvinder kartligger oss — dr vi som konsumenter i mycket oférmdgna att
triinga igenom, och avtalen omvittnat omsténdliga.

Konsumentverket ut6var tillsyn enligt lagen om avtalsvillkor i konsument-
frhallanden och Konsumentombudsmannen kan utfirda foreligganden och inleda
rittsprocesser mot foretag som bryter mot lagen om avtalsvillkor i
konsumentforhallanden. Integritetskommittén har dven varit i kontakt med
Konsumentverket och konstaterar att Konsumentverket har uppgett sig ha vissa
svarigheter med tillsynen i den digitala miljon:

Kommittén konstaterar ocksa gillande konsumentomrédet att ett "grundléggande
problem” ir att enskilda anviindare — trots ett i manga delar tydligt regelverk — inte
informeras om den 6kande hanteringen pa ett heltickande men #nda lattfattligt sitt
(SOU 2016: 41, s. 86). Integritetskommittén finner det inte heller sannolikt “att
aktorerna eller marknaden pé eget initiativ skulle begrénsa kartldggningen av
konsumenter och ge enskilda reell insyn i hur deras uppgifter hanteras och ge dem
mdojlighet att paverka hanteringen” (SOU 2016: 41, s. 87), vilket utvecklas nedan.

Kommittén konstaterar frankt att det finns saledes i dagsldget ingen myndighet
eller organisation som har en uppdaterad och alimén &verblick 6ver vilka
foreteelser som innebir risker for konsumenter, hur spridda foreteelserna ir, vilka
aktdrer de anvinds av osv. och som ddrmed kan ségas ha en 6verblick Sver
utvecklingen for konsumenters personliga integritet.” (SOU 2016: 41, s. 88).

Detta hiinger #iven samman med kommersialiseringen av de individanknutna stora
datamingderna i sig, vilket kommittén &terkommer till i termer av Big Data, dér
det, enligt Integritetskommittén blir “sérskilt tydligt att personuppgifter betraktas
som en handelsvara med ett hogt kommersiellt virde. Det medfor en avseviért 6kad
risk for spridning av uppgifterna till parter som inte dr kinda for den enskilde”
(SOU 2016: 41, s. 115). Kommittén anser darfor att Big Data for med sig en
allvarlig risk for den personliga integriteten.

I och med den viixande praktiken av att reglera personuppgiftshanteringen genom
langa och svartolkade anvéndaravtal si vixer dven rimligen Konsumentverkets
tillsynsansvar. Aven den vixande marknaden for datamékleri — som i mycket
utgdrs av aktdrer som inte stér i direkt avtalsrelation med konsumenterna — stéller
okade krav pa Konsumentverkets tillsynsverksamhet, vilket vi dven redogjort for i
en rapport bestilld av Konsumentverket (Larsson, 2016:12). Vi ser dock ingenting
i Integritetskommitténs forslag som kan svara upp mot nimnda
konsumentrelaterade utmaningar.



5(5)

Sammanfattningsvis konstaterar Lunds universitet att det saknas forslag kring:

Beslut

hur samverkan mellan tillsynsmyndigheter med uppdrag av relevans for
integritetsfrgor ska forbéttras, inklusive rérande kompetensfragor kring
datahantering och insyn i branschmetoder gillande exv. konsumenters
data. Kompetensen har bdde med datavetenskapliga metoder och
analysverktyg som med juridik att géra.

behovet av en fordjupad utredning om brister i medgivandekonstruktionen
for de hundratals avtal vi ingdr for en normalt digitaliserad vardag. Vad
innebdr — egentligen — ett avtal som bara ena parten forstar och kan
paverka? Sett ur konsumenternas perspektiv bor naturligtvis
anvéindaravtalen vara kortare, tydligare och léttare att paverka individuellt.
Men samtidigt bér man lyfta blicken och erkénna att
informationsdverflddet leder till att rationella och vélinformerade beslut
inte ldngre 4r mojliga for var och en konsument for alla de anvéindaravtal
som behdver ingds for att ta del i en alldeles normalt digitaliserad tillvaro.
Vilka &r alternativen?

en fordjupad utredning gillande hur man okar transparensen i manga av de
framviéxande praktikerna kring konsumenters data, exempelvis. gédllande
de s.k. datamaklarna men ocks& mediehusens utvecklade anvdndning av
s.k. ”programmatisk” och automatiserad reklam, med reklambudgivning
inkluderad. Nar den pagar ser inte konsumenten det, trots att det &r
konsumentens information som ligger till grund for budgivningen. Hur ska
konsumenter vilja integritetsfulla tjéinster, om de inget vet? Och hur ska
man se pa den ofta nimnda s.k. ’trade-off”” man ténker sig att
konsumenterna uppnar genom att dela med sig av sin data till gratistjénster
om de inte vet ndr, vilka parter och vad for data som samlas in och vad den
anvénds till?

Beslut att avge detta yttrande har fattats av undertecknad rektor i néarvaro av stf
forvaltningschef Cecilia Billgren efter foredragning av utredare Carina Wickberg. 1
beredningen har professor Per Runesson, L.unds tekniska hdgskola, deltagit.
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