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Yttrande angdende Delbetinkande — Hur star det till med den personliga integriteten?
(SOU 2016:41), Ju2016/04398 /1.6

Given mojlighet att avge yttrande 1 rubricerat drende vill Nykvarns kommun inge féljande synpunkter.

Fragor som uppkommer med anledning av remissen om Datainspektionens roll

Nykvarns kommun bedomer att det finns ett behov av ett nytt integritetsskyddsorgan som skulle ha till
huvuduppgift att verka for en sikrare avvigning av motstaende intressen 1 lagstiftningen.
Datainspektionen skoter ej sitt uppdrag till fullo, ser ej till alla parters intresse och skulle i och med
detta inte kunna verka f6r en sikrare avvigning.

Dirfér bedémer vi att ett integritetsskyddsorgan skulle kunna komplettera och framférallt sikerstélla
att alla parters intressen tas i beaktande, ndgot som Datainspektionen i sitt nuvarande uppdrag inte
lyckas med. Nykvarns kommun avstyrker dirfoér kommitténs forslag att utvidga Datainspektionens
uppdrag att f6lja och beskriva utvecklingen pa IT-omradet nir det giller frigor som ror personlig
integritet och ny teknik samt de legala forutsittningarna for integritetsskyddet.

Nykvarns kommun ser ocksa att lagstiftningen kopplat till de risker som identifierats bor gas igenom,
bearbetas och dndras, manga ganger ér lagen ej anpassad till den utveckling som skett de senaste dren
och kan darfor inte appliceras pa de drenden som hamnar inom omradet integritet”. Det ar
framforallt de lagar som finns i brottsbalken som bor ses 6ver for att vara relevanta till den form av
brott som begis idag. Lagstiftningen bor ocksa beakta den situation som brottsoffer och drabbade idag
befinner sig 1, manga ganger dr deras mojligheter till att fa upprittelse minimala och deras integritet
skyddas inte eller tas inte 1 beaktande.

Risker f6r medborgaren med bristande informationssikerhet

Integritetskommitténs uppdrag ar att utifran ett individperspektiv kartlagga och analysera risker f6r
intrang i den personliga integriteten som kan uppkomma i samband med anvindningen av
informationsteknik. Kommittén konstaterar att enskilda personer har bristande mdjligheter att paverka
hur uppgifter om dem hanteras och att det finns starka indikationer pa allvarliga brister 1
informationssikerheten 1 offentliga verksamheter som gér omfattande personuppgiftsbehandlingar.
Betinkandet betonar att huvudmin som hanterar personuppgifter maste ta sitt ansvar for sikerheten.
Det ar viktigt att integritets- och sekretessaspekten beaktas vid all dokumentation och hantering.

Att flera olika offentliga och privata aktorer kan vara inblandade 1 hanteringen av de enskildas
uppgifter medfoér en 6kad risk av bristande informationssakerhet och ansvarstagande f6r hanteringen.
Detta staller sirskilda krav pa sikerhet dir personuppgifterna ska hanteras pa ett tekniskt och juridiskt
siakert sitt. Om uppgifterna samordnas mellan flera huvudman far detta inte leda till risk f6r lickage.
For manga kommuners del beh6vs adtgirder som forbereder f6r den nya dataskyddsforordningen,
informationsklassning av system och 6versyn av behorighetshantering.
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Nigra foreteelser som férekommer i kommuner férknippade med viss risk f6r den personliga
integriteten:
e Hantering av personuppgifter inom elevhilsan (skolan)

e Arbetsgivares granskningar av vad arbetstagare skriver pa sociala medier (arbetsliv)

e Kompetensdatabaser och bakgrundskontroller inom arbetslivet
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e Nir vardgivare tillhandahaller bade hilso- och sjukvard och personaladministrativa tjinster
e Myndigheters anvindning av sociala medier (e-foérvaltning)

Foreteelser forknippade med pataglig risk f6r den personliga integriteten:

e Kameradvervakning (i allminhet och sirskilt betriffande 6vervakning inomhus i skolan)
e Informationsdelning inom och mellan myndigheter (e-férvaltning)
e Oskyddad e-post

Foreteelser som ir férknippade med allvarlig risk f6r den personliga integriteten:
e Digitala lirplattformar och digitala liromedel (skolan)

e Vissa sociala medier (i allmdnhet och sirskilt betriffande anvindningen av sociala medier 1
skolans undervisning)

e Arbetsgivares positionering och annan 6vervakning och kontroll av arbetstagarnas aktiviteter
och beteenden pi arbetet

e Kameradvervakning pa arbetsplatser
e Hilso- och sjukvard och vilfirdstjanster inom socialtjinsten
e Mpyndigheter med kunddata i molnet (e-forvaltning)

e Lagring och vidarebearbetning av uppgifter som har samlats in med hjilp av
kameradvervakning

e Publika molntjinster

Siker digital identifiering ett krav vid e-tjinster och e-férvaltning

For att digitaliseringens potential inom savil privat som offentlig sektor ska utnyttjas fullt ut krivs att
den personliga integriteten hanteras pa ett sadant sitt att den enskilde kdnner tillit till och kan anvinda
de tjanster som erbjuds. Vilfungerande och sikra l6sningar for e-identifiering och digitala underskrifter
héjer sikerhetsnivan vid identifierings- och autentiseringsférfaranden och bidrar till utvecklingen av
e-férvaltning och e-tjanster.

System for siker identifiering och autentisering har ocksa en integritetsfrimjande potential eftersom de
pa ett effektivt sitt motverkar att personuppgifter tillgingliggors eller sprids pa ett otillborligt sitt. De

2(3)



NYKVARNS YTTRANDE .
=y KOMMUN

2016-10-11

utgor ocksa en viktig bestandsdel for att skydda enskildas personliga integritet nir tekniska system och
16sningar tas fram genom ’privacy by design”.

Utredningen limnar ett exempel pa detta dir myndigheters e-tjanster férses med programmatiska
grianssnitt, dir det dr mojligt f6r medborgaren att med hjilp av sin e-legitimation begira ut nédvindiga
uppgifter frin olika myndigheter f6r att sedan lata sammanstilla dessa uppgifter i den egna
omgivningen, till exempel 1 webblisaren eller 1 en applikation, innan de 6verfors till en specifik
myndighet. Diarmed undviks det mer integritetsingripande alternativet som bygger pa att myndigheter
ges direktatkomst till andra myndigheters register. Genomtinkta system for e-identifiering som tar
hinsyn till enskildas personliga integritet ar ett krav vid framtagandet av e-tjanster inom offentlig
sektor och i utbyggnaden av e-férvaltningen. Det stiller i sin tur stora krav pa myndigheterna att sitta
sig in i de tekniska och legala forutsittningarna. Eftersom det rér sig om ett komplext omride under
utveckling dr det viktigt med samordning och samsyn pa detta omrade.
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Nykvarns kommuns sammanfattande synpunkter

Nykvarns kommun anser att det ér viktigt att medborgarnas ritt till integritet skyddas och stirks vid
anvindning av informationsteknik. Vi anser vidare att kommitténs riskbedémning av de omraden och
foreteelser som redovisas i delbetinkandet ar vilgrundad samt att de redovisade atgirdsforslagen ar val
avvagda.

Nykvarns kommun bedomer att det finns ett behov av ett nytt integritetsskyddsorgan som skulle ha till
huvuduppgift att verka f6r en sikrare avvigning av motstaende intressen i lagstiftningen.
Datainspektionen skoter ej sitt uppdrag till fullo, ser ej till alla parters intresse och skulle i och med
detta inte kunna verka for en sikrare avvigning.

Nykvarns kommun tillstyrker forslaget att regeringen i en arlig skrivelse till riksdagen ska informera om
utvecklingen och det aktuella tillstaindet nar det galler fragor som r6r personlig integritet,
informationsteknik och de legala forutsittningarna for integritetsskyddet.

Nykvarns kommun ser fram emot slutredovisningen av uppdraget 2017 och de forslag till atgarder som
da ska presenteras. En forhoppning ir att slutbetinkandet pa ett konkret sitt kan underlitta och stédja
1 den komplexa fragan om digital utveckling, nyttoeffektivisering och hur riskerna for intring i den
personliga integriteten kan minskas. Vi anser att det 4r mycket viktigt att medborgarnas ritt till
integritet skyddas och stirks vid anvindning av informationsteknik.
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