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Hur star det till med den personliga integriteten, delbe-

tankande av Integritetskommittén (SOU 2016:41)
Remiss fran Naringsdepartementet
Remisstid den 15 november 2016

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.
1. Som svar pa remissen ”Hur star det till med den personliga integriteten”
(SOU 2016:41) hanvisas till vad som sags i promemorian.
2. Paragrafen justeras omedelbart.

Foredragande borgarradet Karin Wanngard anfor foljande.
Arendet

Néaringsdepartementet har remitterat delbetédnkandet av Integritetskommittén ”Hur
star det till med den personliga integriteten”, (SOU 2016:41) till staden for yttrande.

Den 8 maj 2014 beslutade regeringen att tillsédtta en parlamentarisk kommitté med
uppdrag att utifran ett individperspektiv kartlagga och analysera sadana faktiska och
potentiella risker for intrdng i den personliga integriteten som kan uppkomma i sam-
band med anvandning av informationsteknik i savél privat som offentlig verksamhet.
Kommittén har antagit namnet Integritetskommittén och har 6verlamnat delbetén-
kandet - Hur star det till med den personliga integriteten (SOU 2016:41).

Remissen finns att Iasa i sin helhet pa regeringens hemsida.

Beredning

Arendet har remitterats till stadsledningskontoret, servicenamnden, socialnamnden,
trafiknd&mnden och utbildningsndmnden.

Stadsledningskontoret har inte ndgot att erinra mot kommitténs forfattningsfor-
slag, men anser att utredningen hade tjanat pa att nagot utveckla och belysa aven
ytterligare ett par omraden.

Servicenamnden anser att de insatser som foreslas inom staden for att skydda den
personliga integriteten visar pa en medvetenhet om de risker som integritetskommit-
tén pekar pa i sitt delbetankande och konkreta atgarder foreslas for att minska dessa
risker.

Socialndmnden delar kommitténs bedomningar i delbetdnkandet.



http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2016/06/sou-201641/

Trafikndmnden delar till vervagande del kommitténs beddmningar och syn-
punkter avseende risker for den personliga integriteten som en medborgare kan utsat-
tas for.

Utbildningsnamnden finner att rapporten pa ett bra satt identifierat vidden av de
fenomen och risker som ar férknippade med hot mot den personliga integriteten och
instammer i allt vasentligt i kartlaggningens iakttagelser och slutsatser.

Mina synpunkter

Ett allt mer digitaliserat samhélle har manga fordelar ur bade ett individperspektiv
och ett samhéllsperspektiv. For den kommunala verksamheten innebér det att med
digitala tjanster och teknik kan en del begrénsningar som finns i individers liv undan-
rojas. Till exempel kan trygghetslarm mojliggora for den enskilda att kunna fortsatta
bo kvar hemma istéllet for att flyttas till ett dldreboende. Men det handlar ocksa om
att den enskilde far stérre utrymme att ha insyn i fragor som berér den.

Men med fordelar uppstar det utmaningar. Darfor ar delbetdnkandet valkommet
eftersom kartlaggningen och beskrivningen som redovisas i delbetdnkandet ger kun-
skap i den viktiga fragan om personlig integritet. Genomgangen av de olika typer av
risker som finns for den personliga integriteten med informationssamhallet ar viktig
att belysa, diskutera och mota. Med utgangspunkten att sakerstélla att individens ratt
till integritet inte forsvagas. Ur detta perspektiv hade det varit dnskvart om utred-
ningen hade belyst ytterligare fler omraden som till exempel de yngsta barnens ratt
till personlig integritet. I Ovrigt hanvisar jag till vad som anfors i stadsledningskon-
torets tjansteutlatande.

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar fol-
jande.

1. Som svar pa remissen “Hur star det till med den personliga integriteten”
(SOU 2016:41) hanvisas till vad som sags i promemorian.
2. Paragrafen justeras omedelbart.

Stockholm den 27 oktober 2016
KARIN WANNGARD
Bilagor

1. Reservationer m.m.

2. Remissen — en sammanfattning

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.



Remissammanstéallning
Arendet

Den 8 maj 2014 beslutade regeringen att tillsétta en parlamentarisk kommitté med
uppdrag att utifran ett individperspektiv kartlagga och analysera sadana faktiska och
potentiella risker for intrang i den personliga integriteten som kan uppkomma i sam-
band med anvandning av informationsteknik i saval privat som offentlig verksamhet.
Kommittén har antagit namnet Integritetskommittén och har 6verldmnat delbetén-
kandet - Hur star det till med den personliga integriteten (SOU 2016:41).

| betdnkandet presenterar kommittén en oversiktlig beskrivning av faktiska och
potentiella integritetsrisker som var och en av oss utsatts for och som ar férknippade
med olika foreteelser i samhallet. Riskerna beskrivs utifran tre nivaer; viss risk, pa-
taglig risk eller allvarlig risk for den personliga integriteten. Som exempel pa forete-
elser som ar forknippade med viss risk, pataglig risk respektive allvarlig risk for den
personliga integriteten och som &r av intresse foér kommuners verksamhet namns
myndigheters anvandning av sociala medier (e-forvaltning) (viss risk), informations-
delning inom och mellan myndigheter (e-forvaltning) och informationsutbyte med
enskilda (e-forvaltning) (pataglig risk) samt brister i myndigheters informationssa-
kerhet (allvarlig risk). Vad géller informationsséakerhet och integritet anser kommit-
tén att det finns starka indikationer pa allvarliga brister i offentliga verksamheter.

Kommittén lamnar ett forfattningsforslag om att Datainspektionens uppdrag att
folja och beskriva utvecklingen pa it-omradet nar det géller fragor som rér personlig
integritet och ny teknik enligt férordningen (2007:975) med instruktion for Datain-
spektionen, ska utvidgas till att &ven omfatta de legala férutsattningarna for integri-
tetsskyddet och att myndigheten arligen ska lamna en redovisning om utvecklingen
inom omradet till regeringen. Det foreslas dven att regeringen i en arlig skrivelse till
riksdagen ska informera om utvecklingen och det aktuella tillstandet nar det galler
fragor som ror personlig integritet, informationsteknik och de legala forutsattningar-
na for integritetsskyddet.

Integritetskommitténs sammanfattande och generella slutsats &r att den enskilde —
parallellt med den digitala utvecklingen — utsétts for stegvisa forsamringar av den
personliga integriteten.

Beredning

Arendet har remitterats till stadsledningskontoret, servicenamnden, socialngmnden,
trafikndmnden och utbildningsndmnden.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 20 september 2016 har i hu-
vudsak foljande lydelse.

Stadsledningskontoret anser att utredningen &r relevant och valbehévlig och att de fragor
som behandlas i betdnkandet &r vasentliga i dagens moderna informationssamhélle. Det ar
viktigt att i den kommunala verksamheten och vid anvandandet av dagens informationstek-
nik beakta den personliga integriteten och att kontinuerligt arbeta med att uppratthalla och



vidmakthalla ett tillfredsstallande integritetsskydd for saval medarbetare inom staden som
enskilda. Inom staden arbetas det med informationssakerhet utifran aspekterna atkomstbe-
gransning, tillganglighet, riktighet och sparbarhet.

Stadsledningskontoret har inte nagot att erinra mot kommitténs forfattningsforslag. SLK
anser dock att utredningen hade tjanat pa att ndgot utveckla och belysa dven foljande omra-
den.

De allra yngsta barnens ratt till personlig integritet

I inledningen till kapitel 7 i betankandet framgar att kapitlet ar inriktat pa skolan. Det ar
endast i undantagsfall kommittén uttryckligen berdr forskolorna (och dvriga former av barn-
omsorg fore grundskolan). Kommittén talar dessutom huvudsakligen om elever, vilket ar ett
begrepp som vanligen inte anvéands inom férskolorna, dar man i stéllet talar om barn.

Kommittén bedémer bland annat att anvandningen av digitala laroplattformar och laro-
medel innebér en allvarlig risk for den personliga integriteten. Aven anvandningen av vissa
sociala medier bedémer kommittén i kapitel 13 innebér en allvarlig risk for den personliga
integriteten. Det slas fast att risken inte blir mindre vid anvandning i skolan. Kommittén
konstaterar vidare att det i sammanhanget &r av betydelse att det ror sig om barns rétt till
personlig integritet. Det framgar att barn maste anses som sarskilt viktiga nar det galler att
skyddas mot otillborliga intréng i den personliga integriteten.

Stadsledningskontoret instdmmer i kommitténs resonemang. Digitala verktyg forekom-
mer i 6kad utstrackning &ven inom férskolornas verksamhet, inte bara i grund- och gymna-
sieskolorna som behandlas utforligt i utredningen. Aven de allra yngsta barnen finns p& soci-
ala medier genom bland andra sina féraldrars och férskolors konton.

Offentlig upphandling

En stor andel av de e-tjanster och andra digitala verktyg som offentlig sektor tillhandahaller
enskilda personer utvecklas och férvaltas av externa leverantdrer efter genomforda offentliga
upphandlingar. Det hade varit intressant att fa belyst hur upphandlande myndigheter arbetar
med att sékerstélla den enskildes personliga integritet genom de avtal som upprattas med
leverantdrerna av digitala tjanster. Om en sddan genomgang inte ryms inom uppdraget hade
det dtminstone varit intressant att ta del av kommitténs syn pa offentlig upphandling som ett
strategiskt verktyg for att vdrna om den enskildes personliga integritet.

Aven den nyligen beslutade dataskyddsférordningens hojda krav pa dataskydd anser
stadsledningskontoret kan motivera en nagot mer grundlig genomgang av hur offentlig sek-
tor i dag arbetar med offentlig upphandling i syfte att vdrna om den enskildes personliga
integritet.

Servicenamnden

Servicenamnden beslutade vid sitt sammantrade den 20 september 2016 att abe-
ropa forvaltningens tjansteutlatande som svar pa remissen.

Serviceforvaltningens tjansteutlatande daterat den 1 september 2016 har i huvud-
sak foljande lydelse.

Stockholm stad har en hdg ambitionsniva i arbetet med att digitalisera verksamhet och tjans-
ter till medborgarna. Utvecklingen av e-férvaltningen har pagatt under flera ar och bland
annat resulterat i ett stort antal e-tjanster som underlattar for medborgarna i deras kontakter
med staden. Nasta steg i detta arbete pagar och kommer bland annat resultera i en strategi for
Stockholm som smart och uppkopplad stad.

Forslaget till strategi &r nu pa remiss hos namnder och styrelser och servicenamnden ska
yttra sig om forslaget vid sitt sammantrade 2016-09-20. | férslaget till strategi behandlas
fragorna om informationssakerhet och integritet i ett sarskilt avsnitt. Dar framgar att staden
har en hég medvetenhet om riskerna som den 6kade digitaliseringen medfér for informat-



ionssakerheten och den personliga integriteten. Harav foljer att insatser foreslas for att saker-
stalla att integriteten vags mot nyttorna for anvandaren nar det galler behandling av inform-
ation.

Forvaltningen anser att de insatser som foreslas inom staden for att skydda den person-
liga integriteten vid 6kad digitalisering, sdsom 6versyn av riktlinjerna for informationsséker-
het, dversyn av riktlinjerna for informationsklassning och inréttande av ett rad for integritets-
och etikfragor kopplat till nya digitala l6sningar, visar pa en medvetenhet om de risker som
integritetskommittén pekar pa i sitt delbetankande och konkreta atgarder foreslas for att
minska dessa risker.

Socialnamnden

Socialnamnden beslutade vid sitt sammantrade den 20 september 2016 féljande.
1. Socialnamnden godkanner forvaltningens tjansteutlatande som svar pa re-
missen.
2. Beslutet justeras omedelbart.

Reservation anfordes av Frida Johansson Metso (L) och Inga-Lill Persson (L), bi-
laga 1.

Socialférvaltningens tjansteutlatande daterat den 26 augusti 2016 har i huvudsak
foljande lydelse.

Valfardsteknik och digitala tjanster anvénds inom socialtjdnsten. Exempel &r anvandning av
olika digitala tjanster i form av kognitiva hjalpmedel och trygghetslarm. Fér den enskilde
innebar detta bland annat en mojlighet att bo kvar hemma och ha ett fortsatt aktivt och soci-
alt liv. Av detta fljer att anvandning av valfardsteknik maste utga fran respekt for indivi-
dens dnskemdl och behov.

Det ar kommunerna som ansvarar for socialtjansten. Verksamheter som styrs av social-
tjanstlagen (SoL) eller lagen om stdd och service till vissa funktionshindrade (LSS) ska
bygga pa respekt for den enskildes sjalvbestimmande och integritet. Bada lagarna bygger pa
frivillighet och forutsétter samtycke fran den enskilde.

En kommun kan sjalv utfora olika tjanster eller genom avtal Gverlata till privat aktor att
utfora kommunens uppgifter. Till f6ljd av upphandling och inférande av valfrihetssystem &r
mangfalden av utforare betydligt storre an tidigare. Det medfor att kansliga uppgifter inom
socialtjansten hanteras bade av kommunen och av olika privata aktorer. Att flera olika akto-
rer kan vara inblandade i hanteringen av de enskildas uppgifter innebdr en 6kad risk av bris-
tande informationssdkerhet och ansvarstagande fér hanteringen. Detta stéller séarskilda krav
pa sdkerhet dar personuppgifterna ska handhas pa ett tekniskt och juridiskt sakert sitt. Om
uppgifterna samordnas mellan flera huvudman far detta inte leda till "lackage™, vare sig
inom eller mellan huvudménnens system.

Tillgangen till relevant information ar en forutsattning for en socialtjanst av god kvalitet.
Ett sakert och val fungerande utbyte av information ar nédvandigt for att enskilda ska fa
insatser av god kvalitet i ett komplext system med manga inblandade huvudman och aktorer.

De personuppgifter som hanteras inom socialtjansten &r i allmanhet av integritetskanslig
karaktar som exempelvis enskildas privata forhallanden om hélsa och sociala och ekono-
miska forhallanden. DA personuppgifterna ér kansliga finns allvarlig risk fér den personliga
integriteten om uppgifterna hamnar i fel hander.

I socialnamndens upphandlingar stélls krav pa att uppgifter som rér den enskilde ska
hanteras pa ett lagligt, tryggt och sdkert satt. Bara berdrd personal far ta del av uppgifterna.
Awven den enskilde ska fa ta del av sin dokumentation. Motsvarande krav stélls p& verksam-



het som drivs i egen regi. | verksamhetsuppféljningen kontrolleras att kravet pa saker hante-
ring av personuppgifter inom och till/fran huvudmannen, hur den enskilde far tillgang till
utforardokumentationen och vid behov far rattelse av en felaktig uppgift foljs.

Forvaltningen delar kommitténs bedémning om att behandling av personuppgifter inom
socialtjansten och i insatser enligt LSS hor till gruppen allvarlig risk for den personliga in-
tegriteten da det handlar om mycket kansliga och nargangna personuppgifter. Personer som
ar aktuella inom socialtjansten kan ha av olika skal, tillfalligt eller varaktigt, svart att ta till
sig och bedéma viss information, vilket minskar den personens redan sma majligheter att
paverka anvandandet av informationen.

Trafiknamnden

Trafikndmnden beslutade vid sitt sammantréde den 22 september 2016 féljande.
1. Trafiknamnden beslutar att som svar pa remissen 6verlamna kontorets tjans-
teutlatande till kommunstyrelsen.
2. Trafikndmnden beslutar att omedelbart justera paragrafen.

Trafikkontorets tjansteutlatande daterat den 29 augusti 2016 har i huvudsak fol-
jande lydelse.

Trafikkontoret delar till dvervagande del kommitténs resonemang och bedémningar avse-
ende de risker vad galler den personliga integriteten som en medborgare kan utséttas for.
Detta &r viktiga fragor som behover hanteras i en omvarld dar den digitala utvecklingen gar
snabbt. Delbetankandet ar en omfattande kartlaggning, analys och genomgang av omraden
dar personuppgifter anvands digitalt och dar det kan finnas risker for intrdng i den personliga
integriteten. Manga av de omraden som har Kartlagts ligger utanfor kontorets verksamhets-
omrade men berdrs eller kan komma att bli berorda av ett antal av de namnda omradena och
foreteelserna.

For kontoret ar det viktigt att kunna félja med i den digitala utvecklingen utan att asido-
sitta den personliga integriteten i de tjanster och losningar som tas fram. Det ar ocksa av vikt
att gora en bedémning och avvagning sa att inte intrang i den personliga integriteten sker vid
inforande av nya digitala tjanster saval som for de befintliga. Bland annat genom ett struktu-
rerat arbetssatt sakrar kontoret en god informationshantering inom gallande lagstiftning.
Nagra exempel pa sadant kontoret gor for att sakra god informationshantering ar analys och
forberedelse av nddvéandiga anpassningar for att uppfylla den nya dataskyddsférordningen,
informationsklassning av system enligt en definierad metodik och 6versyn av behdrighets-
hantering.

Kontoret ser fram emot slutredovisningen av uppdraget och de forslag till atgarder som
ska presenteras. En forhoppning ar att detta pa ett konkret sétt ska underlatta och stodja i den
komplexa fragan om digital utveckling, nyttoeffektivisering och hur riskerna for intrdng i
den personliga integriteten kan minskas.

Utbildningsnamnden

Utbildningsnd@mnden beslutade vid sitt sammantrade den 22 september 2016 f6l-
jande.
1. Utbildningsndmnden 6verlamnar forvaltningens tjansteutlatande till kom-
munstyrelsen som svar pa remissen.
2. Beslutet justeras omedelbart.

Utbildningsférvaltningens tjansteutlatande daterat den 31 augusti 2016 har i hu-



vudsak foljande lydelse.

Utbildningsforvaltningen har fokuserat sarskilt pa de omraden som innebar risker for den
personliga integriteten som ar forknippade med olika foreteelser inom omraden for skolan.

Integritetskommittén har beddmt att hanteringen av personuppgifter inom elevhélsan
(skolan) och skolfederation (skolan) &r forknippade med vissa risker for den personliga in-
tegriteten. Utbildningsforvaltningen har dock en avvikande uppfattning om riskerna och
syftet med Skolfederation. Den stérsta vinsten med Skolfederation ar att personuppgifter,
genom anvandning av standardiserade attribut, kan hanteras pa ett kontrollerat sétt. Skolfe-
deration kan ratt anvént vara ett satt att minska eller helt ta bort exponeringen av personupp-
gifter i tjanster.

Utbildningsforvaltningen &r helt enig med kommitténs beddmning av att kameradver-
vakning (i allménhet och sérskilt betraffande 6vervakning inomhus i skolan) och informat-
ionsdelning inom och mellan myndigheter (e-forvaltning) ar forknippade med pataglig risk
for den personliga integriteten. Aven digitala larplattformar och digitala laromedel i skolan,
vissa sociala medier (i allméanhet och sérskilt betr&ffande anvéndningen av sociala medier i
skolans undervisning), publika molntjanster och big data utgor allvarliga risker for den per-
sonliga integriteten.

Det finns ocksa allvarliga brister i informationssikerheten i offentliga verksamheter. Det
finns ett gap mellan den centrala styrningen av informationssékerheten och efterlevnaden ute
i skolorna och att det saknas stdd for hur tillsyn ska bedrivas i komplexa organisationer.

Utbildningsforvaltningen ar enig med kommittén om den sammantagna bedémningen dar
det succesivt forandrade sattet att se pa informationsbehandling leder till allt samre 6verblick
dver konsekvenserna av hur vara personuppgifter hanteras. Enskilda individer har mycket
sma mojligeter att verblicka och paverka hanteringen av de “egna” personuppgifterna och
ofta star valet mellan att vara med eller att vara helt utesluten i en tjénst.

Det finns stora risker med kartldggning av barn och ungdomars beteenden i digitala tjans-
ter, da erfarenheterna fran skolan kommer att pragla dem for resten av livet. Integritetskom-
mittén talar om att eleverna ges "digitala tatueringar” som féljer dem fran skolan och genom
hela arbetslivet och & omgjliga att tvatta bort.

Utbildningsférvaltningen ser att en stor risk inom skolan &r att det saknas lagstdd fér den
typ av personuppgifter som kan missbrukas. Sekretesskyddet i offentlighets- och sekretess-
lagen &r relativt svagt och det saknas sarskild lagstiftning for hanteringen av elevuppgifter,
har galler endast personuppgiftslagen. Aven personuppgiftslagen ger ett svagt stod da elev-
uppgifter séllan tillhér kategorin kansliga personuppgifter.

Forvaltningen foreslar att utbildningsnamnden godkanner forvaltningens tjansteutlatande
som svar pa remissen samt att beslutet justeras omedelbart.



Bilaga 1
Reservationer m.m.

Socialnamnden

Reservation anfordes av Frida Johansson Metso (L) och Inga-Lill Persson (L) enligt
foljande.

1. Att delvis godkanna forvaltningens forslag till beslut

2. Att som svar pa remissen fran kommunstyrelsen anfora foljande:

Det &r av storsta vikt att de som soker stod och hjalp hos Stockholms socialtjénst kan garante-
ras att deras uppgifter hanteras med storsta respekt for sekretess samtidigt som de erbjuds
lattillganglig service. 1 SOU 2016:41 ligger fokus pa hur ny informationsteknik inom bland
annat socialtjansten kan innebéra risker. Liberalerna anser att detta &r en viktig aspekt, och
var socialnamndsledamot Frida Johansson Metso har ocksa delvis varit med i utredningens
arbete (begdran om entledigande 2014-07-30). Vi vill dock understryka att det finns viktiga
aspekter kring sekretess och integritetsfragor som tydligt underlattas av digitalisering och
foreslar att socialnamnden kompletterar sitt svar pa remissen med foljande synpunkter.

Det ar en grundlidggande rattighet att kunna gora sig forstadd i kontakt med myndigheter.
Att personer som inte talar svenska, eller forstar svenska begransat, alltfor sallan ges tillgang
till tolk i kontakten med socialtjansten &r mycket allvarligt. En aspekt av detta ar att sekretes-
sen riskeras. Nar anhoriga anvands som tolkar ar det inte méjligt att dolja privata fragor fran
dem. Néar papper som skickas hem med beslut behover lasas pa sprakkaféer av framlingar for
att fa dversattning sprids personlig information utan kontroll - den som ber om hjélp vet inte
fore Gversattningen vad hjalparen kommer fa veta.

Liberalerna har motionerat till stadens kommunfullméktige om vikten av en tolkgaranti i
socialtjansten. | forvaltningslagen § 8 bestams att en myndighet bor anlita tolk vid behov nér
en person inte behdrskar svenska. Det &r inget absolut krav och Stockholm har inga riktlinjer
for arbete med tolk. For Liberalerna &r en battre tolkpolitik frihetspolitik: Individen ges reell
mojlighet att ta kontroll Gver sin egen situation och bli sjalvstandig. Liberalerna foresprakar
en modell med fasta tolkar som, snarare &n att hyra per timme, skulle ge battre tillgéng till
tolk, och att dessa dessutom ges mdjlighet att lara sig de komplicerade system de Oversétter.
Det ar dessutom god personalpolitik for tolkarna, eftersom det ger dem en battre arbetssituat-
ion &n de har idag, nar de stressat springer mellan olika bestallare med uppdrag fran tolkfor-
medlingar. Det ar ocksd god personalpolitik gentemot Socialtjanstens anstallda, da det mins-
kar osakerhet, missforstand, stress och den frustration som foljer av detta och underlattar
relationen med de av stadens medborgare som personalen &r inritade pa att hjalpa.

Tolk &r idag en bristvara, vilket leder till att en rétt till tolk klokt kan kombineras med att
e-tjansterna utvecklas for att underlatta att garantin efterlevs. Exempel pé vélfungerande e-
tjanster finns inom hela staden (utmarkt noterad exempelvis i rende 13) och teknik méjliggor
information pa flera sprak. Att prioritera bor vara 6versatta e-blanketter exempelvis for att
den enskilde ska kunna forbereda méten eller Iamna klagomal, att beslut som meddelas ska
goras sa skriftligt pa det egna spraket samt sms-paminnelser pa det egna spraket infér moten.
Detta ar en mycket viktig aspekt pa integritetsfragan i digitaliseringens tid.
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