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Remissvar avseende SOU 2016:41 - Hur star det till med den
personliga integriteten? en kartlaggning av Integritetskommittén.

Inledning

Bisnode Sverige AB har fatt rubricerade utredning pd remiss. Bisnode anser att delbetédnkandet
innehaller en vardefull kartldggning och analys av riskerna for intrang i den personliga integriteten
vid anvandande av informationsteknik.

Maélet for regeringens IT-politik dr att Sverige skall vara bast i varlden pa att tillvarata digitaliseringens
méjligheter och man ser digitaliseringen som ett verktyg med stor potential att 6ka samhdllsnyttan
for bade medborgare och féretag i hela landet.

Data och dataanalys anvands for att utveckla nya produkter, processer, marknader och
organisationer. Big Data kommer att leda till stora nyttor for hela samhdllet genom tillampningar
baserade p&- och analyser av stora méangder data. Anvandning av Big Data innebar inte heller alltid
att personinformation hanteras utan visar till exempel trender, skeenden och sammanhang vilket &r
vardefullt inom flera delar av samhllet.

Bisnodekoncernen ir leverantdr av digital affarsinformation i ett flertal l&nder i Europa och erbjuder
informations- och analystjanster inom kredit-, marknads- och afférsinformation. Bisnode férser
samhdllet med foridlad data som till stor del baseras pa data fran offentlig sektor. Anvéndargrupper
ar banker, forsakringsbolag, advokatbyrder men ocksa mindre foretag sdsom bilhandlare. Ett flertal
myndigheter och kommuner dr anvdndare.

Bisnode vill betona att vi ser integritetsfrdgorna som viktiga och att vi vill bidra till en god hantering
av personuppgifter i samhéllet. Ndgot som &r efterstravansvart ar ratten till integritet i forhallande till
andra grundldggande rattigheter, t ex ratt till information och yttrandefriheten.

Aven om utredningen inte presenterar nagra lagforslag eller forslag pa l0sningar i det har
delbetinkandet, sa vill Bisnode d@nda bidra med nagra synpunkter.



Sammanfattning

- Vikten av balans for ett vilfungerande samhille
o Integriteten dr en viktig rattighet liksom dvriga grundliggande fri och rittigheter, t
ex yttrande- och informationsfriheten,
- Vikten av samverkan/samrad
Genom samverkan mellan offentliga aktérer, niringsliv kan vi nd gemensamma
prioriteringar for att hitta nya losningar och férsta konsekvenserna pa ett effektivt
satt.

Delloch Il

Individperspektiv

Utredningen tar avstamp i risker utifran ett individperspektiv och ger en samlad bild av hur samhiillet
ser ut idag. Vi delar till stor del utredningens bedémning avseende de olika riskomraden som
redovisas.

Den nya dataskyddsforordningen (GDPR) ldgger stor vikt vid individens réttigheter. Bisnode stiller sig
bakom en forstérkning av dessa rattigheter. Fortroendet hos individerna dr en nddvindig
forutsattning for oss aktorer p& marknaden.

Harmonisering och anpassning

GDPRs syfte dr att harmonisera reglerna kring dataskydd och stirka medborgarnas rattigheter samt
ge dem kontroll 6ver sina personuppgifter. Ett annat syfte med en harmoniserad lagstiftning ar att
underldtta fér foretag som har verksamhet i flera olika EU-ldnder, dvs framija tillvaxt och innovation.
Intresset av enskildas personliga integritet maste emellertid vigas mot andra beréattigade intressen i
samhdllet, t.ex. informationsfrihet, yttrandefrihet, ett tryggt och sikert rattssamhille och en effektiv
forvaltning.

Det pagdr ett omfattande utredningsarbete i Sverige for nodvindig anpassning av svenska
forfattningar i forhéllande till GDPR. Bisnode énskar att arbetet med att anpassa de befintliga
registerforfattningarna sker pa ett balanserat satt. Tiden &r knapp for att hinna utreda och lagstifta,
vilket innebdr en kritiskt kort tid for foretag att gora anpassningar. Bisnode ser det darfér som
angeldget att arbeta tillsammans med lagstiftaren for att sékerstélla vil avvagda forfattningar i
framtiden. Oklarheter i regelverken 6ver vad myndigheterna fér gora och vilka regler de ska tillimpa
riskerar att ge oss vidareforadlare annu sémre forutsattningar fér vidareutnyttjande an idag, vilket i
sin tur hammar tillvaxten i Sverige och EU.



Balans i samhillet — samverkan och samrad med privat sektor

Bisnode vill podngtera vikten av att det fortsatta lagstiftningsarbetet sker i samverkan med privat
sektor. En samverkan ger basta forutsattningar for en effektiv och balanserad reglering for
samhdllets behov som helhet.

Inom Bisnodekoncernen har vi manga ars samlad erfarenhet av myndigheters tilldmpning av dagens
registerforfattningar vid forfragningar om vidareutnyttjande av myndigheters information. Vi har
goda exempel pa bra dialoger med myndigheter men vi har ocksa flera exempel pa svarigheter i
tolkningar av regelverken.

Fér Bisnode och manga andra foretag som har en viktig samhallsroll ar det angeldget att lagstiftaren
far mojlighet att forsta effekterna och dven paverka verksamheten och samhallet.
Teknikutvecklingens mdjligheter dr vardefulla, i manga fall kan tekniken dka sakerheten och dérmed
dven integriteten, till stor nytta for alla.

Del Ill - Kommentarer avseende nagra riskomraden
E-férvaltning — Kap 11
PSI - stid fér utlimnande (11.1.7 mm)

Den offentliga sektorn dr en stor konsument av personuppgifter vilket namns pa sid 291. Offentlig
sektor dr samtidigt en stor producent av information som dels anvdnds inom offentlig sektor men
ocksa av privata aktorer. Tillgéng till offentlig information &r viktig for oss och andra vidareforadlare
som skapar tjanster i Sverige. Det dr darmed viktigt att reglerna for utlamnande till oss
vidareforidlare blir tydliga, dvs ldtta att forsta och tillaimpa.

Grénsytan mot PSl-lagen bér fortydligas. Allra helst skulle vi se en uttrycklig skrivning om
vidareutnyttjande i en férfattningstext. Avsaknaden av begreppet vidareutnyttjande medfér att
myndigheterna inte alltid ser det som en prioriterad uppgift. Som ndmnts ovan &r regelverket idag
svart att tillimpa. Bisnode 6nskar en sa tydlig reglering som majligt sa att det blir enkelt och snabbt
att avgora vad myndigheterna far ldmna ut for data.

Vi ser en liten risk att utredningsarbetet och de nya reglerna, pa grund av tidsbrist, enbart kommer
fokusera pé att klarligga myndighetens egen anvandning och méjligheten att ateranvinda
informationen inom offentlig sektor. Var dnskan &r alltsa ett tydligt stod for utldmnande enligt PSI.

Informationsséikerhet — (11.1.4 mm)
Privacy by Design

Bisnode vill betona mdjligheten for myndigheter och foretag att arbeta med Privacy by Design,
inbyggd integritet, vid produktion av handlingar/register. Det majliggdr battre skydd for individer och
samtidigt en effektiv och saker hantering av personuppgifter.

Offentlig sektor, sdsom producent av information, kan bidra med ett viktigt grundlaggande arbete.
Genom t ex uppmaérkning av informationselement kan personinformation sérskiljas fran annan



information, exempelvis kan teknisk data om ett fordon sérskiljas frin uppgift om agare eller
registreringsnummer. Myndigheter kan hantera information/register/dokument pé ett mer flexibelt
sdtt och t ex gora sina utldimnanden mer specifika till oss eller andra myndigheter. Mottagaren kan
da hantera informationen pa ett sikrare sétt utifrén forutsittningarna for dess anvandning.

Personuppgift

Bisnodes erfarenhet &r att myndigheterna tolkar och tillimpar definitionen av personuppgifter olika
utifran sina registerforfattningar idag.

Som exempel pa svdrigheterna att tolka begreppet personuppgifter kan namnas fordonsdata eller
fastighetsdata. Dér finns direkta personuppgifter (dgare), indirekta personuppgifter (ex
registreringsnummer) och annan faktainformation (teknisk fakta). Det finns ett stor virde och
intresse av att enbart kunna fa ut faktauppgifter om ett fordon/fastighet. Det finns ocksa ett stort
vdrde att kunna identifiera ett unikt fordon via ett registreringsnummer (oavsett uppgift om égare,
som kan vara en person eller ett foretag). Ibland finns det ocksa behov av att koppla en individ till ett
unikt fordon.

Bisnode 6nskar att man i det fortsatta lagstiftningsarbetet tar stérre hansyn till behovet att fa del av
annan information dn personuppgifter och att man sérhanterar personinformationen och dvrig
information genom uppmarkning, se nedan.

Personnummer - 1D

En annan mdjlighet kan vara att anvianda “nycklar” eller andra ”1D” for identifiering eller verifiering av
en individ pa ett sdkert satt och @nda skydda individen och t ex inte behdva hantera personnummer i
alla system/register.

Personnummer - organisationsnummer

Ett annat satt att minska anvandningen av just personnummer skulle kunna vara att skapa ett slags
organisationsnummer for enskilda firmor. Det skulle ocksa bli tydligare for alla om man kunde
klargora i vilken roll man agerade, sasom privatperson eller i sin egenskap av foretagare.

Konsumentomradet - Kap 12

Bisnode delar utredningens beskrivning av vart férandrade samhille. Idag och framéver behdver
individens integritet skyddas pa nya séatt. Som samhéllsmedborgare vill vi ha tjanster och funktioner
som underlattar for just mig i vardagen. Bisnode och andra aktorer vill, liksom myndigheterna,
medverka i den hdr utvecklingen utifrdn integritetsaspekten, t ex genom att anvénda Privacy by
Design vid utvecklingen.

I Sverige har vi byggt upp en bra kultur avseende marknadsféring. Marknadsféring behévs och gér
nytta. En bra balans har skapats bl a genom att branschorganisationer, sdisom Swedma, hjalper till
med att klargdra vad som &r "god sed” vid marknadsféring.



Kreditupplysning - Kap 15 och 16

En viktig samhéllsfunktion som Bisnode medverkar i ar var kreditupplysningsverksamhet. En reglerad
verksamhet som till stor del har just som syfte att skydda de registrerades personliga integritet.

Kreditupplysningsverksamheten har stor betydelse fér det svenska samhadllet. Kreditgivarna behover
ett korrekt underlag for sin kreditbheddmning dels for att kunna fatta snabba beslut och minska
riskerna for kreditférluster men ocksa for att fa en komplett bild av individens skuldsdttning och
dterbetalningsférmaga vilket kan motverka dverskuldsattning hos individerna. Aven den som soker
en kredit gynnas av en effektiv kreditgivning genom att kreditgivningen férenklas och gar snabbare
vid exempelvis ansékan om lan fér bostad eller konsumtion, Ian till olika sorters affarsméjligheter
samt vid hyressituationer.

Skulle t ex inte stodet finnas for att limna ut data fran myndigheter som underlag for
kreditupplysningsverksamheter kommer det att fa stora konsekvenser samhallet. Eller om t ex
"ratten att ta bort sig” inte skulle fd undantas da omintetgors ett val fungerande system.

Ett exempel pa god samverkan dr da regeringen efterfragade vad kreditupplysningsbranschen kunde
gora for att hjalpa till att motverka bedragerier. Kreditupplysningsholagen har dédrefter tagit initiativ
startat ett arbete for att forenkla for individer som har blivit utsatta for forsokt till eller fullgdngna
bedrigerier. Samarbetet handlar om att individerna enbart behdver sparra sig hos ett
kreditupplysningsbolag. Foretagen har kommit Gverens om gemensamma processer och rutiner for
att pa ett ridttssdkert sdtt utbyta viss information da en person vill fa sina uppgifter sparrade.

Teknikutvecklingen och nya foreteelser - Kap 21

Bisnode vill verka for en utveckling dar teknikutvecklingen tillats fortsétta stddja oss pa ett positivt
satt. Att vi kan anamma och anvinda Big Data, sakernas internet (10T) och andra tekniska majligheter
pa ett klokt sdtt i samhallet. Att Sverige och EU kan vara fortsatt starka i den globala utvecklingen.

Mdjligheten att bearbeta och analysera Big Data ger mdjligheter att skapa system for att battre
hantera var tids stora utmaningar inom miljo, hdlsa, ekonomi och vilfard.

EU kommissionens strategi for den digitala inre marknaden ser data och digitalisering som en mycket
viktig faktor for ekonomisk tillvdxt, innovation och digitalisering inom samtliga sektorer i ekonomin,
och fér samhillet i stort. Polismyndigheter anvander olika verktyg for Big Data bland annat for att
forutse bedragerier t.ex. kring kreditkort. Allt fler stader anvander Big Data i syfte att utveckla
"smarta stader”, det anvinds bl.a. till att férbattra och effektivisera trafiken sa att en buss vet nar
den ska invdnta ett forsenat tag eller trafiksignaler férutser trafikvolymer och arbetar for att
minimera koer.

Utredningen konstaterar ocksd att det &r viktigt att poéngtera att langt ifrdn alla
anvandningsomraden for Big Data involverar hantering av personuppgifter.

Bisnode anser att stora delar av skyddet av den personliga integriteten kan losas eller férbattras
genom bittre sikerhetsldsningar. Forskning och utveckling inom dessa omraden borde prioriteras s&
att regler inte alltid dr I6sningen utan nya kreativa tekniska l6sningar.



Nyttjande av stora datamangder utmanar lagstiftning pd manga omraden. EU foresprakar en
datadriven ekonomi vilket innebir att relevant lagstiftning och den politik som férs dr datavanlig.
Detta leder till storre rattslig sdkerhet for foretag och dkar individens fértroende for datateknik.

OECD menar att ett satt att hantera integritet i en datadriven ekonomi &r att 6ka transparensen kring
vilka uppgifter som samlas in och &ka individens tillgang till uppgifterna. Ett annat sétt &r att frimja
sjdlvreglering sa att organisationer som samlar in data anvdnder uppgifterna pa ett ansvarsfullt sitt.
Regelverk far inte hindra foretag och offentliga aktorer i deras anviandning av databaserad analys.
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