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Sammanfattning

DEN HAR TEXTEN innehaller 13 forslag och ett bestyrkande.

De forslag vi presenterar ir kategoriserade efter vilket av delbetinkandets
kapitel vi anser bist pavisar behovet av forslagen. I kommentarerna till kapitel s
har vi saledes presenterat tva férslag som vi tror kan underlitta Integritetskom-
mitténs arbete med integritetsskydd. Forslagen ir firgade av var forstaelse for
den europeiska dataskyddslagstiftning som trider i kraft i maj 2018.

I kommentarerna till kapitel 22 (se 5) om informationssikerhet och kapitel
23 (se 15) om skyddet f6r den enskilda har vi lagt fram ytterligare forslag, dir
vi tagit med observationer frin bide kommitténs delbetinkande och andra
statliga utredningar. Vi har forsoke anpassa forslagen efter de begrinsningar vi
ser att Integritetskommittén drabbas av i och med den stora mingden parallellt
pigiende utredningar. Vi har sammanstillt de utredningar vi sjilva hittat i
kapitel 24 (se 23).

Dirfor finns inga f6rslag om att stirka méjligheten for enskilda privatperso-
ner att utdva sina rittigheter till dataskydd och privatliv i forskningsprojekt, sta-
tistiska utredningar, i forsikringsvisendet eller marknadsundersdkningar trots
att delbetinkandet identifierar problem i samband med samtliga dessa omriden.
Trots att delbetinkandet funnit osikerhet kring behandling av personuppgifter
och integritetsskydd i samband med polisarbete, férsvarsunderrittelseverksam-
het och sikerhetspolisen har vi inte heller lagt nigra specifika forslag pa dessa
omriden.

Inga forslag har heller lagts om majligheten att dka privatpersoners infor-
mationssikerhet genom att sluta silja identitetsuppgifter eller tillita att de
publiceras pa internet f6r anvindning av bedragare (se vidare 25). Vi har dven
undanhallit oss frin att ligga forslag om tillsyn, utom i det act vi efterfrigar en
markering av att individers ritt till dataskydd och méjlighet for informationssi-
kerhet bor ges dtminstone lika hog prioritet som statens sjidlvupplevda intresse
av sidan sikerhet, samt behovet av samtidig juridisk och teknisk kunskap hos till
exempel Datainspektionen (se vidare 26.

I vissa fall 4r vira f6rslag av en direkt karaktir och innebir att en konkret at-
gird behover vidtas (till exempel angéende individcentrisk incidentrapportering
och vidareutbildning av &klagare). I andra fall 4r forslagen mer principiellt hillna
(till exempel att det bor vara tydligare vad effektivisering antas betyda, eller hur
man tolkar kriterierna for informationssikerhet).

Forslagen ir listade forst i varje avsnitt, och direfter féljer lingre texter och
motiveringar till forslagen. Killférteckningen och fotnétterna bor ses mer
som en vigledning till mer information 4n som en uttémmande katalog av

killmaterial f6r ndgot av de omraden vi beror.
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Kommentarer och forslag pd kapitel s

Forslag:

1 Kommittén bor forenkla sitt arbete genom ate skilja pa ritten till
dataskydd (artikel 8 i EU:s stadga) och ritten till personlig integritet
(artikel 7 i EU:s stadga) pd det sitt att man ser dataskydd som en
samling verktyg som enskilda individer kan anvinda for att utdva sin

ritt till personlig integritet.

2 Kommittén bor observera att bide férordning (EU) 2016/679 (EU:s
dataskyddsforordning)? och direktiv (EU) 2016/680 (EU:s nya data-
skyddsdirektiv)b har som f6ljd att svenska medborgares rittigheter
vid personuppgiftsbehandling i samtliga verksamheter som de rimli-
gen kommer i kontakt med i sina liv nu faller under EU:s stadga och
ovan nimnda uppdelning. Detta stiller i sin tur nya krav pa hur rege-
ringen genomfor proportionalitets- och nédvindighetsbedémningar
dven di regeringen utarbetar egna foreskrifter, forordningar och avtal

med tredje land.

“Europaparlamentets och ridets forordning (EU) 2016/679 om skydd for fysiska per-
soner med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter (allmin dataskyddsférordning).

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behoriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffritesliga pafoljder, och det fria flédet av sadana uppgifter och om upphivande av
radets rambeslut 2008/977/RIF.

I DELBETANKANDETS kapitel fem framgar att kommittén haft stora problem
att definiera begreppet “integritet”." Av delbetinkandet framgir dessutom att
detta har varit ett problem f6r den svenska lagstiftaren och svenska utredare
under en mycket ling tid.> Liknande svérigheter finns i arbetet med att definiera
ritten till en privat sfir, ritten till privatliv eller ritten till en egen identitet. Alla
dessa rittigheter gr att hirleda till Europakonventionens artikel 8.3 Bade Euro-
pakonventionen och EU:s stadga for grundliggande rittigheter har en starkare

karaktir av positiva skyldigheter f6r staten* 4n svenska regeringsformen.’

Dataskydd och personlig integriter

EU:s sTAaDGA for grundliggande rittigheter delar till skillnad frin andra rit-
tighetsbirande dokument upp den fredade sfiren for privatlivet i tva separata

rittigheter: en ritt till privatliv och privat sfir (artikel 7) och en rit till data-

IKap. 5.2, SOU 2016:41.
2Kap. 5.3, SOU 2016:41.
3Europeiska konventionen for minskliga rittigheter, ETS No.oos.
4Se t. ex. Blog seminar on positive obligations (3): Positive obligations to protect fundamental
rights — any role to be played by the European Court of Justice?, Malu Beijer, Radboud University
Nijmegen pd Strasbourg Observers-bloggen 1o oktober 2016.
5 Se t.ex. Elisabet Reimers, Integritetsskyddet i regeringsformen, SvJT 2009 s. 43s.
Ndgon motsvarighet till den rdattighetskatalog som Europakonventionen innebdller, vilken i
bdde positiv och negativ bemdrkelse forpliktar konventionsstaterna att garantera var och en
skydd for fri- och réttigheterna, finns alltsd inte i den svenska grundlagen. Skyddet i 2 kap.
RF tar i stdllet sikte pd att begrénsa riksdagens makt att stifta lag i vissa fall och utgor sdledes
enbart en negativ forpliktelse for det allmédnna.
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skydd (artikel 8). EU-domstolen har framhallit atc dessa rittigheter ska tolkas

s att artikel 7 i EU:s stadga motsvarar artikel 8.1 i Europeiska konventionen fér
minskliga riittigheter.6 Artikel 8 i EU:s stadga kan i stillet tolkas som en samling
verktyg genom vilka enskilda privatpersoner ges en méjlighet att utdva ritten till
privatliv.

Ritten till privatliv, eller ritten till personlig integritet, eller ritten till en egen
sjdlvstindig identitetsutveckling, ir flytande begrepp. Ritten till privatliv eller
personlig integritet 4r subjektiv: det 4r i nigon mening upp till varje minniska
att bestimma vad deras privata sfir 4r, och det 4r svért for varje annan minniska
att relatera till vad denna f6rsta minniska bestimt. Utredningen har observerat
detta med hinvisningar till privatlivsforskarna Daniel Solove” och Helen Nis-
senbaum,® och det finns otvetydigt en omfattande doktrin kring vad forstielsen
for termen “integritet” i olika sammanhang bor vara. Dataskydd.net har ofta
anvint sig av den historiska kartliggning av olika privatlivsparadigm som sam-
manstillts av Seda Giirses i hennes datavetenskapliga avhandling vid KU Leuven

2010:?
1) Integritet som konfidentialitet: att gomma sig,®
2) integritet som kontroll — informationellt sjilvbestimmande,” och

3) integritet som praktik — identitetsbildning.’* Nissenbaum faller under Giir-
ses tredje paradigm. Dataskyddslagstiftningen faller, enligt Giirses, mestadels

under det andra paradigmet.

RATTEN TILL DATASKYDD ir inte relativ pd samma sitt som ritten till pri-
vatliv. Ritten till dataskydd bor ses som en samling metoder som privatpersoner
kan anvinda for att uppritthalla och utéva sin ritt dill privatliv.® Dessa metoder
definieras i lagar si som personuppgiftslagen eller EU:s dataskyddsférordning,
men ocksd i registerforfattningar, lagar om hemliga tvingsmedel, och si vidare.
Dataskydd ir en sjilvstindig och separat rittighet enligt EU:s stadga for
grundliggande rittigheter. Den kan antas ha sin grund i tyska konstitutions-
domstolen resonemang om “informationellt sjilvbestimmande”." Politiskt 4r
det majligt act konkretisera vilka verktyg man anser att rittigheten ska omfatta.
Det vill siga, vilka verktyg man vill ge till privatpersoner att utforska sin privata

sfir, identitetsutveckling och asikesbildning.

6We:bMindLicenses, C-419/14, EU:C:2015:832, paragraf 7o.
[Alrtikel 7 i stadgan, som handlar om rdtten till skydd for privatlivet och familjelivet, inne-
hdller rdttigheter motsvarande dem som garanteras i artikel 8.1 i Europakonventionen, och
att rdttigheterna i artikel 7 i stadgan foljaktligen, i enlighet med artikel 52.3 i stadgan, ska
tillskrivas samma innebird och samma rdckvidd som rdttigheterna i artikel 8.1 i Europa-
konventionen, sdsom denna har tolkats av Europeiska domstolen for de mdnskliga réttighe-
terna (dom McB., C-400/10 PPU, EU: C:2010:582, punkt 53, och dom Dereci m.fl., C-256/11,
EU:C:z011:734, punkt 70).

780U 2016:41, 5. 137.
8sou 2016:41, S. 138.
9Kapitel 2 i Fahriye Seda Giirses, Multilateral Privacy Requirements Analysis in Online Social
Network Services, KU Leuven, 2010.
I01bid., kapitel 2.2.2.
1bid., kapitel 2.2.3.
21bid., kapitel 2.2.4.
BJimfor Europaradets konvention 108 om skydd for individer med hinseende till automatisk
behandling av deras personuppgifter, artikel 1.
4 Bundesverfassungsgericht, Urteil des Ersten Senats vom 15. Dezember 1983, 1 BVR 209/83 u. a. -
Volkszihlung -, BVerfGE 6s, 1.
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Dataskydd ir alltsa ett enklare begrepp for lagstiftare att arbeta med och
forhilla sig till in vad ritten dill privatliv ir, eftersom dataskydd inte behver
bed6mas i varje enskilt fall eller utefter varje enskild individs kontext. Verktygsla-
dan - och det ansvar som tillfaller samhillet att effektivt forvalta verktygsladan
- mojliggdr ocksa att man ldser privatlivsproblem som uppstar vid sddana till-
fillen dd man behdver viga det globala intresset av ett skyddat privatliv mot
enskildas intressen av att vara transparenta med sig sjilva pa ett som sitt pa-
verkar andra enskilda.” Det kan vara virt att nimna att aktdrer som Helen

6

Nissenbaum,” men ocksi sikerhetsgurun Bruce Schneier,” argumenterat for

europeisk-inspirerade dataskyddslagar dven i den amerikanska kontexten.

NACKDELEN f0r Integritetskommittén med just verktygsladan som finns i
den europeiska lagstiftningen 4r att den redan ir beslutad i och med de férhand-
lingar som riksdagen genom sitt ansvarsutkrivande av regeringen bidragit till
sedan 2012. Integritetskommittén kan inte utdva nagot sirskilt inflytande ver
hur ritten till dataskydd bér manifesteras i lagstiftning. Pa sidan 23 i kommenta-
rerna till delbetinkandets kapitel 24 kommer vi att komma tillbaka till andra sitt

vi ser att Integritetskommittén i praktiken 4r begrinsad i vad den kan f6resla.

Kommentarer och forslag pd kapitel 22

Forslag:

1 Utredningen bor uttrycka att konsumenters och medborgares intresse
av nitverks- och informationssikerhet ska tillgodoses i minst lika hog

utstrickning som det statliga.

2 Utredningen bor f6resld att den svenska lagstiftaren infér det indi-
vidcentriska incidentrapporteringssystemet som redan 4r vanligt i
amerikanska delstater, och dir incidentrapporter ska skickas ut till de
privatpersoner som kan ha drabbats av incidenten (misstanke att en
individ har drabbats ska alltsa vara tillricklige for rapporteringskrav).
Om Datainspektionen inte upplever att sidan rapportering ir méojlig
under artikel 34 i dataskyddsférordningen, bor kommittén foresla
individcentrisk incidentrapportering som konsumentskyddande
dtgird i enlighet med artikel 169(4) FEUF.

3 Utredningen bor plocka upp Post- och telestyrelsens forslag frin 2006
att utveckla niringsorienterad sirbarhetsrapportering. Milsittningen
med sidan rapportering ir att kunna sikerstilla sig om att sirbar-

heterna snabbt kan dtgirdas. For att ge incitament att inte skjuta pa

I5Se Joshua A. T. Fairfield och Christoph Engel, Privacy as a Public Good. Duke Law Journal,
december 2015, Vol. 65 Issue 3, p38s-457:
Today’s social, legal, and self-regulatory tools [for protecting privacy) focus on empowering
individuals. They must equally be focused on empowering groups.
Individual empowerment is not enough because an individual’s disclosure of information
about herself impacts many other people. One source of risk is immediate and palpable—
information about one person is also information about others.

16 Helen Nissenbaum, Must Privacy Give Way to Use Regulation?, foreldsning pa Brown Universi-
ty, Is mars 2016.
17Bruce Schneier, Data is a Toxic Asset, 4 mars 2016.
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dtgirdande av sirbarheterna bor dessa offentliggoras efter en viss
tidsperiod, som kan anpassas i férhallande till sirbarhetens svirighet

men inte vara lingre 4n till exempel ett par r.

4 Utredningen bor observera att begreppet sparbarbet” innebir att
den som blir spirad 4r den som presumeras géra fel. Hur man imple-
menterar spdarbarbet och konfidentialitet piverkar i allra hogsta grad
maktbalansen mellan enskilda privatpersoner, foretag och myndig-
heter och 4r dirfor ingen trivial teknisk friga, utan en stor (och inte

nddvindigtvis enkel) politisk fraga.

s Utredningen bor observera att si kallad bestdllarkompetens i forsta
hand skulle kunna tillgodoses genom att skapa en tydligare styrning
for dataskydd och informationssikerhet, sirskilt genom att se till
att tillsynsmyndigheter som Datainspektionen och Post- och tele-
styrelsen fir tydligare budgetutrymme och mandat for att utfirda

riktlinjer och kriva revisioner.

DATAsSKYDD.NET vilkomnar att utredningen observerat just eftersittandet
av enskildas informationssikerhet nir dtgirdsprogram och strategier utarbetats.
En ytterligare observation kan vara att tekniska dtgirder som behéver vidtas

for att skapa informationssikerhet f6r organisationer inte nédvindigtvis ar
sammanfallande med de tgirder som skapar informationssikerhet for indivi-
der. Milet med sikerheten ir avgérande for hur sikerheten implementeras och

mits.

Konsument- och individorienterad informationssikerbet

FOR ATT GE konsumenter och enskilda medborgare en hdgre nivé av infor-
mationssikerhet méste konsumenter och medborgare veta var de kan vinda sig
med informationssikerhetsproblem. I dag vinder sig minga enskilda till polisen
med problem som uppstitt till f6ljd av antingen féretags eller myndigheters
slapphinta dataskydd (till exempel vid identitetskapningar), trots att polisen
inte kan atgirda sikerhetsproblem som uppstér for att privat sektor inte inve-

sterar tillrickligt mycket i informationssikerhet, eller act myndigheter eftersitter

18Ross J. Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems
(2d ed. 2008). Till exempel detta abstrakt ur kapitel 1:

The conventional view is that while software engineering is about ensuring that certain things
happen (‘Jobn can read this file)), security is about ensuring that they don’t (“The Chinese
government can’t read this file)). Reality is much more complex. Security requirements differ
greatly from one system to another. One typically needs some combination of user authentica-
tion, transaction integrity and accountability, fault-tolerance, message secrecy, and covertness.
But many systems fail because their designers protect the wrong things, or protect the right
things but in the wrong way. /.../

There is a lot of terminological confusion in security engineering, much of which is due
to the element of conflict. ‘Security’ is a terribly overloaded word, which often means quite
incompatible things to different people.

To a corporation, it might mean the ability to monitor all employees’ email and web brow-
sing; to the employees, it might mean being able to use email and the web without being mo-
nitored. As time goes on, and security mechanisms are used more and more by the people who
control a system’s design to gain some commercial advantage over the other people who use it,
we can expect conflicts, confusion and the deceptive use of language to increase.

6
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privatpersoners informationssikerhet.”

Det skulle kunna hjilpa om lagstiftaren undanhdll sig frin ate flytta ansvaret
f6r informationssikerhet frin huvudsakligen konsument- och marknadsorien-
terade myndigheter (sa som Post- och telestyrelsen och Datainspektionen) till en
i huvudsak statsorienterad myndighet (sa som Myndigheten for samhillsskydd
och beredskap) s som man gjorde med CERT-SE (se vidare sidan 1r). Huvud-
mannens uppdrag paverkar tolkningen av sikerhetsbegreppet och dirfor dess
nytta for enskilda privatpersoner och konsumenter, samt deras kommersiella

transaktionspartners.

Individcentrisk indicidentrapportering

INDIVID CENTRISK incidentrapportering finns i dag i 47 amerikanska del-
stater’® och innebir att enskilda privatpersoner har en ritt att underrittas om
IT-sikerhetsproblem som riskerar att ha drabbat dem. Ibland ir rittigheten av-
grinsad till vissa sektorer (till exempel hilso- och sjukvard eller finansindustrin)
och ibland ir f6rpliktelserna mer omfattande (till exempel utstrickea dven till
sociala nitverk, e-postadresser och telefonnummer).* En variant pa individcent-
risk rapportering finns 4ven i EU:s dataskyddsférordning.>*

Individcentrisk incidentrapportering har givit upphov till tjanster riktade till
privatpersoner dir de kan utvirdera leverantdrer av IT-tjinster efter hur vil de
hanterar informationssikerhetsproblem.?

Aven om kvantitativa studier indikerar att bara ett fital individer stiller leve-
rantorer till svars i domstol,** finns det marknadsundersokningar som indikerar
att konsumenternas fértroende stirks f6r de leverantdrer som berittar f6r kon-
sumenter nir de haft datalickor och att de dven har en strategi for att hantera
dessa.” Detta har redan uppmirksammats i ett bidrag till Digitaliseringskom-

missionens temarapport frin juli 2016.26

DE EUROPEISKA incidentrapporteringsbestimmelserna har ett annat fokus
in de amerikanska. I Sverige har man framfor allt fokuserat pd Myndigheten

for samhillsskydd och beredskaps majligheter att tillverka statistik Sver intrif-

19Se t. ex. Amelia Andersdotter, ”Innan vi petar i brottsbalken borde vi ta en fornyad titt pa
konsumentritten”, Dagens juridik, 22 mars 2016 samt Amelia Andersdotter, ”Hot mot personlig
sikerhet och integritet - i Sverige ricker det med att vara folkbokford”, Dagens juridik, 19 septem-
ber 2016 samt Amelia Andersdotter, ”E-legitimationslosning for tvangsregistrerade - ett storre
forvaltningsrattsligt problem”, Dagens juridik, 24 oktober 2016.

2ONational Conference of State legislatures. Security Breach Notification Laws. [http:
//perma.cc/TEDG-KVBF].

2Isteptoe & Johnson LLP, Comparison of US State and Federal Security Breach Notification
Laws — Current through January 21, 2016. http: //www.steptoe.com/assets/htmldocuments/
SteptoeDataBreachNotificationChart.pdf

22 Artikel 33-34, forordning (EU) 2016/679.

23Jfr ”Privacy Rights Clearinghouse”, en amerikansk konsument-inriktad hemsida om datalic-
kor och IT-incidenter. https://www.privacyrights.org/data-breach, men se ocksd "Have I
been pwned?”, som dock inte ger meningsfulla sitt att aggregera data eller stilla ansvariga aktorer
till ansvar. https://haveibeenpwned.com/.

24 En dversyn av stimningar finns i Sasha Romanosky, David Hoffman, Alessandro Acquisti,
”Empirical Analysis of Data Breach Litigation”, WEIS 2012 samt i forfattarnas senare artikel ”Em-
pirical Analysis of Data Breach Litigation”, Journal of Empirical Legal Studies, 2014, volym (1),
74-104. Se iven Rachel M Peters, ”So you’ve been notified, now what? - The problem with current
data breach notification laws”, Arizona Law Review. 2014, Vol. §6 Issue 4, pi71-1202.

2SDeloitte, Deloitte Australian Privacy Index 2015: Transparency is opportunity.

26Erik Lakomaa, ”Digitaliseringen, fortroendet, foretagen och konsumenterna” i Digitalise-
ringskommissionen, Temarapport 2016:1, Det datadrivna samhillet.
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fade incidenter.?” Lagstiftningen om incidentrapporter for tillhandahallare av
elektroniska kommunikationsnit i EU:s férordning ger Post- och telestyrelsen
mojlighet att inleda tillsyn,28 men innebir inga avsevirt férbittrade majligheter
for enskilda att halla leverantdrer ansvariga for sikerhetsfel.>? Det europeiska
nitverks- och informationssikerhetsdirektivet®® har dterigen ett fokus pa en
tillsynsmyndighets méjligheter att bilda sig en statistisk uppfattning om vilken
sorts incidenter som dger rum, snarare in majligheter for individer att utkriva
ansvar for intriffade incidenter. Inte heller den vintade dndringen att datalickor
som rapporteras till Myndigheten for samhillsskydd och beredskap 4ven ska
delas med polisen kan antas férbittra enskilda individers méjlighet att utkriva
ansvar vid datalickor.” Dataskydd.net har 6verklagat CERT-SE:s sekretessklass-
ning av samtlig information i incidentrapporter som enheten vid Kammarritten
i theborg, men milet ir innu inte avgjort.

Aven om det i den nya dataskyddsforordningen® finns bestimmelser i artikel
34 om incidentrapportering till enskilda, finns begrinsningar pd de omstindig-
heter under vilka individer ska informeras. Ett intriffat sikerhetsproblem ska
7sannolikt leda till hog risk for fysiska personers réttigheter” innan en enskild
behover informeras om det intriffade problemet.

Begreppen “sannolikt” och hég risk” kommer att tolkas av Datainspektio-
nen och andra europeiska tillsynsmyndigheter. Det finns i princip inget som
forhindrar att de tolkar bestimmelsen pd ett sidant sitt att EU:s allminna data-
skyddsforordning utstricker liknande rittigheter till europeiska konsumenter
som amerikanska konsumenter redan har. En férstudie bestilld av Konsument-
verket om konsumentfrigor och digitalisering markerar att just bristande insyn
ir ett stort problem f6r konsumenter.? Tillsynsmyndigheternas sjilvstindig-
het begrinsar dock det politiska handlingsutrymmet att formellt styra deras
tolkning av enskildas rittigheter enligt artikel 34.

FOR ATT DEN svenska lagstiftaren ska kunna f6resla starkare rittigheter for
enskilda i incidentrapportering, till exempel f6r att man vill bittre f6lja den
amerikanska utvecklingen med starkare tonvikt pé enskilda individers egna
mojlighet att utkriva ansvar vid intriffade sikerhetsfel, sa skulle den svenska
lagstiftaren behova skapa inhemsk lagstiftning som gér lingre 4n den europeiska.
Artikel 169(4) FEUF om att varje medlemsland har en ritt att skapa starkare
inhemska regler till skydd f6r konsumenter 4n vad som ingér i det europeiska
regelverket dr en 6ppning for att g lingre 4n vad dataskyddsmyndigheterna kan

tinkas gora.

27Myndigheten for samhillsskydd och beredskap, Obligatorisk it-incidentrapportering.

28 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av per-
sonuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om in-
tegritet och elektronisk kommunikation) samt Kommissionens forordning (EU) nr 611/2013 av den
24 juni 2013 om atgérder tillimpliga pd anmilan av personuppgiftsbrott enligt Europaparlamentets
och radets direktiv 2002/58/EG vad giller personlig integritet och elektronisk kommunikation.

2950U 2016:41, 5. 620-62I.

3%Europaparlamentets och rdets direktiv (EU) 2016/148 av den 6 juli 2016 om dtgirder for en
hog gemensam niva pa sikerhet i nitverks- och informationssystem i hela unionen.

3Ds 2016:22 Polisens tillging till information om vissa it-incidenter.

328 ovan fotnot 4.

33 Se Konsumentverket, Rapport 2016:12 Digitalisering och konsumentintresset, s. 10, samt
genomgaende.

ARTICLE 29

Data Protection Working Party
Datainspektionen

Tillsynsmdjligheter. Det dr Datainspektionen
och deras europeiska kollegor i Artikel
29-gruppen som kommer att bestimma i
vilken utstrickning dataskyddsforordningens
regler om incidentrapportering kommer

att innebira ett storre eller ett mindre steg
framat for ansvarsutkriavande.

Fordraget om EU s funktionssitt (FEUF).
Avdelning xv Konsumentskydd.

Artikel 169 (f.d. artikel 153 FEG).

1. For att frimja konsumenternas intressen
och sakerstilla en hog konsumentskyddsniva
ska unionen bidra till att skydda konsu-
menternas hilsa, sikerhet och ekonomiska
intressen samt till att frimja deras rat till
information och utbildning och deras ratt att
organisera sig for att tillvarata sina intressen.
2. Unionen ska bidra till att uppna de mal
som avses i punkt 1 genom

a) atgirder som beslutas enligt artikel 114
inom ramen for forverkligandet av den inre
marknaden,

b) atgirder som understoder, kompletterar
och 6vervakar medlemsstaternas politik.
3. Europaparlamentet och radet ska i enlighet
med det ordinarie lagstiftningsforfarandet
och efter att ha hort Ekonomiska och sociala
kommittén besluta om de atgarder som avses
ipunkt2b.
4. Atgirder som beslutas enligt punkt 3
ska inte hindra nagon medlemsstat fran
att uppritthélla eller infora stringare
skyddsatgirder. Sadana atgarder maste vara
forenliga med fordragen. Kommissionen ska
underrittas om atgirderna.
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Niiringslivsinriktad sdrbarbetsrapportering

Post- och telestyrelsen lyfte frigan om sirbarhetsrapportering redan i sin stra-
tegi for ett sikrare internet i Sverige fran 2006,3# alltsi innan de i och for sig
genom EU-ritten garanterades en ritt att veta nir IT-sikerhetsproblem hade
intriffat genom EU:s uppdaterade férordning om uppgiftsskydd i elektroniska
kommunikationsnit. Integritetskommittén har sjilv identifierat svirigheterna
for Post- och telestyrelsen i att agera pa incidentrapporterna de tar emot.3® Om
ett befintligt och granskat problem 4tgirdas pa ett hafsigt och slarvigt sitt som
riskerar att i framtiden vara till men for konsumenter, kan Post- och telestyrelsen
inte gdra annat 4n att vinta pd att den hafsiga och slarviga losningen leder till
ett nytt problem. Ett majligt svar som utvecklats i EU ir forpliktelsen pa vissa
niringslivsaktorer i bassektorer och eventuellt molntjinster att implementera
sikerhetsitgirder och -processer som foreslagits av en utsedd tillsynsmyndighe-
ter.’7 Detta ir emellertid otillfredsstillande.

Produktcyklerna i IT-industrin 4r vildigt korta, ofta kortare 4n en certifie-
ringsprocess. En myndighet som pa férhand dikterar atgirder riskerar att ha ett
kunskapsundertag i férhallande till féretagen som arbetar med sina l8sningar
varje dag. Ett sitt att ta sig runt problemet 4r transparens: genom att foretag
incentiveras eller tvingas rapportera problem, far foretagen ett tryck pd sig att
utveckla l6sningar f6r sina problem. Rapporter bor goras allmint tillgingliga,
girna inom néigon tidsgrins (som dock kan vara ling, sig ett par ar).

Aven i niringslivet har det utvecklats manga metoder for sikerhet som
forlitar sig pa transparens kring just sikerhetsproblem. I stillet for att ty sig
till straffritten eller administrativa fsrhandsgranskningar av atgirder (vilka ir de
16sningsmodeller man framfér alle dillimpar i svensk forvaltning i dag), liggs en
storre tonvikt pa 6ppenhet med och smé gradvisa forbittringar av hantering av
IT-sikerhetens utmaningar.

Bug bounty awards, et st att dela ut beldningar till dem som hittar sirbar-
heter i IT-system, har till exempel blivit vanliga.38 Utbyte av information om
sarbarheter inom f6retagsnitverk som ISAC:s har blivit ett vanligare sitt att
snabbt ta hand om sikerhetsproblem som annars skulle drabba minga i samma
industri.

Andra exempel ir Google Project Zero, som utreder och publicerar sirbarhe-
ter i bide Google-system och andra system. Det finns standardiserade databaser

dir kiinda sarbarheter publiceras f6r hela virlden att granska och se, till exem-

34 Post- och telestyrelsen. Strategi for ett sikrare Internet i Sverige, PTS-ER-2006:12:

Ett av de stirsta problemen pa Internet idag dr den bristande sdkerheten i de enskilda Inter-
netanvédndarnas miljoer. Datorer som inte dr tillrdckligt skyddade kan utan anvindarens
kdnnedom ivertas, fidrrstyras och ddrmed utnyttjas som plattformar for Gverbelastnings- och
storningsattacker mot bland annat kritiska delar av Internets infrastruktur. Detta innebdr in-
te enbart en risk for den enskilde anvéindarens integritet eller egendom, utan dven for Internets
funktion i stort. /.../

Det dir viktigt att anvindare av program och protokoll bevakar sdarbarheter for de program
och protokoll som de nyttjar. Genom att tidigt uppmdrksamma sarbarheter som berir egna
system kan de snabbare undvikas.

35Se ovan fotnot 28.

36Kap. 23.2.2, SOU 2016:41.

37 Artikel 14.1 och 16.1 i direktiv (EU) 2016/1148 (se ovan fotnot 30).

38se till exempel https://bugcrowd.com/list-of-bug-bounty-programs

39 CIRCL.lu, Malware Information Sharing Platform MISP - A Threat Sharing Platform.
https://www.circl.lu/services/misp-malware-information-sharing-platform/;Natio-
nal Council of Information Sharing and Analysis Centers, http: //www.nationalisacs.org/


https://bugcrowd.com/list-of-bug-bounty-programs
https://www.circl.lu/services/misp-malware-information-sharing-platform/
http://www.nationalisacs.org/
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CVE-2016-4166 Learn more at National Vulnerability Database (NVD

* Severity Rating « Fix Ir ion * Vulnerable Versions « SCAP Mappings

Unspecified vulnerability in Adobe Flash Player 21.0.0.242 and earlier, as used in the Adobe Flash
libraries in Microsoft Internet Explorer 10 and 11 and Microsoft Edge, has unknown impact and attack
vectors, a different vulnerability than other CVEs listed in MS16-083.

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities.
The listis not intended to be complete.

« CONFIRM:https//helpx.adobe.com/security/products/flash-player/apsb16-18.html
+ MS:MS16-083

« URL:http:/technet.microsoft.com/security/bulletin/MS16-083

« REDHAT:RHSA-2016:1238

« URL:https:/access.redhat.com/errata/RHSA-2016:1238

20160427 Disclaimer: The entry creation date may reflect when the CVE-ID was

CVE - Common Vulnerabilities and Exposures system. Sa hir kan en buggrapport se ut i MITRE:s
CVE-system, ett 6ppet system for sikerhetsfel med standardiserade felrapporter som gor det enklare
for utvecklare virlden 6ver att hitta och atgirder sikerhetsfel i mjukvaror. Innan CVE-systemet
fanns var det vanligt att olika lander eller foretag hade olika sitt att beskriva och namnge samma
sikerhetsfel. Det gjorde att det blev svart att dela erfarenheter och atgirda problem snabbt. Man
kan sjilv undersoka databasen pa https://cve.mitre.org.

pel MITRE-institutets Common Vulnerabilities and Exposures-system (CVE).
Oppen publicering (under vissa villkor) ses ofta som en forutsittning for ate
sikerhetsproblemen som f6ljer av sirbarheterna ska atgirdas.

Till skillnad frin manga dldre akademiska discipliner priglas dataveten-
skapen och sikerhetsekonomisk forskning av 6ppna publiceringar: det ir till
exempel vanligare att forskare presenterar sina resultat pa konferenser 4n att de
later publicera sig i slutna tidskrifter. WEIS, IEEE Security and Privacy, Chaos

Communication Congress och Black Hat 4r exempel pa sddana konferenser.

SARBARHETSRAPPORTERING ir inget trivialt omrade att nirma sig. De
foretag som redan tillimpar transparensbaserade modeller f6r inkrementella
IT-sikerhetsforbittringar kommer sannolikt inte att vilkomna obligatoriska
rapporteringskrav, och de f6retag som helst slipper dtgirda sikerhetsproblem
har inte heller nagot intresse av att rapportera sina sirbarheter. Utvecklingen av
lagstiftning om nya tvangsmedel ser snarare ut att leda till att brottsbekimpande
instanser i samhillet kommer att fa starka operativa incitament att férhindra
foretag frin att avsl6ja och tgirda sikerhetsproblem allt f6r snabbe.#®

Om Integritetskommittén ir intresserad av att lyfta detta forslag (vilket
Dataskydd.net rekommenderar) skulle kommittén gora bra i att ta till vara pi

erfarenheterna frin Luxemburgs industriorienterade (och dirfor niringspo-

4°Dataskydd.net och Féreningen for digitala fri- och rittigheter (DFRI): Skrivelse till den

pagaende utredningen om modernisering av beslag och husrannsakan, Dataskydd.net och Fore-

ningen for digitala fri- och rittigheter (DFRI): Skrivelse till den pagaende utredningen om hemlig

dataavldsning. Ur inledningen:
Utredningen har att ta stdllning till behovet av hemlig dataavldsning. Vi kommer i anslutning
till detta uppdrag att beskriva konsumenters svaga stéllning i elektroniska miljéer och rdtten
till identitet som en forldngning av rdtten till privatliv och dataskydd. Utifrdn vdr behandling
kommer vi att dra slutsatsen att utredarens uppdrag riskerar att allvarligt skada konsumen-
ters och enskildas intressen och réttigheter i digitala miljer, och att inforandet av ett nytt
tvdngsmedel knappast dr e fektivt i sam- héllelig bemdrkelse om inte konsumenter allra minst
ges juridisk sdkerbet i en utstrickning som kompenserar for den bortfallna tekniska sikerhet
som kan vdntas resultera av att brottsbekdmpande myndigheter fir ett operativt incita- ment
att utnyttja, hemlighdlla och bevara sarbarheter.

IO


https://cve.mitre.org
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litiske styrda) CERT.#" I praktiken skulle detta kunna manifesteras genom att
man aterupprittar SITIC under Post- och telestyrelsen och initierar ett respon-
sible disclosure-program. Notera att CERT-SE pé grund av sin placering under
Myndigheten f6r samhillsskydd och beredskap far sina uppdrag frin Justitiede-
partementet, och att de dirfér blir mer rittspolitiskt styrda dn niringspolitiskt.

Det paverkar CERT-SE:s méjligheter att interagera med privat sektor negativt.

Sparbarbet och konfidentialitet

DEN NEDERLAND sKA juridikforskaren Axel Arnbaks avhandling om si-
kerhet och ekonomi i europeisk lagstiftning gir igenom hur lagstiftaren ofta
fokuserat pa IT-systemens tillginglighet (till exempel dtgirder som garanterar
en viss upp-tid pa en server, si som att en webbplats eller databas ir tillginglig
och gar att nd dver ett kommunikationsnit) men eftersatt riktighet och kon-
fidentialitet nir lagstiftaren utarbetat lagstiftning om sikerhet i elekeroniska
miljder. Arnbak menar att detta lett till att den sortens sikerhet som ir viktigast
for konsumenter inte har fitt nigot stort utrymme i sikerhetslagstiftningen.+*

Arnbaks rekommendationer 4r att vara tydlig med vad sikerhetsbegreppet
innebir (vem eller vad ska skyddas, och fran vem eller vad ska detta f6rsta vem
eller vad skyddas). Arnbak Iyfter ocksa transparens f6r marknadens aktorer
som en viktig utgingspunkt for konsumenter och stater for att effektivt kunna
lagstifta om, och uppritthilla lagstiftning om, datasikerhet.

I Integritetskommitténs skildring av grundliggande begrepp ur informa-

tionssikerheten har man, i stillet fér att anvinda den klassiskt och internatio-

nellt etablerade si kallade ”CIA-triaden” (som Arnbak utgir ifrin), anvint sig av

begreppen tillginglighet, riktighet (jimfor “integrity”), konfidentialitet och spdr-
barbet. Denna kvadrupel 4r himtad frin NISU-utredningen*? och avviker frin
den triad man normalt anvinder sig av nir man forbereder till exempel svensk
straffrite.#4 Anledningen till detta borde vara att IT-brottsstraffritten har upp-
nitt en hdg niva av internationell harmonisering, medan informationssikerhet
i 6vrigt fortfarande ses som en nationell polisiir, militir eller krisférberedande
angeligenhet. Oavsett om man anvinder tre eller fyra grundbegrepp i sitt in-
formationssikerhetsarbete behover man dock observera att begreppen fir olika
innebdrd beroende pa vem man skyddar frin vad.

Det gor skillnad om man fretridesvis skyddar statens och frvaltningens
intressen, eller individers intressen. Konfidentialitet eller fértrolighet 4r till

exempel kontextberoende: det gor skillnad vad man héaller hemligt frin vem

41ge ovan fotnot 39.

42 Axel M. Arnbak. ”Securing private communications: Protecting private communications
security in EU law: fundamental rights, functional value chains and market incentives” doktorsav-
handling, Universiteit van Amsterdam, zo1s. Fran s. 346:

Current political dynamics seem to point at quite different ambitions of the EU lawmaker
than protecting the communications security interests of end users. Security requirements are
watered down, and availability and continuity of the economy are prioritized, rather than the
confidentiality and integrity interests that need to be safeguarded through legislation, as the
study argued. The scope of EU law still does not cover essential stakeholders in communications
value chains, and oversight mechanisms are sought to be placed within the national security
establishment of Member States.

43S0U 2015:23 Informations- och cybersikerhet i Sverige. Strategi och atgérder for siker infor-
mation i staten.
44ge till exempel SOU 2013:39, Europaradets konvention om it-relaterad brottslighet.

[ illgénglighet)

— —

1Ti||f6rlit|ighet“)__j Fortrolighet ‘]
\ / \
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Sdkerbetstriad. 1 Utredningen om den Euro-
peiska IT-brottskonventionen (SOU 2013:39)
anvinder man sig av begreppen fortrolighet,
tillforlitlighet och tillganglighet for att be-
skriva den sortens informationssikerhet man
vill uppna med hjilp av IT-brottslagstiftning.
Tillforlitlighet borde motsvara riktighet.
Fortrolighet borde motsvara konfidentialitet.
Tillginglighet betyder att medborgarna kan
ta del av sadan information som myndighe-
ten eller foretaget har avsett att de ska kunna
ta del av.

Tillgénglighet

Konfi ialitet

Sékerbetskvadrupel. Om man i internationell
ritt har en sdkerhetstriad, arbetar man
nationellt i Sverige snarare utefter en
sdkerhetskvadrupel. Detta medfor inte

nagot storre fokus pa enskilda individers

roll, rittigheter och intressen av hur de

fyra kriterierna for sikerhet uppfylls. Det
fjarde kriteriet sparbarhet anvinds tvirtom
ofta som ursikt for att kartlagga enskilda
privatpersoner 4nnu mer, sa att de inte stor
det allméinnas uppfyllande av sina egna behov
enligt de tre forsta kriterierna.
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och varfér.# I Sverige viljer vi ofta att tolka "férvaltningen” som ett enda stort
visen: sekretessbegrinsningarna mellan myndigheter r férhillandevis f4, och
skulle man behdva bryta sekretessen 4r alla myndighetsregister upprittade pa
ett sddant sitt att detta tekniskt kan astadkommas utan problem. I Tyskland har
man i stillet valt att dela upp frvaltningen pd ett sadant sitt att det i princip
inte 4r majligt att bryta sekretessen mellan myndigheter ens med stora tekniska
anstringningar.

Ur en medborgares perspektiv kan det vara obehagligt att flera storre myndig-
heter har en uppgiftsforsiljning som gor det litt att kapa identiteter (till exempel
i forhallande till fakcurabedrigerier, se pizzaexemplet frin Orebro pd sidan 17).
Det kan ses som ett brott mot konfidentialitetsprincipen ur ett medborgerligt
perspektiv. Ur Skatteverkets perspektiv blir det dock tillrickligt att deras ADI4¢
ir konstruerat pa ett sidant sitt att mottagaren av uppgifterna ir den som Skat-
teverket férvintar sig att den ska vara. Stora delar av nithatsutredningen (SOU
2016:7) handlar om information som i och f6r sig inte behéver vara osann, men
som indi kan vara integritetskrinkande om den sprids. Information som myn-
digheter sparar och delar ut om privatpersoner borde kunna tillhéra denna
kategori (se dven om Mediagrundlagsutredningen pa sid. ).

Vad en "riktig” uppgift dr gir ocksa att diskutera. Integritetskommittén har
kartlagt myndigheternas profilering#” och anvindning av automatisk datainsam-
ling frin webbplatser.** Om man med algoritmer fattar ett beslut (det vill siga,
tar fram en uppgift om en viss persons karaktir) baserat pa saker man hittat pa
internet — dven om uppgifterna i och for sig himtades pi 6ppna webbplatser
eller sociala plattformar — ir det inte lingre friga om en riktighet som gar att
bevisa till 100%, utan om en hypotetisk riktighet. Dir spelar det stor roll vem
som presumeras ha ritt: den som hade en dator som genomf6rde den statistiska
berikningen, eller den som lider negativa konsekvenser av att den statistiska
berikningen genomf6rdes pa ett visst sitt.

Spérbarhet ir ett typiskt svenskt kriterium i informationssikerhet. Spar-
barhet ska garantera ansvarsutkrivande. Det gor alltsd stor skillnad vem man
upplever ska kunna utkriva ansvar av vem. Om det ir det allminna som ska
kunna utkriva ansvar av allminheten f6r att allminheten misstinks dgna sig at
bedrigliga beteenden si som Gverdrivet frekventa inloggningar pa e-tjinster,
6verdrivet manga forfrigningar om allmin handling eller felaktig anvindning
av bidrag, kommer man fi en annan sorts sparbarhet in om man till exempel
vill att allminheten ska kunna veta att det allminna inte bryter mot konfidenti-
alitetsbestimmelser, sekretess, eller genomfdr en orittvis eller diskriminerande

behandling av en enskild. Sparbarhet uppnis via loggning.

ToB1as PuLrLs frin Karlstads universitet visade 2015 i sin avhandling i data-
vetenskap hur man genomfér loggning pa ett sadant sitt ate enskildas rite till

dataskydd och integritet kan uppritchallas, samtidigt som man fir sparbarhet

45Se dven ovan, fotnot 18.

46Applimti0n Programming Interface. En specifikation for hur olika applikationsprogram kan
anvinda och kommunicera med en specifik programvara. APLet dr ett granssnitt mellan applika-
tionen och programvaran. Programvaran blir en mjukvarukomponent i applikationen och utgors
vanligen av en uppsittning funktioner, datatyper eller variabler som ir tillgingliga for applika-
tionen att anvinda. Programvarans funktioner kan i sin tur anvinda funktioner, datatyper och
variabler som inte har gjorts tillgangliga for applikationen, utan som ar inkapslade i APL:et.

47S0U 2016:41, kapitel 1.1.9.

4850U 2016:41, kapitel 1..10 och 18.7
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visavi de organisationer som kan paverka eller missbruka information om enskil-
da. Sdrskilt innebir hans forskning att man kan genomféra sidan loggning pa ett
sikert sitt. Pulls avhandling bevisar méjligheten — och implementerar en metod
— f6r transparent loggning samtidigt som enskilda privatpersoners dataskydd
uppritthalls och inte gor det svirare for enskilda individer att utva sin rite till
privatliv.4?

Utgéngspunkten f6r hans forskning ar att det ir en bra idé att genomfora
sa kallad transparency logging. Denna sorts loggning innebir att myndigheter
och foretag strivar efter att ge spirbarhet for privatpersoner kring hur deras
personuppgifter behandlas av organisationen. For att uppni det malet méste
man forst och frimst minimera tillit till organisationen. Om denna vill géra
nagot fel, eller om den fir ett ovintat problem, kan organisationen nimligen
sannolikt komma att fors6ka sopa igen alla spir efter sitt misstag, till exempel f6r
att slippa administrativa sanktionsavgifter enligt EU:s dataskyddsférordning.

Enligt Pulls 4r en betydelsefull del av integritetsskyddande loggning (att man
skapar ett “spar” &ver de interaktioner som har skett) att uppgifterna i loggen ir
olénkbara till de privatpersoner som givit upphov till sparen.’® I avhandlingens
sjunde kapitel*" dterknyter Pulls sina transparenta och privatlivsskyddande
loggar till sidana projekt for e-handel och molntjinster som Dataskydd.net
redan tidigare framhillit: Primelife’ och A4Cloud.®

Spérbarhet implementeras mot den aktdr man 4r ridd fér och vill kunna
utkriva ansvar av om den felar. Genom att ligga fokus pd att enskilda individer
ska sparas — vilket gjorts i till exempel de 16sningar f6r e-legitimation som utretts
av E-legitimationsnimnden och som Integritetskommittén konstaterat anvinds
i svensk forvaltning och svenskt bankvisende’* — har man ocksd implicit god-
tagit utgingspunkten att det 4r enskilda individer som kan, vill och 4r beredda
att skada system som dessa ingdr i, medan motsvarande méjlighet for missbruk
inte finns it andra héllet. Dataskyddslagstiftningen har av naturliga skil et an-
nat fokus, och bide uppstod och finns kvar for att skydda individer mot sidant
skadligt inflytande som ett system kan utdva 6ver dem.

Detta giller dven konfidentialitet. Dataskyddslagstiftningens utgangspunke ir
att individer ska ha en ritt att veta hur deras data sprids, ha en méjlighet att mot-
sitta sig detta och kunna forsta konsekvenserna av hur deras uppgifter sprids.
Om individer inte forstar detta dr konfidentialitetsprincipen inte uppfylld ur
individens synpunkt. Svenska myndigheter 4r i princip konstruerade pi mot-
satt sitt: individernas forvintas vara intresserade av ndgon sorts resultat, men
ges ingen méjlighet att forstd vilka element som ingdr i processen fram till det
resultatet.” Resultatldsa processer - till exempel att en enskild privatpersons
uppgifter delas utan att det egentligen var nddvindigt eller hade nigort syfte —
ir svéra att fa reda pé eller granska. Den informationssikerhet som féresprikas
inom de nuvarande svenska politiska processerna ir tinkta att skydda staten mot
otillborlig insyn frin akedrer utanfor staten (till exempel andra stater), inte att

skydda individerna frin otillbérlig genomskinlighet mot staten.

49Tobias Pulls. ”Preserving Privacy in Transparency Logging”, doktorsavhandling, Karlstads
universitet, 2015.
501bid, s. 19.
SITbid, s. 143 fF.
Szhttps ://www.primelife.eu
53https ://www.a4cloud.eu
54S0U 2016141, kapitel 1r.L.11.
35Se dven E-delegationens slutbetinkande.

3


https://www.primelife.eu
https://www.a4cloud.eu

SOU 2016:41 — REMISSYTTRANDE FRAN DATASKYDD.NET

Konceptet med olinkbarhet ir i princip frimmande f6r svensk statsfor-
valtning. Som Integritetskommitténs tekniska utredning i bilaga 3% visar ir
olinkbarhet inte heller ndgonting som svenska sikerhetsingenjérer i ndgon stér-
re utstrickning har tillignat sig. Det fljer ett, enligt Dataskydd.net, "typiske
svenskt” moénster dir enskilda individers intresse av informationssikerhet sitter
i baksitet for lagstiftarens och forvaltningens intressen, medan férvaltningens
egna intresse av informationssikerhet sitter i férarsitet.’”

Eftersom Dataskydd.net har individers rittigheter i digitala miljcer som

fokusomride ir vi si klart inte glada 6ver det nuvarande liget.

Bestéillarkompetens

BESTALLARKOMPETENS fors ofta upp i IT-upphandlingsdiskussioner

f6r att man upplever sig inte ha sdidan kompetens. Det skiljer sig fran in house-
kompetens, i det att bestillarkompetensen handlar om att kunna utvirdera
erbjudanden fran privat sektor snarare 4n att forstd hur man sjilv skulle utveckla
den sortens I'T-system man vill ha. Den typiska statliga 16sningen pé problemet
med bristande bestillarkompetens 4r att man foreslir centralisering av bestill-
ningarna, och sa har det varit sedan de automatiska datasystemens introduktion
pi 1970-talet.5®

Det kan vara sant att det stérre befolkningsunderlaget i storstider tillater
enklare rekrytering av personal med hégre kompetens. En risk med centralise-
ring 4r dock att man fir felaktiga beslut om IT-infrastruktur som ir svéra att
indra och som drabbar vildigt manga personer samtidigt.

Ett problem Dataskydd.net har métt nir vi har jobbat med kommuner kring
dataskyddsfrigor®® pa webbplatser ir att kommunerna upplever att de statliga
riktlinjerna ir otillfredsstillande. Tillsynsmyndigheterna i Stockholm tar ofta
sikte pd formellt verensstimmande med lagstiftningen, varefter rekommenda-
tionerna tvingas landa i att den tekniska implementationen av dataskydd “beror
p4”. Dataskydd.net har hir kunnat ge tydligare svar, da vi verkar for att data-
skydd till lika delar ska uppritthallas av juridisk och teknisk implementation.

Lagstiftningen ir skriven for att ge stor flexibilitet till dem som har resurser
att tolka lagen enligt sina egna preferenser. For aktdrer med relative fa resurser
och vars huvudintresse kanske ir ett annat 4n att tolka dataskyddslagstiftning pa
ett for egen del gynnsamt site blir flexibiliteten i stillet en borda, eller ett hinder
for att sjilv dra snabba slutsatser om vad som ir bista méjliga implementation.

En I6sning 4r att ge myndigheter som Post- och telestyrelsen eller Datainspek-
tionen i uppdrag att utforma riktlinjer och checklistor som gér det tekniske lte
att forhalla sig till vad som 4r mer (eller mindre) gynnsamt f6r dataskydd. Till
exempel kan de redan befintliga checklistorna for inbyggt integritetsskydd®°
och sikerhet vid personuppgiftshantering® utgéra definitiva kriterier mot vilka

kommuner och landsting ska utvirdera produkter som erbjuds dem. En annan

$6Kirei 2015:20 Integritetsskyddande teknik.

577fr Riksrevisionens utredningar hinvisade i fotnot 86 eller SOU 2015:23 (NISU-utredningen) i
fotnot 43, m.fl.

58 1 SOU 1976:60, Teknikupphandling.

39 Se https://dataskydd.net/kommuner/

60 Datainspektionen. Inbyggt integritetsskydd. http: //www.datainspektionen.se/lagar-
och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/

SIDatainspektionen. Sikerhet vid personuppgiftshantering. http: //www.datainspektionen.
se/lagar-och-regler/personuppgiftslagen/sakerhet-enligt-personuppgiftslagen/
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16sning som Dataskydd.net tittar pd 4r att anvinda sig av befintliga utvirde-
ringsmekanismer frin datavetenskapen, sa kallade privacy metrics eller security
metrics, for att rangordna olika tekniska Iésningar.62 Det skulle kriva att myn-
digheternas kompetenser, sirskilt Datainspektionens kompetenser, utdkas med

till exempel statistisk och datavetenskaplig expertis.

Kommentarer och forslag pd kapitel 23

Forslag:
1 Utredningen bor foresla hogre skadestand for dataskyddsintring.

2 Utredningen bér underlitta konsumenters och enskilda privatperso-
ners praktiska méjlighet att visa att personuppgifter har samlats in

och behandlats i strid med lagstiftningen.

3 Utredningen bor 6verviga majligheten att klaga pa myndigheters och
foretags atgirder med personuppgifter in abstracto, samt Sverviga
hur man kan férbittra méjligheterna f6r grupptalan. Utredningen
kan ocksi 6verviga att inféra en dataskyddsombudsmannafunktion,

liknande den som finns pé diskrimineringsomradet.

s Utredningen bor foresla att dklagare och domare utbildas i data-

skyddsritt.

¢ Utredningen bor f6resla att man ser Gver myndigheternas ekonomi-
styrning.

7 Utredningen kan formodligen inte géra annat 4n uttrycka en for-
hoppning om att ordet “effektivisering” ges en tydligare innebérd
vid de dllfillen di man anser effektiviseringar vara en anledning att
inskrinka till exempel dataskydd.

Hoagre skadestind vid dataskyddsfel

DEN TIDIGARE observationen att skadestind och andra ekonomiska styrme-
del inte kan ha en moralbildande och preventiv funktion® motsigs av privata
sektorns reaktioner pa de hojda administrativa avgifterna som introducerats i
EU:s dataskyddsférordning.64

Det av integritetsutredningen identifierade exemplet med kvinnan som i och
for sig fick ritt mot landstinget i friga om krinkning av hennes rittigheter enligt
personuppgiftslagen, men sedan 4nd3, efter att ha mottagit sitt skadestind pa
sammanlagt 11 000 kronor, fick betala ytterligare 1 365 832 kronor pi grund
av att tingsritten dlade henne att sta for landstingets rﬁttegingskostnader.65

Med sadana pyrrhussegrar ir det littare att forestilla sig att skadestindens

62 “Jfr Isabel Wagner och David Eckhoff, Technical Privacy Metrics: a Systematic Survey, arX-
iv:1512.00327 [cs.CR].

6350U 2016141, 5. 622-623.

64simon Camponello, EU: nya datalagar r klara - miljardbéter for it-foretag som misskoter
sig, IDG (17 december 2015).

65S0U 2016:41, 5. 626.
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moralbildande och preventiva funktion ir att avskricka enskilda individer fran
att hivda sin ritc mer n nigot annat.

For att organisationer som myndigheter och foretag ska ha incitament att ta
tag i sidana organisatoriska och tekniska dtgirder som krivs for att dataskyddet,
integriteten och informationssikerheten ska ligga pa en rimlig nivi behéver
det helt enkelt vara dyrare att slarva 4n att lata bli. For att man ska 6vertyga
sig om detta nirmare borde det egentligen ricka med att analysera vad NISU-
utredningen ansig vara resultatet av &ver 10 rs intensivt statligt arbete med
informationsséikerhctsstrategicr.66

Det ir ett vilkint problem att det saknas ekonomiska incitament for in-
formationssﬁkerhetsitgirder,67 och att dessa atgirder om de vidtas kan variera

68

vildigt i kostnad for organisationen som genomfdr forindringarna® samt

6650U 2015:23 Informations- och cybersikerhet i Sverige. Strategi och tgirder for siker infor-
mation i staten: ” Utredningen menar att den av regeringen tidigare redovisade strategin (prop.
2001/02:158) liksom den i betdnkandet SOU 2005: 42 fireslagna i grunden var riktiga. Utredningen
anser dock att de bdda har sokt dtgdrda samtliga problem och utmaningar i hela samhallet i ett
sammanhang, nagot som stéller genomforanden infor évervildigande utmaningar.”

Da NISU-utredningen enligt Dataskydd.net:s bestimda asikt missat att uppmérksamma till
exempel Post- och telestyrelsens strategi (se fotnot 34), samt en lingre rad andra strategier och
praktiska rad utarbetade av IT-kommissionen, Datainspektionen och en rad andra myndigheter,
upplevde Dataskydd.net forra aret och alltjimt att det mest 6vervildigande var NISU-utredningens
oférmaga att leta fram och utvardera IT-siakerhetsstrategier.

67se ENISA, ”Security Economics and the Internal Market”, 2008:

Information security is now a mainstream political issue, and can no longer be considered the
sole purview of technologists. Fortunately, information security economics has recently become a
live research topic: as well as collecting data on what fails and how, security economists have
discovered that systems often fail not for some technical reason, but because the incentives were
wrong. An appropriate regulatory framework is just as important for protecting economic and
other activity online as it is offline.

Se dven Dorothy Denning, ”Toward More Secure Software”, Communications of the ACM, april
2015, Vol. 58 Issue 4, p24-26:

Right now, companies are not liable, protected by their licensing agreements. No other industry
enjoys such dispensation.

Se @ven Jan Muntermann och Heiko Rof3nagel, ”On the Effectiveness of Privacy Breach Disclo-
sure Legislation in Europe: Empirical Evidence from the US Stock Market”, i Identity and Privacy
in the Internet Age, Volume 5838 of the series Lecture Notes in Computer Science, pp 1-14. Springer
Berlin Heidelberg, 2009:

[T1he role of privacy breach disclosure regulations and the possible incentives such regulations
might provide to invest in security measures represent a matter of increasing interest. /.../ Our
results show that privacy incidents represent an event type the capital markets do significantly
react to. However, compared to other event types, the observed price reactions show an effect
magnitude that question the effectiveness of corresponding regulations concerning their stimulus
to invest in security measures.

68 Man kan pa sannolika grunder anta att detta ir en anledning till att forsikringsindustrin
aldrig natt stora framgangar med att forsikringsvigen incentivera storre investeringar i infor-
mationssikerhet. For en genomgang av de ekonomiska faktorer som gor forsikringsmodellen
osiker i just informationssikerhetssammanhang se till exempel Rainer Bohme, Cyber-Insurance
Revisited, WEIS 2005 och Rainer Bohme och Galina Schwarz, Modeling Cyber-Insurance: Towards
A Unifying Framework, WEIS z2010. Se dven ENISA, The cost of incidents affecting CIIs, 2016 samt
pressmeddelandet ENISA, Determining the real economic impact of cyber-incidents: A mission
(almost) impossible (10 augusti 2016):

Cyber security incidents affecting CIIs (Critical Information Infrastructures) are considered
nowadays “global risks that can have significant negative impact for several countries or indu-
stries within the next 10 years”. But the job of identifying the real impact produced proves to be
quite a challenge.

Eller mirk svarigheterna Myndigheten for samhallsskydd och beredskap hade att konkretisera
skadeverkningarna av driftsstorningarna hos Tieto i ”Reflektioner kring samhillets skydd och be-
redskap vid allvarliga it-incidenter - En studie av konsekvenserna i samhillet efter driftstérningen
hos Tieto i november 2011” (februari 2012).

11000

1376832 1365832

Orimliga risker. Enligt delbetinkandet ar det
foljande riskkalkyl man har att forhalla sig
till som enskild, nir man bestimmer sig for
om man ska havda sin ritt. Vinsterstapeln
indikerar skadestindet man far for att ha
blivit krinkt (enligt utredningen ett av

de hogre skadestanden som kan betalas ut
for integritetskrinkning). Mittenstapeln

ar rittegangskostnaderna man far betala

at landstinget, och hogerstapeln ar den
totala summan man som enskild behéver
uppbira om man hévdar sin ritt nir man
blivit krankt. Exemplet indikerar att
skadestanden sannolikt borde vara mer dn
hundratalet gdanger storre in vad de ir i dag,
for att individer som behandlats daligt av en
myndighet ska slippa bli betalningsskyldiga
vid upprittelsen.
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kriva organisatoriska 0mstillningar.69 Kostnaden f6r mer betydande infor-
mationssikerhetsuppgraderingar i vanligen anvinda infrastrukeurer kan dill
och med uppfattas som si omfattande att man politiskt fattar beslut om att
lata den privata sektorn undkomma investeringarna genom att falla tillbaka pa
lagstiftning,”® och statliga utredningar och lagstiftning om informationssiker-
het bekriftar ocksa att den stora utmaningen just ir att hitta kostnadseftektiva
sitt att skapa siker informationsinfrastruktur.” Det blir alltsd i viss man larvigt
nir svenska myndigheter som Riksrevisionen latsas som att det som saknas for
bittre informationssikerhet 4r strategidokument och interna policys.”?

Ett exempel pa detta ir de Sver 200 bedrigerier som drabbade Orebrobor i
samband med bestillningar fran OnlinePizza.se viren 2016.7% Problemet som
drabbade de bedragna hade uppenbarligen en teknisk [6sning (OnlinePizza.se
indrade sina rutiner for betalning efter att hindelsen fitt mediauppmirksam-
het) men de drabbade agerade i férsta hand genom att polisanmila. Forst nir
polisen fortydligade i media att de inte kunde kompensera for de bristfilliga
rutinerna tillkinnagav féretagen att de kunde forbitera site system. Till skill-
nad frin myndigheter som Post- och telestyrelsen eller Konsumentverket kan
polisen inte komma till ritta med f6retag som inte vill genomfora nédvindiga
sikerhetsférbittringar pa ett systematiske sitt. Detta 4r symptomatiskt for siker-
hetsfel i IT-system och forvirras av att sikerhetsfel bara atgirdas efter storskaliga
mediauppbéd. Hade de bedrigeridrabbade varit firre, till exempel tio personer
i stillet for 200, dr det osannolikt att det hir felet hade dtgirdats.

De héjda administrativa avgifterna som kan utdémas av Datainspektio-
nen efter det att EU:s dataskyddsférordning trider i kraft i maj 2018 ir inte
tillrickliga. Ett f6rslag fran utredningen att pa informationssikerhets- och data-
skyddsomradet avvika fran den etablerade svenska skadestindsdoktrinen skulle
ge enskilda individer ett kraftfullt verktyg att stilla organisationer till svars, och

samtidigt ge organisationerna incitament att férbittra sig sikerhetsmissigt.

Mijlighet att pavisa att ndgot giitt fel

INTEGRITETSKOMMITTEN noterar att man bara behdver visa att det skett
ett fel for att ha rite till skadestind.”# Myndigheters och f6retags IT-system
skyddas emellertid bade av lagen om f6retagshemligheter, bestimmelsen om

dataintring i brottsbalken, och kan tickas av sikerhetsskydd. Dirfér kan det av

69Fsr tva exempel i nirtid se Datainspektionen, beslut i tillsynsirende kring anvindning av
hjilpmedelssystemet Sesam i Region Skane, diarienummer 1863-2015 samt Forvaltningsritten i
Stockholms dom den 14 april 2016, mal nummer 8059-15. Den senare citerade domen bekriftar
Datainspektionens tillsynsbeslut att rutinerna vid en viss vardinstans for utdelning av tillgangs-
behorighet i ett system for patientinformation behovde forindras. En sidan rutinférindring har
stor inverkan pa relationerna mellan chefer och anstillda, samt de anstilldas forutsittningar att
anvinda de informationsteknologiska verktygen pa de sitt som kravs for att deras vardinstitution
ska fa betalt, klara sina administrativa forpliktelser och, i nigon utstrickning, dven ge vard pa det
sitt de kommit att bli vana vid att ge vard.

70Lis till exempel redogérelsen i Stephanie K Pell, Christopher Soghoian. ”Your Secret Stingray’s
No Secret Anymore: The Vanishing Government Monopoly over Cell Phone Surveillance and Its
Impact on National Security and Consumer Privacy”, Harvard Journal of Law and Technology,
Volume 28, Number 1 Fall 2014; men se dven den till Europardets rekommendation R 89 (9) om
IT-relaterad brottslighet hérande slutrapporten fran European Committee on Crime Problems.

7Se till exempel beddmningarna av kostnadseffektivitet och kostnader i SOU 2015:23
Informations- och cybersikerhet i Sverige. Strategi och atgarder for siker information i staten.

72Riksrevisionen. RIR 2014:23 Informationssikerheten i den civila statsfSrvaltningen.

73Mattias Frédén, ”Hirvan vixer - hundratals offer for pizzabluffen”, Nerikes allehanda (23 april
2016).

7450U 2016:41, s. 170.

wrlinepizzase

Juridiskt svdrt och tekniskt ldtt. De 200
pizza-bedrigerier som dgde rum i Orebro
under varen 2016 ir tekniskt litta att 16sa,
men juridiske svara att 16sa. Till exempel har
polisen enligt uppgift i Nerikes allehanda
inte kapacitet att kompensera for att det ar
tekniskt ldte att bedra en med-medborgare.
Samtidigt vore det svart att kréva att Klarna
anvinder ett annat system for att bekrifta
fakturamottagarens identitet an vad som

i dag ir fallet: skulle det stillas krav pa e-
legitimation skulle Klarna inte lingre ha en
konkurrensférdel mot banker, och betalning
skulle bli besvarligt igen. En mojlig 16sning
vore att statliga myndigheter slutar silja
identitetsuppgifter om medborgare till
foretag som publicerar dem pa nitet, men
det forefaller ocksa osannlike. Tidigare

och framtida offer for identitetsstold och
fakturabedrageri har manga ar av stora besvir
att se fram emot medan politikerna verviger

hur de ska hantera dataskydd.
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prakeiska skil vara svart for enskilda individer att faktiskt pavisa att det pagir en
integritetskrinkande eller dataskyddsstridig behandling av uppgifter.

Individcentrisk incidentrapporting som beskrivet ovan pa sidan 7 skulle gora
det littare for enskilda individer att utkriva ansvar i alla fall vid sikerhetsmissar.
Den pi sidan 9 f6reslagna sirbarhetsrapporteringen skulle ocksd kunna utgéra
ett verktyg for individer att utkriva ansvar for sikerhetsfel som ir kinda men
som innu inte lagats.

Regeringen skulle i sin bdllbart foretagande-verksamhet kunna utstricka
fokus frin att bara réra foretags verksamheter i utlandet,” till att dven inkludera
foretags verksamheter inuti Sverige. Initiativ inom ramen for hallbart féretagan-
de skulle kunna innefatta dialoger med niringslivet om vikten av transparens
kring dataskyddsrevisioner och att svenska féretag for egen statistik ver interak-
tioner med myndigheter (4ven svenska myndigheter) genom transparensrappor-
ter. Det kan ocksa vara limpligt att uppmuntra féretag att genomga revisioner
i stillet for att forlita sig enkom pd sjiilvskattningar.76 Notera att detta ofta 4r
vildigt dyrt for foretag. Vad giller myndigheter skulle de kunna 6ka transpa-
rensen kring mjukvarorna de anvinder och dessas funktioner (till exempel géra
programkoden granskningsbar si att profilerande algoritmer kan undersokas,
samt genom att folja rekommendationerna i utredningen om forbittrad sam-
ordning av offentlig I'T-standardisering””). Specifika tekniska 16sningar som
transparency logging (se ovan sid. 12) finns — men det saknas ekonomiska inci-
tament att anvinda dem, och bristen pa efterfrigan skapar ett underskott pa

tillginglig expertis.

Klagomal in abstracto och grupptalan

IEUROPADOMSTOLEN for minskliga rittigheters praxis har det etablerats
att man fir 6verklaga en stats tillimpning av hemliga tvingsmedel utan att
kunna pavisa att man sjilv blivit drabbad. Europadomstolen har resonerat att
det ligger i de hemliga tvingsmedlens natur att enskilda personer som utsitts
for tvingsmedlena inte kan veta om de 4r understillda sidan 6vervakning. Man
kallar detta att det finns en ritt att dverklaga in abtracto, som skiljer sig frin

normalfallet att man ska kunna pévisa att det skett en krinkning mot den egna

75 Se UD 13.031 Hallbart foretagande - Plattform for svenskt agerande.
76Se till exempel Chris Jay Hoofnagle, ” Assessing the Federal Trade Commission’s Privacy As-
sessments”, IEEE Security & Privacy Magazine; Mar 2016, Vol. 14 Issue 2, ps8-64, 7p (2016). Han
skriver:
The difference between audits and assessments is not popularly understood. Assessment is a
term of art in accounting wherein a client defines the basis for the evaluation, and an ac-
counting firm certifies compliance with the client-defined standard. An audit, on the other
hand, is an evaluation against a defined, externally developed standard, such as an Inter-
national Organization for Standardization (1SO) standard’s requirements. In assessments,
an evaluator must only obtain “sufficient evidence to provide a reasonable basis for the con-
clusion that is expressed in the report.” Pursuant to assessment rules, an assessor might rely
on statements from the company regarding its privacy practices—that is, interview relevant
employees—-rather than engage in testing. For instance, a company can claim that its scripts
do not “respawn” cookies, and the assessor is permitted to accept that representation as true
without further investigation.

Man kan omedelbart uppskatta att det system som kodifierats i EU:s dataskyddsforordning inte
ens forlitar sig pa externa uppskattningar (till exempel utférda av en revisionsfirma), utan pa att
foretag och myndigheter sjilva upprittar kriterier som de sedan sjilva far uppskatta om de foljer.

77S0U 2007:47, Den osynliga infrastrukturen - om forbittrad samordning av offentlig IT-
standardisering.

Svarta lddan.”Vad det hir reflekterar ar

att vi har, under ett antal ar nu, i 6kande
utstrickning levt bakom envigsspeglar,
bakom vilka vi blir mer och mer transparenta
for var regering och dven mot den

privata sektorn, medan dessa blir allt mer
ogenomtringliga for oss.” - Bart Gellman
(Washington Post) vid Cato-institutets NSA
Surveillance: What We Know; What to Do
About It, 9 oktober 2013. [transkribering

och dversdttning: dataskydd.net]

Bild av Markus Fridholm, CC-BY, decem-
ber 2015.
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personen for att bli hord av domstolen.”®

Normalt ska tillsynsmyndigheterna genomféra representation av medbor-
garnas intressen ¢z abstracto. Pa integritetsomradet kan det dock finnas skil att
utdka dven medborgarnas egna méjligheter till sjilvrepresentation. Det kan
innefatta dataskyddsintrang som férvisso inte bevisligen drabbat den enskilda
medborgaren (eftersom det ofta ir mycket svirt att f bevisning pa personlig
dverkan), men som bevisligen drabbat ndgon som varit kund hos foretaget eller
hos myndigheten som den enskilda haft kontakt med.

I EU:s dataskyddsforordning finns inskrivet att individer ska kunna bli repre-
senterade av en organisation (till exempel en konsumentskyddsforening eller en
dataskyddsforening) i rittsprocesser.”® Ett liknande system finns i Sverige redan
idag pa diskriminerirlgsomr:'idet,80 och man skulle kunna titta nirmare pa hur
detta har fungerat i praktiken. En for Dataskydd.net ganska rimlig hypotes ir att
iven ideella féreningar kommer att dra sig for att driva fall 4 enskilda privatper-
soners vignar om de dirmed riskerar att behéva betala offentliga myndigheters

rittegingskostnader.

ETT STRAFFRATTSLIGT skydd for ritten till dataskydd och ritten dill in-
tegritet kan vara till sin natur svart att tillimpa, eftersom straffritten férutsitter
att det finns en fysisk person som kan héllas straffritesligt ansvarig. Olovlig
databehandling sker dock ofta inom ramen for myndighets- eller féretagsverk-
samhet. Oavsett svirigheten att utdoma straffrittsliga sanktioner, borde det
dock vara sd att de enskilda individer som drabbats av ett integritetsintrang far
det lattare att begira skadestind om det redan 4r visat att nigonting har varit fel i
en associations behandling av uppgifter.

Den bestimmelse i brottsbalken om olovligt integritetsintrang som justitie-
ministern sig ut att forsiktigt annonsera i somras® skulle kunna foreslas utokas
till att omfattas dven integritetsintring som begatts av myndigheter och foretag.
Frigan ir vem som ska antas bira ansvaret.

Integritetskommittén kan &verviga att liksom pa immaterialrittens omride
ha en sirskild aklagar- och polisenhet®* som enligt reglerna om allmént 4tal
agerar di de fir kinnedom om brott mot dataskyddslagstiftningen, i stillet
for 4 en enskild anmalares vignar. Skillnaden borde vara att utvecklingen av
praxis och doktrin i hdgre utstrickning kommer att behova drivas framat av
myndigheterna sjilva, snarare 4n det presumtiva offret. Enskilda privatpersoner
har simre férutsittningar att anstillda bitriden och juridisk expertis in aktorer

som utsitts fér immaterialrittsintring.

78 Europeiska domstolen for minskliga rittigheter. Roman Zakharov v. Russia ((GC], no.
47143/06, § 165, 4 december 2015:

[Tlhe Court has permitted general challenges to the relevant legislative regime in the sphere
of secret surveillance in recognition of the particular features of secret surveillance measures
and the importance of ensuring effective control and supervision of them. In the case of Klass
and Others v. Germany the Court held that an individual might, under certain conditions,
claim to be the victim of a violation occasioned by the mere existence of secret measures or of
legislation permitting secret measures, without having to allege that such measures had been in

fact applied to him.

79 Artikel 80, forordning (EU) 2016/679.

806 kap 2 § diskrimineringslag (2008:567).

8 Sveriges radio Ekot, Ny lag mot nithat kan bérja gilla nista ar (25 juli 2016).

823fr Nationella gruppen mot immaterialrdttsbrott och samordningen av polisutredningar pa det
immaterialrittsliga omradet som beskrivet i Rikspolisstyrelsens tillsynsrapport 2013:2 Polismyndig-
heternas handliggning av drenden om immaterialrittsliga brott.

9
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EN DATASKYDDSOMBUDSMAN skulle kunna hjilpa enskilda individer som
drabbats av dataskyddsintring, pi samma sitt som diskrimineringsombuds-
mannen hjilper enskilda individer som drabbats av diskriminering. En fordel
med att skapa en sirskild funktion som har en mer reaktiv roll skulle kunna vara
att enskilda individer som upplever sig ha utsatts for ett integritetsintring inte
behover vinta pa att Datainspektionens proaktiva avdelning uppskattar att den
egna krinkningen blivit ett allminintresse. Att ha en sirskild funktion for att
hantera individuella integritetskrinkningar rimmar ocksé vil med premissen att

ritten till privatliv och ritten till dataskydd finns dir f6r att skydda enskilda.

Utbildning av dklagare och domare i dataskyddsrirt

I UTREDNINGEN om straffritslige skydd for integriteten®’ (straffskyddsut-
redningen) anf3rs att personuppgiftslagen inte kan utgéra ett tillrickligt verktyg
for ate skydda integriteten eftersom rittsvisendets aktdrer upplever lagen r
“svartillimpad” och att de har “mycket dilig kunskap” om lagen.84

Detta ir, som Dataskydd.net redan anmirkt i sitt remissyttrande till utred-
ningen om straffritesligt skydd for integriteten, ett problem eftersom utredning-

en pa grund av ritesvisendets negativa instillning till dataskyddslagstiftningen
inte anstringer sig for att lagstiftningen ska uppritthallas.
Det verkar rimligt att initiera utbildningsinsatser om det i dagsliget 4r si att

integritetsskyddet uppfattas som trakigt och svart av de myndigheter som maste PROTECT I 0 N

ta ett ansvar for att integritetsskyddet uppritthalls.

Attt svenska jurister skulle ha uppfattningen att dataskydd 4r krangligt och Utbildningsinsatser. Dataskyddsdagen

svartillimpat 4r inte svért act forstd. Dokerinen har féretridevis fokuserat pa firas varje r den 28 januari i flera delar
av virlden (till exempel Europaradets

. . . . L upptagningsomrade, eller i Australien). Den
hanteringsprincipen (som de facto kommer bli gillande i Sverige i och med EU:s kan utgdra en bas for utbildningsaktiviteter

att antalet registerforfattningar ar stort samt forhillandet mellan den si kallade

dataskyddsférordning) och missbruksprincipen (en princip som genomférdes i dven fOr det svenska juristvisendet, som
i dagslaget ofta undanhaller sig nirmare

engagemang for dataskydd eftersom de ser
ursprung i amerikansk lagstiftning).® Rittspraxis och prejudikat saknas i hog lagen som svir att tolka och tillimpa.

svensk ritt genom dndringar i personuppgiftslagen 2006 och som verkar ha sitt

utstrickning eftersom uppritthillande av dataskydd inte varit ndgon prioritet.
Som vi kommer att ta upp pa sidan 23 4r det ocksi allt annat 4n enkelt att
hinga med i integritetssvingarna. Att Integritetskommittén ska framstilla
forslag samtidigt som 16 utredningar, inom ungefir samma omride men med
helt eller delvis annorlunda malsittningar 4n Integritetskommittén, redan pagir
borde vara en indikation pa hur komplicerat lagstiftaren har gjort det bade for
de som ska implementera lagen (myndigheter och féretag) och de som nominellt

ska skyddas av den (konsumenter och enskilda).

Ekonomistyrning for myndigheter

DEN EKONOMISKA styrningen av myndigheterna frin Ekonomistyrnings-
verket 4r sidan att det kan vara svart f6r myndigheterna att motivera ett gediget
dataskydds- och datassikerhetsarbete om det inte finns ekonomiska konsekven-
ser av att lita bli att ha ett gediget sadant arbete.

Detta mirks inte minst pd Riksrevisionens dterkommande kritik mot myn-

8350U 2016:7 Integritet och strfafskydd.

841bidem s. 273

8s Dataskydd.net har bliddrat igenom masteruppsatser publicerade inom ramen for juridikpro-
grammen i Stockholm, Uppsala och Lund.
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digheternas IT-sikerhetsarbete.8¢

Tittar man emellertid pa hur regeringen och statliga utredare forestillt sig
att de administrativa avgifterna i EU:s dataskyddsforordningen ska tilliimpas,87
ser det ut som att man snarare forestiller sig sirskilda undantag for just myn-
digheter fran administrativa sanktioner. I stillet ska Datainspektionen i sa hog
utstrickning som méjligt samtala med tillsedda myndigheter om itgirder, enligt
en utredning om myndighetsdatalag som publicerades 2015.%® En effekt av detta
ir att samma myndighet under mer 4n ett halv decennium kan agera lagstridigt
utan att drabbas av konsekvenser.?9

Samtidigt som man har en skarp begrinsning av vilka ekonomiska dtgirder
Datainspektionen kan sitta in mot myndigheterna pavisade Integritetskommit-
tén att myndigheter (i innevarande fall ett landsting) som frlorar stimningar
om dataskyddsintring ind4 kan f4 sina rittegingskostnader betalda av den en-
skilda individ som har krinkts (se ovan s. 15). Om risken f6r administrativa sank-
tionsavgifter i stillet gjordes reell f6r myndigheter, och majligheten f6r domsto-
larna ate flytea ritcegingskostnader till enskilda malsiganden reducerades, skulle
detta kunna faktoriseras in i myndigheternas informationssikerhetsbudget utan
att Ekonomistyrningsverket kan uppfatta pengaallokeringen som flidig. Det
kan i sin tur héja bade (den tekniska) dataskyddsnivan och I'T-sikerhetsnivan i

myndigheternas verksamhet.

"Effektivisering” och IT-system

BEGREPPET effektivisering” i svenska statliga utredningar har ofta stilles i
motsatsférhillande till dataskydd och personlig integritet. Integritetskommittén
ser ut att ha gjort en anstringning att bryta sig loss ur en sidan beskrivning, men
har i stillet landat i att dataskydd och integritet kan hamna i motsatsforhallande
till "potential”, ett enligt oss lika diffust och ohjilpsamt ord som inte fortydligar
vilka malsiteningar de offentliga verksamheterna har med IT-systemen. Varken
effektivisering eller potential 4r objektiva begrepp, utan férhoppningsfyllda.

Ett méct pa effektivisering i offentlig sektor vore att e-forvaltning hjilper
myndigheten uppna bittre kostnadseffektiviter. Kostnadseffektiviteten kan
miitas i forhdllande till statskassan (att verksamheten slukar s lite pengar si
mojligt) eller i forhillandet till samhillet i stort (att verksamheten ser till att
kostnaden i kronor f6r samhillet som helhet blir sa liten som méjligt) eller i
forhillande till en enskild (att det kostar si lite tid, pengar eller anstringning

som mojligt f6r en enskild att s6ka hjilp hos en myndighet). Dessa olika former

86RIR 2007:10 Regeringens styrning av informationssikerhetsarbetet i den statliga férvaltning-
en, RIR 2014:23 Informationssikerheten i den civila statsforvaltningen, RIR 2016:8 Informations-
sikerhetsarbete pa nio myndigheter.
87Kommittédirektiv 2016:15 DataskyddsfSrordningen, Kommittédirektiv 2016:21 Genomforan-
de av EU:s direktiv om skydd av personuppgifter vid brottsbekimpning, brottmalshantering och
straffverkstillighet, Kommittédirektiv 2016:52 Dataskyddsforordningen - behandling av person-
uppgifter och anpassningar av forfattningar inom Socialdepartementets verksamhetsomrade.
850U 2015:39 Myndighetsdatalag.
89 Datainspektionen, Tillsyn 6ver behandlingen av personuppgifter i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet, Dnr 23312015, 25 oktober 2016.
FRA har i mdnga sammanhang ett behov av att registrera och behandla kénsliga personupp-
gifter. Samtidigt mdste dven i denna verksambhet restriktivitet iakttas i fraga om att behandla
sddana uppgifter vilket foljer av kravet pd absolut i nédvdndighet i 1 kap. 11 § FRA-PuL. Da-
tainspektionen forordade i sin rapport frdn 2010 en teknisk funktion for att sikerstdlla att den
avvdgning som gjorts ndr det géller nodvdndighetsbedomning dokumenteras i systemen. Ndgon
sddan funktion bar inte inforts.
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av kostnadseftektivitet kan inte nddvindigtvis genomfdras pd samma sitt, och
betyder inte samma sak, och kan hamna i konflikt med varandra.

Riksrevisionen har efterfrigat mer och enklare datadelning mellan myndig-
heter for att férebygga att tjinstemin beter sig felaktigt.”® Detta kan minska
mingden pengar en enskild verksamhet slukar eller 6ka dess kostnader for fram-
stillning av och f6rvaltning av uppgifter. Det betyder inte nddvindigtvis att den
globala samhillsnyttan blir hogre eller att det blir enklare for enskilda att soka
hjilp hos myndigheten. Pa ett f6r effektiviseringssckande atgirder typiske sitt
ger Riksrevisionens rapport inga indikationer pd hur stora problem och kostna-
der de uppfattar att de bedrigliga statsanstillda orsakar i frinvaron av ytterligare
kontrollatgirder.

Aven om man bortser frin kostnaderna for IT-sikerhet kan det vara dyrt
for enstaka verksamheter att inféra administrativa kontrollatgirder dven om
dessa 4r datoriserade. Datorer 4r nimligen bra pd att 16sa problem som kri-
ver stora mingder data och ménga berikningar, men datan behéver komma
nagonstans ifran. Till exempel tog regeringen i september 2012 bort kravet pi
VAB-intyg for att minska den administrativa bérdan pa Férsikringskassan och
for de forildrar som behdvde vara hemma med sjukt barn.®” En delegation som
tillsatts av regeringen under sommaren 2016 for att se &ver bidragsfusk kom-
mer férhoppningsvis att ta sig tiden att se efter om besparingarna till f5ljd av
minskad administration &versteg den ndgot hogre nivi av VAB-fusk som sikert

resulterade.®?

EN ANNAN MATTSTOCK for effektivisering ir produktivitetsforbittringar.
Di skulle vi férvinta oss att personalbehovet gitt ned i takt med att investering-
arna i e-forvaltning 6kar. Det senaste decenniet har antalet anstillda i svensk
offentlig forvaltning pa statlig nivé har i stillet gict upp i férhillande till befolk-
ningsmingden. Mingden anstillda i kommunal sektor och i landsting ser ut att
ha gitt ned, men det ir svérare att se att detta skulle ha att géra med digitalise-
ring och inte till exempel outsourcing eller nigot annat.

Det 6kade behovet av personal kan ha att gora med att de statliga myndig-
heterna goir fler saker till f6ljd av e-forvaltning 4n vad de gjort tidigare. Kausala
samband mellan investeringar i e-forvaltning och produktivitetsférbattringar
har inte unders6kts, och Riksrevisionens granskning av statens digitaliseringsat-
girder lyckades inte hitta en bittre mittstock for effektiviseringar 4n effektivise-
ringen som sadan.*?

I ett av Riksrevisionens sirskilda fokusomriden, den statliga e-tjinsten Mina
meddelanden, finns det anledning att ifrigasitta vems produktivitet forvalt-
ningen har férsokt 6ka och pa vems bekostnad. Riksrevisionen kritiserar att
tjansten inte har sd minga anvindare trots att man lagt 347 kronor pé tjinsten
per mottagare, men observerar inte att de flesta medborgare har ett begrinsat
intresse av omfattande kontakter med myndigheter. Nir man vill 4stadkomma

effektiviseringar 4r det viktigt att forst bena ut vems produktivitet och kostnader

99Riksrevisionen. RIR 2010:18 Informationsutbyte mellan myndigheter med ansvar for trygg-
hetssystem.

9svenska dagbladet, Regeringen slopar krav pa vab-intyg (17 september 2012).

92Kommittédirektiv 2016:60 En delegation mot éverutnyttjande av och felaktiga utbetalningar
fran vilfardssystemen.

93Riksrevisionen. RIR 2016:14 Den offentliga forvaltningens digitalisering - En enklare, ppna-
re och effektivare forvaltning?.

TIPS

Innan man eftersitter informa-
tionssikerhet och dataskydd for
kontrollatgirders skull, bér man utreda
om de ytterligare kostnaderna for
kontrollatgirder kompenseras av den
forvintade minskningen i bedrigligt
beteende. Forst nar man har etablerat att de
gor det, ar det virt att ga vidare och ta reda
pa om de kontrollatgirderna dven ar virda
minskningen av informationssikerhet och
dataskydd som foljer.

MINA MEDDELANDEN

Ansvarsforskjutning. For de flesta med-
borgare ir kontakter med myndigheter

ett n6dvindigt ont som man vill begrinsa
omfanget av. Om kontakterna med myndig-
heter 4r si omfattande att en tjanst som Mina
meddelanden kan 6ka produktiviteten hos
en medborgare har medborgaren sannolikt
sd manga andra problem att dess liv anda
inte ar sarskilt tillfredsstdllande. Om man
istillet dr en produktiv medborgare sa vill
man sannolikt inte sjilv tvingas ta pa sig
ansvaret att skaffa ett extra elektroniskt
verktyg (e-legitimationen) for att fa komma
at kommunikationer fran myndigheter.

En mojlig 16sning pa detta som tillimpats i
Danmark och som for nirvarande ir foremal
for utredning i Sverige ar att helt enkelt
tvinga medborgarna att anvinda den digitala
brevladan. Ett sadant tvang kan hjilpa till
att motivera kostnaderna for att utveckla
den hir sortens digitala tjanster, men det 4r
ocksa ett tving man inte ska fatta beslut om
annat in med medvetenheten om att man
prioriterat myndigheternas bekvimlighet
6ver medborgarnas. I Sverige skulle man sa
klart ocksa fa problemet att medborgarna
vid ett sadant tvang skulle drabbas av det
ytterligare tvanget att sluta avtal med en
e-legitimationsleverantdr av nagot slag (i

praktiken en bank).
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man foérs6ker minska, och om de dtgirder man viljer for att uppnd det malet
riskerar att dligga ndgon annan, till exempel en privatperson, det ansvar som
myndigheterna tidigare hade. Tendensen att anvinda e-forvaltning som ett sitt
att flytta ansvaret for férvaltningen av medborgarna frin férvaltningen som sa-
dan till medborgaren sjilv har observerats av Gabriella Jansson.* Dataskydd.net
har dock inte kommit ver nigon forskning kring hur pass utbredda sidana
ansvarsfrskjutningar ir i férhéllande till svensk statsférvaltning.

Risken med att tala om IT-st6d i offentlig verksamhet som en sorts "potenti-
al” att uppna ett mil (Peffektivisering”) som inte 4r vildefinierat 4r dock att man
later investeringar i I'T kompensera for att man inte tar tag i andra organisato-
riska problem. Man skjuter Sver de organisatoriska problemen pa medborgarna
och kan, pd grund av svirigheten i att indra stora IT-system, gora problemen
mer permanenta in de annars skulle vara. Ett IT-system kan inte kompensera
for ett befintligt organisatoriskt problem eller skapa en ny organisation. Det kan
inte ta bort den stora politiska och intellektuella anstringning det innebir att ta
reda pi vad man vill och varfér man i sadana fall vill det. Inte heller omintetgor
IT-systemen den arbetsmarknadspolitiska omstindigheten att det helt enkelt ir
politiskt littast att anvinda just offentlig sektor som en sorts arbetslshetsregla-

tor.

Bestyrkande och forslag pa kapitel 24

Bestyrkande av utredningens frslag.

Dataskydd.net stodjer att en sammanstillning av f6rslag med inverkan

pé integriteten publiceras varje dr.

Dataskydd.net anser att sa vil lagférslag som promemorior och utred-
ningar frin departementsserien samt sidana Oversyner som vi anger
nedan att regeringen genomfor eller imnar genomfora, utdver statliga
utredningar, inkluderas i en sidan framstillning. Eftersom utformning-
en av just informationssikerhetsatgirder inom den statliga férvaltningen
nistan ofrinkomligen paverkar enskilda individers ritt till integritet och
deras méjlighet att utnyttja sin ritt till dataskydd bor dven initiativ pa

detta omride inkluderas i sammanstillningen.

Vidare behovs kontinuerliga kontroller av de atgirder myndigheter
vidtar for att profilera enskilda individer. Till exempel bér den sortens
verksamhet som kommittén uppmirksammat i delbetinkandets kapitel
1.1 kunna tilldelas uppmirksamhet med storre regelbundenhet 4n vad

som ir fallet.

ANTALET FORSLAG, pigiende utredningar och lagindringar ir i dag stort.

En promemoria sammanstilld av Justitiedepartementet 16 maj 2016% uppger

94 Gabriella Jansson. En legitim (elektronisk) forvaltning? : Om IT-utveckling i kommunal
forvaltning, doktorsavhandling, Linkpings universitet. 2013.

93 Promemorian finns inte publicerad av regeringen pa internet men har namnet Redogérelse av
dtgdrder for att stirka den personliga integriteten. Dataskydd.net har forvirvat en kopia genom
en annan organisation som fatt tag pi promemorian efter en begaran om utlimning av offentlig

handling.
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att inte mindre 4n nio utredningar fér nirvarande ir pd ging, utdver Integritets-
kommittén som sidan.

Dessa ir, enligt promemorian, dataskyddsutredningen (Ju 2016:04) (Ju/L6),%¢
utredningen om genomfdrande av dataskyddsdirektivet (Ju 2016:06) (Ju/L4,
m.fl.),”7 utredningen om kameradvervakning — brottsbekimpning och in-
tegritetsskydd (Ju 2015:14) (Ju/L6),%® mediagrundlagskommitténs (Ju 2014:17)
uppdrag vad giller den personliga integriteten pid webbplatser med utgivnings-
bevis (Ju/L6),%? utredningen om en myndighet med ett samlat ansvar f6r tillsyn

100

dver den personliga integriteten (Ju 2015:02) (Ju/A),”° en 6versyn av domstols-

datalagen (Ju/DOM),"" ett kommande kommittédirektiv om att f6lja upp

vilka effekter permanentningen av vissa bestimmelser om hemliga tvingsmedel

192 ett kommande kom-

103

haft pa skyddet f6r den personliga integriteten (Ju/A),
mittédirektiv, Stirkt integritet i Rdttsmedicinalverkets verksamhet (J u/A),
samt en Gversyn av Tullverkets och Skatteverkets registerforfattningar pa det
brottsbekimpande omradet pd Finansdepartementet."#

Under sommaren har dock regeringen tillsatt tre nya utredningar om hur
integritetsskyddet ska se ut inom hilso- och sjukvérdsforskning samt hilso- och
sjukvird i allminhet,’ tva ytterligare utredningar om forindringar (eller en
férhoppning om att undvika férindringar) i svensk forvaltning till foljd av data-
skyddsférordningens ikrafttridande 2018,1°° fyra nya utredningar om brottsbe-
kimpande myndigheters personuppgiftshantering och relaterade frigor'®” samt

en utredning om grundliggande teknisk infrastruktur for e-férvalltning.‘o8

SAMMANLAGT pigir det alltsd 19 samtidiga processer att utvirdera, bedoma,
forindra, forbittra eller forsvaga integritetsskyddet. Det ir, for att lana ett be-
grepp frin datalagringsutredningen, sammantaget en ohanterligt stor mangd
utredningar som gors, och det ir egentligen inte forvinande att tvi pd varandra
féljande integritetskommittér har kommit fram till att skyddet f6r den person-

liga integriteten 4r svagt och att lagstiftaren trots goda intentioner inte uppnar

96Kommittédirektiv 2016:15 Dataskyddsforordningen.
97Kommittédirektiv 2016:21 Genomfbrande av EU:s direktiv om skydd av personuppgifter vid
brottsbekimpning, brottmalshantering och straffverkstillighet.
98 Kommittédirektiv 2015:125 KameraGvervakning - brottsbekdmpning och integritetsskydd med
tilliggsdirektiv och utokat uppdrag (kommittédirektiv 2016:54).
99Kommittédirektiv 2014:97 En kommitté pa det tryck- och yttrandefrihetsrittsliga omradet.
100K ommittédirektiv 2014:164 En myndighet med ett samlat ansvar for tillsyn éver den personli-
ga integriteten.
IOIE; dnnu tillsatt, s vitt Dataskydd.net kunnat utréna.

I02E;j dnnu tillsatt, sa vitt Dataskydd.net kunnat utréna.

I93Kommittédirektiv 201675 Stirkt integritet i Rittsmedicinalverkets verksamhet.

194 Enligt promemorian pigar arbetet for nirvarande, men information har inte gjorts till-
ginglig via regeringens vanliga vigar att publicera till exempel utredningsuppdrag och nagon
remissrunda har inte, sa vitt Dataskydd.net kunnat ta reda pa, initierats n sa linge.

I0SKommittédirektiv 2016:41 En indamalsenlig reglering for biobanker, Kommittédirektiv
2016:45 Oversyn av regelverken for forskningsetik och grinsomradet mellan klinisk forskning och
hilso- och sjukvard, Kommittédirektiv 2016:65 Personuppgiftsbehandling pa forskningsomradet.

196K ommittédirektiv 2016:52 Dataskyddsforordningen - behandling av personuppgifter och
anpassningar av forfattningar inom Socialdepartementets verksamhetsomrade, Kommittédirektiv
2016:63 Personuppgiftsbehandling inom utbildningsomradet.

107Kommittédirektiv 2016:20 Moderna regler om beslag och husrannsakan, Kommittédirektiv
2016:22 Genomforande av direktiv om anvindning av passageraruppgiftssamlingar, Kommittédi-
rektiv 2016:36 Hemlig dataavldsning, Kommittédirektiv 2016:46 Tilliggsdirektiv till Utredningen
om genomforande av vissa straffrittsliga ataganden for att forhindra och bekdmpa terrorism (Ju
2014:26)

108K ommittédirektiv 2016:39 Effektiv styrning av nationella digitala tjinster i en samverkande
forvaltning.
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sina mal att sikerstilla ett sidant skydd."*?

Till dessa utredningar kommer utredningar som foérvisso inte har som hu-
vudsakligt syfte att begrinsa eller pverka skyddet av den personliga integriteten
men som 4ndd har som implicit (eller explicit) mélsittning att gora undantag
fran skyddet av den personliga integriteten och enskildas individers méjlighet att
utdva sin rite till dataskydd for att uppnd nagot hogre kollektivt syfte.”™®

I Integritetskommitténs delbetinkande kapitel 18 férekommer hinvisningar
till inte mindre 4n 2826 sidor tidigare statliga utredningar om hemliga tvangs-
medel sammanstillda under de senaste 10 aren, samtidigt som det enda nya
bidrag som gors i kapitlets omfattande so sidor text 4r tva sidor om polisens
informationsinhimtning pé (det 6ppna) internet.™ Det hir ir tyvirr vanligt,
och mingden utredningssidor ir sa omfattande att personer som inte har som
heltidssysselsittning att lisa dem alla litt kan &vervildigas. Effekten av de om-
fattande utredningarna ir att staten, trots att den férsoker hélla en hog nivi av
transparens, i stillet blir ogenomtringlig for att det inte gir att arbeta sig igenom

beslutsunderlagen i en tillrdckligt snabb take.

MEDIAGRUNDLAGSUTREDNINGEN ir nu klar.™® Vi vilkomnar utred-
ningens ambition att sikerstilla en storre roll for integritetsskyddet dven i svensk
tryckfrihetslagstiftning, men vi anser att utredningen gjort stora missar.

Personuppgiftsforsiljning vid flera statliga myndigheter™ leder till nitpubli-
cering av de kategorier av uppgifter som krivs for att utfora identitetsstlder och
genomfbra felaktiga fakturautstillningar i annans namn. Identitetsstold ir ett
vixande problem och felaktiga fakturor dr ocksa ett vixande problem.”*

Aven om regeringen har vidtagit dtgirder mot olovlig identitetsanvindning
genom att inf6ra en ny brottsrubricering med detta namn™ 4r det svart att £6-
restilla sig att polisen kan kompensera for den informationssikerhetsbrist som
uppstar genom att myndigheterna siljer (eller for den delen alls limnar ifrin
sig) dessa mingder personuppgifter till privat sektor. Atminstone en statlig
utredning har till exempel observerat att alla felaktiga identitetsanvindningar
utom SMS-lin som utfirdas i annans namn redan omfattades av straffritts-
liga bestimmelser.™® Ett starkt skydd f6r integriteten och privatpersoners in-
formationssikerhet kriver i stillet att dven identitetsuppgifter undantas frin

tryckfrihetsforordningens regler.

Sdirskilt om polisidra och militdra inskrinkningar av privatlivet

Integritetskommittén hittar stora risker for integritetsskyddet for enskilda vid
polisens anvindning av personuppgifter, till exempel i samband med kart-

liggning pa det (6ppna) internet och mobiltdmningar. Vid Riksrevisionens

19980U 2007:22 Skyddet for den personliga integriteten - kartliggning och analys, SOU 2016:41
Hur star det till med den personliga integriteten? - En Kartliggning av Integritetskommittén.
HOKommittédirektiv 2015:05 Omreglering av spelmarknaden, Kommittédirektiv 2016:1 Arbets-
miljoregler for ett modernt arbetsliv, Kommittédirektiv 2016:29 Genomférande av EU-direktiv
om atgirder for en hog gemensam niva av sikerhet i nitverk och informationssystem, med manga
fler.
HMSOU 2016:41, kap. 18.7, 5. 499-500.
280U 2016:58, Andrade mediegrundlagar.
I3Till dessa riknas Skatteverket, Bolagsverket och Trafikverket.
™4 Se t. ex. Riksdagen, Identitetsstold och foretagskapning! Svar pa skriftlig fraga 2015/16:225.
115 Se Proposition 2015/16:150 Straffrittsligt skydd mot olovlig identitetsanvindning.
H6Kap. 10.2, SOU 2013:855, Starke straffrittsligt skydd for egendom.
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granskning av Sikerhets- och integritetsnimnden™” samt vid DFRI:s genom-
gang av Sikerhets- och integritetsnimndens (SIN) egna material sommaren
2015, visade det sig att tillsynen inte fungerar bra. Datainspektionen, SIN och
SIUN har dirutdver enbart till uppdrag att kontrollera att de tre forstnimnda
myndigheternas uppdrag genomf6rs i enlighet med lagstiftarens 6nskningar,
inte att dessa tre myndigheters uppdrag som sidant utgdr proportionerliga och
strikt nédvindiga inskrinkningar av integriteten. Tillsynsutredningen har dock

lagt forslag som atgirdar vissa av de innevarande tillsynsproblemen.™

ETT ALLVARLIGARE problem rér polisens anvindning av s kallade /A481-
catchers med hinvisning till att etern dr fri. En IMSI-catcher gor det méjligt
for polisen att latsas vara en basstation i det mobila kommunikationsnitet, och
pa det sittet plocka upp kommunikation frin en mobiltelefon i nirheten av
den falska basstationen. Man kan se pa det som en sorts identitetskapning —
polisen anvinder en teknologi som lurar mobiltelefonen att den autenticerar
mot nigonting annat in vad som ir fallet. Identitetskapningen ir dock laglig
sa linge polisen kan f3 tillstind att anvinda samma frekvensutrymmen som
mobiloperatérerna anvinder.

IMSI-catcher-anvindning i Sverige har kartlagts av Markus Naarttijirvi vid
Umea universitet.”?° Problemet forefaller vara att resonemanget om att ezern dr
[fri gor att polisen inte behover specifika tillstind f6r sin tillimpning av tekniken.
Det finns dirfor inga beslut som kan &verklagas, och det 4r omgjligt f6r dem
som har drabbats av polisens identitetskapningar att kinna till eller bevisa att
de har utsatts. Det 4r inte uppenbart vilken tillsynsmyndighet som ér ansvarig,
eller ens om just denna applicering av etern dr fri-resonemanget ir laglig under

europeisk ritt. Enligt Naarttijirvi anvinds dock teknologin flitigt.

DARUTOVER HAR svenska regeringen under ett antal r 4gnat sig it fantasi-
fulla tolkningar av bade EU-rittsliga och Europakonventionsrittsliga prejudikat.
Om varje privatperson som tar sig for att lisa ett visst domstolsbeslug, till exem-

pel datalagringsbeslutet frin EU-domstolen av den 8 april 2014,

far intrycket
av beslutet att det innebir en viss sak, men regeringen och svenska domstolar
i stillet konstruerar begreppet sammantager™* for att motivera varfér domslutet
inte innebir det man spontant tror, riskerar man att urholka rittsmedvetandet
i befolkningen. Om rittsmedvetandet sjunker, det vill siga att det blir mindre
uppenbart for privatpersoner vad som ir rimliga och orimliga tolkningar av
lagstiftningen och rittigheter, har det konsekvenser dven bortanfér personupp-
giftslagen, registerforfattningarna och tvingsmedelsregleringen.

Det kan till exempel leda till att firre méinniskor bibehaller det hoga fértro-

endet f6r myndigheter pa bade statlig och lokal nivi som linge priglat Sverige.

7Riksrevisionen. RIR 2016:2, Tillsyn dver brottsbekimpande myndigheter - En granskning av
Sakerhets- och integritetsskyddsnimnden.

18 e Foreningen for digitala fri- och rittigheter, Remissvar SOU 2015:31 Datalagring och integri-
tet, s. 7.

950U 2016:65, Ett samlat ansvar for tillsyn &ver den personliga integriteten, s. 166 och s. 175-176.

120 Markus Naarttijirvi, Swedish police implementation of IMSI-catchers in a European law per-
spective, Computer Law & Security Review: The International Journal of Technology Law and
Practice (2016), doi: 10.1016/j.clsr.2016.07.006

2IEuropeiska unionens domstol, Domslut i de forenade méalen C-293/2 och C-594/12,
EU:C:2014:238.

1225 2014:23, Datalagring, EU-ritten och svensk ritt samt Forvaltningsritten i Stockholms dom
den 13 oktober 2014, mal nummer 14891-14.
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Det kan leda till att mdnniskor borjar ifrigasitta demokratiska virderingar och
minskliga rittigheter som statsbirande koncept.

Dataskydd.net har sett att Konkurrensverket i en uppsatstivling 2015 motive-
rar pris till en student som skrivit om korruption vid upphandlingar pa féljande
sitt: " Uppsatsen bebandlar ett mycker aktuellt dmne pd ett bra och strukturerat
séitt.”* Enligt det vinnande bidraget har omridet inte givits sirskild uppmirk-
samhet tidigare.”** Det finns anledning att friga sig varfor det hir imnet har
bérjat uppfattas som sirskilt aktuellt, och om aktualiteten paverkas av en fortro-
endeskadande atgirder som vidtas dven utanfor upphandlingsforfaranden.

Med storsta insikt om att beredskapen — i bade den politiska kiren och i de
understillda operativa verksamheterna — att tinka igenom sina krav och beslut
ur rittsmedvetandesynpunkt inte nédvindigtvis behover vara utpriglad, kinner
vi inda att ett utelimnande av denna oro i det hir svaret vore att gora var analys

orittvisa.

Séirskilt om tekniska integritetsdtgdrder

Nedanstiende stycken upprepar observationer om tekniska integritetsitgir-

der som vi redan har framf6r till andra utredningar, féretridevis i inlagor till
pigiende utredningar. Notera att Dataskydd.net inte menar att man behéver
lagstiftande 4tgirder for att inféra dessa tekniska skyddsatgirder for integriteten,
utan att det som behévs 4r ett helhetsgrepp dven i de delar av férvaltningen som
ansvarar fér upphandlingar av IT-system och myndigheternas organisering. En
majlig roll f6r det politiska (folkvalda) skiktet av individer i den statliga forvalt-
ningen att spela i forhallande till dessa “tips” ir att ge dem uppmirksamhet, och
se dver mojligheten att skapa ekonomiskt utrymme fér myndigheter att i hogre
utstrickning anvinda sig av dem.

Under hésten har Dataskydd.net bidragit till vissa av de pigaende utredning-

arna som regeringen tillsatt om dataskyddsforordningens inférlivande i svensk
ritt. Dir har vi gite igenom tekniska metoder och organisatoriska processer som

kan tillimpas. ) ) )
Preserving Privacy in

I viss utstrickning 6verlappar Dataskydd.net:s observationer med den vig- T Loso:
ransparency Logging

125 under hosten.

ledning for utredningar som Datainspektionen producerat
Dataskydd.net har dock i hogre utstrickning in Datainspektionen fokuserat pa Tobias Pull
enskilda privatpersoners méjligheter att utova sin rite till dataskydd och privat-

liv, genom att foresla atgirder som kan géra bide juridiken och tekniken mer transporteras genom flera myndigheters

transparent. Vi vill hir félja upp med nigra exempel: olika tjinster och IT-system pa ett integri-

tetsskyddande sitt kan vara en mojlig vig

. .. .. .. o . framat o faba i i kydd
Riittsmedicinalverket Rittsmedicinalverket har efterfrigat en egen register- TAmat 0T att 1a bATtre Integritetss ky

forfatening bland annat f6r att de i dagsliget limnar ut uppgifter Sver forhallanden till varandra i olika besluts-

27

Transparensloggning. Loggning av hur data

och dessutom att klargéra myndigheternas

okrypterad e-post. Dataskydd.net har i detta lige rekommenderat den for processer. En doktorsavhandling avlagd vid

Karlstads universitet 2015 innehaller bade

Rittsmedicinalverket tillignade utredningen att 6verviga om det inte behvs praktiska exempel pa hur sidan loggning

tekniska snarare in juridiska itgirder mot detta.’*® fungerar och en teoretisk grund for dess
bidrag till integritetsskyddet for enskilda

Transparensloggning 1 samband med nya r6n frin Karlstads universitets PriSec- privatpersoner.

I23Konkurrensverket, Pristagare i uppsatstivlingen (2015).

124 Emma Olsson, Upphandlingsrittsliga sanktioner vid korruption - Uteslutning som medel for
att stdvja korruption, kap. vs.

125 Datainspektionen. Vigledning for integritetsanalys, 3 oktober 2016.

126 Dataskydd.net, Inlaga till utredningen om stirkt integritet i Rittsmedicinalverkets verksam-
het.
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grupp har vi foreslagit att flera utredningar, om én inte i lag men i alla fall
i dialog med myndigheterna som utreds, bér undersdka transparenslogg-
ning som ett sitt att gora forvaltningen av medborgarna mer begriplig for

medborgarna, och sikerheten och integritetsskyddet battre.**”

Inbyggt integritetsskydd Vihar ocksi rekommenderat att myndigheternas
personuppgiftsbehandling analyseras utifran Datainspektionens checklista
for inbyggt integritetsskydd frin 2012. Aven om Datainspektionen inte i sin
vigledning ser ut att ha tolkat dataskyddsférordningens artikel om inbyggt
integritetsskydd som att detta vore nédvindigt menar vi att regeringens
innevarande malsittning att stirka integritetsskyddet skulle gynnas av ett

sidant angreppsséitt.128

RFID Integritetskommittén har observerat att det inte uppstitt si stora in-
tegritetsproblem kring RFID-tekniken som man till en borjan befarade.’*
Dataskydd.net vill tillfoga till denna observation att det bara finns ett exem-
pel pa framgingsrik standardisering av inbyggt integritetsskydd, som sam-
tidigt fate stdd i bade teori och praktik: Kommissionens rekommendation
av den 12 maj 2009 om genomforandet av principerna om integritets- och
dataskydd i tillimpningar som stdds av radiofrekvensidentifiering (RFID)
(2009/387/EG). Det kan vara limpligt att begrunda om den genomtinkta
och riktade insats som genomfdrdes for att sikerstilla inbyggt integritets-
skydd i RFID kan ha bidragit till att RFID inte blev nigot storre problem.

E-leg och DNT: Standardisering som kantrat

Trots forsok frin EU-kommissionen att stddja integritetsvinliga [6sningar

for e-legitimation genom bland annat ett tvirvetenskapligt forskningsprojekt http://FIDIS.net
(FIDIS) och ett fortsittningsprojekt for standardisering av forskningsprojektets https://abcatrust.eu
tekniska resultat (ABC4TRUST) har varken EU-kommissionens egna lagférslag

(eIDAS-forordningen)®° eller medlemslindernas satsningar (till exempel svensk

e-legitimation) inkorporerat integritetsfrimjande resultat. I Sverige har Karlstads

universitet deltagit i bide FIDIS och ABC4TRUST genom sin PriSec-grupp, http://prisec.kau.se/
men utdver viss radgivning till Datainspektionen har PriSec-gruppens breda

kompetens inte kommit svenska beslutsfattare till gagn.™

I andra standardiseringsprocesser, till exempel Do Not Track-gruppen®

127Dataskydd.net, Inlaga till utredningen om stirkt integritet i Rittsmedicinalverkets verk-
samhet samt Inlaga till utredningen om personuppgiftsbehandling inom utbildningsomradet
samt Inlaga till utredningen om behandling av personuppgifter och anpassningar av forfattningar
inom Socialdepartementets verksamhetsomrade samt Inlaga till utredningen om genomférande
av EU:s direktiv om skydd av personuppgifter vid brottsbekimpning, brottmalshantering och
straffverkstillighet.
128ge ovan 127.
IzS’Kzlp. 12.3.4, SOU 2016:41.
39Kommissionens ursprungliga forslag till e-legitimationsforordning forsdkte i stillet forsvara
s kallad anonym autenticering eller attributbaserad autenticering. Jfr ABC4Trust One-Pager on
eID Regulation:
[T)he current wording of the draft Regulation on Electronic Identification and Trust Services
for Electronic Transactions in the Internal Market (COM/2012/238, hereinafter: eIDR) would
hinder the deployment of advanced privacy features. It thereby fails its aim to be technology
neutral. The eID Regulation also disregards the data minimisation principle. Besides this, the
architecture logically following from the proposal requires one or more centralised national
online authentication services which could profile their users’ behaviour.

3INotera att Dataskydd.net ovan lyfter vissa av PriSec-gruppens resultat.
137'h‘c‘cps ://www.w3.0rg/TR/tracking-dnt/
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pa World Wide Web Consortium (W3C) vars syfte var att utveckla en teknisk
metod f6r anvindare att signalera att de inte ville bli spirade samt en teknisk
metod att sikerstilla att denna preferens efterlevs av webbplatsforvaltarna, har
representanter for europeiska tillsynsmyndigheter saknats. Detta trots att den
europeiska lagstiftningen stiller krav som dven i teknisk mening ir férhallan-
devis specifika, och i storre utstrickning 4n amerikansk lagstiftning kriver att
marknadsaktdrer fringar sina sjilvupplevda ekonomiska intressen. En enda
medarbetare frin nederlindska datainspektionen AP deltog i arbetsgruppen,™
och EU-kommissionens engagemang var begrinsat till ett antal offentliga ytt-
randen frin den divarande kommissioniren. Gruppen har nu iterupptagit sitt

arbete.34

Randomiserade identifierare: standardisering som vore limplig

I'juni 2015 bestimde Datainspektionen att spdrning av privatpersoners rorel-
semonster i offentliga milj6er inte var forenligt med dataskyddsbestimmelser i
svensk lag om privatpersonen inte uttryckligen godkint sadan spirning innan
den piborjas.® Nederlindska datainspektionen kom fram till en liknande slut-

sats i december 2.015.%

Samtidigt har vissa storre teknikleverantérer, diribland
Apple, experimenterat med “randomiserade initiala identifierare” (i detta fall
MAC-adresser).”” Da sinder telefonen ut en slumpmissig MAC-adress som
byts ut varje ging telefonen kopplar upp sig pa nytt till accesspunkterna. Detta
forsvirar kartliggning av enskildas rérelseménster. Detta uppmirksammas av
Datainspektionen i deras tillsynsrapport, men Datainspektionen bedémer inte
att denna teknik ir dllrickligt utbredd f6r att utgora ett effektive skydd.

Hir finns det utrymme for tydligare rikelinjer f6r hard- och mjukvarukompo-
nenter i radioutrustning enligt EU:s direktiv 2014/53/EG om radioutrustning.®
Som ett "visentligt krav” pd radioutrustning omnimns™® adekvat skydd for
individers ritt till privatliv och dataskydd. Tyvirr upplever sig PTS enligt privat
korrespondens med Dataskydd.net ofsrmdgna att i egenskap av tillsynsmyndig-
het initiera dataskyddsstandardisering fér radioutrustning, eftersom de menar
att bara EU-kommissionen har ritt att initiera planering av foreskrifter. Datain-
spektionen upplever sig inte heller férmdgna att agera pa teknisk standardisering
eftersom PTS ir tillsynsmyndighet f6r radiolagen. EU-kommissionen upplever
sig inte kunna agera da de siger sig vara beroende av att de nationella tillsyns-
myndigheterna f6r upp méjligheten att standardisera och utfirda riktlinjer i den

for syftet angivna arbetsgruppen.

Smarta elmdtare: standardisering som struntar i dataskydd

I en utredning om funktionskrav pa smarta elmitare'#® framstilld av Energi-

marknadsinspektionen forra dret limnade Energimarknadsinspektionen all

I33https ://www.w3.0rg/2000/09/dbwg/details?group=49311&public=1

134 5¢ https://www.w3.0rg/2016/11/tracking-protection-wg.html

I35 Datainspektionen. Besksflodena i Visterds mits for noggrant. 23 juni zo1s.

136 Autoriteit Persoonsgegevens. Wifi-tracking rond winkels in strijd met de wet. 1 december 2015.

137 Se till exempel http://blog.mojonetworks.com/ios8-mac-randomgate/

38 Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahallande pa marknaden av radioutrustning och om
upphivande av direktiv 1999/5/EG.

1391bid., artikel 3(3)(€).

149Energimarknadsinspektionen. Ei R2o15:09, Funktionskrav pa framtidens elmitare.
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diskussion om dataskydd och IT-sikerhet dirhin med hinvisning till act tillver-
karna av smarta elmitare upplever att deras produkter redan ir sikra. Bide Post-
och telestyrelsen™#" och Datainspektionen™? papekade att detta inte nédvin-
digtvis var givet.

Smarta elmitare ir kinda f6r att vara behiftade med ett stort antal dataskydds-
och sikerhetsproblem:*3 dels 4r det m&jligt att kartligga individers beteenden i
deras egna hem, och dels méste mitapparaturen kommunicera 6ver flera proto-
koll och nivier pi ett sitt som 4r tekniskt svart ate sikra upp. Energimarknads-
inspektionen hade ocksi bestillt en rapport frin Umea universitet som visade
att smarta elmitare har mycket liga férutsittningar att f4 konsumenter att for-
indra sin energikonsumtion."# Detta beror pa att konsumenter inte har méjligt
att genomfora beteendeforindringar sddana att de fir utslag pa elrikningen i
tillrickligt hog grad (besparingspotentialen ligger pa ett fatal kronor per flerfa-
miljshushall). Inspektionen valde att tolka detta som att privatpersoner maste
utsittas for mer granulir information om sitt beteende, i stillet for att friga sig
varfér man alls ska géra ingdende mitningar av privatpersoners beteenden i sina
egna hushéll om detta indé har liga f6rutsittningar att bidra till en minskad
elkonsumtion i hushillen.

I de hir fallen 4r det svirt att se att yeterligare lagstiftning skulle vara hjilp-
samt. Ett 6vergripande fokus i alla delar av den statliga forvaltningen pa infor-
mationssikerhet f6r bide privatpersoner och fér de verksamheter som anvinder

teknologierna skulle dock kunna hjilpa.

Tl (X Fudir CoA

Amelia Andersdotter
Ordférande, Dataskydd.net

14Ipost- och telestyrelsen, Dnr 15-6301. Yttrande dver Energimarknadsinspektionens rapport
Funktionskrav pa framtidens elmitare (Ei R2015:09).

42 Datainspektionen, Dnr 1045-2015. Energimarknadsinspektionens rapport Funktionskrav pa
framtidens elmitare (Ei R2015:09).

143Se bl. a. Ross Anderson och Shailendra Fuloria, Smart meter security: a survey, Cambridge
University 2011

144 Thomas Broberg. Runar Brinnlund. Andrius Kazukauskas. Lars Persson. Matthias Vester-
berg, ”En elmarknad i forindring - Ar kundernas flexibilitet till salu eller ens verklig?” Umea
universitet, augusti 2014. Rapport bestilld av Energimarknadsinspektionen.
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