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Remissvar - Hur star det till med den personliga
integriteten? (SOU 2016:41)

Allmiint

Klarna anser att delbetéinkandet ger en tydlig kartliggning av den personliga
integriteten i dagens informationssamhille. Den kommande
dataskyddsforordningen som nimns hastigt i delbetéinkandet kan vintas ha en minst
sagt betydande inverkan pa det personliga integritetsskyddet. Klarna anser att
delbetinkandet hade fatt ett mer framatblickande och aktuellt perspektiv om
ytterligare utrymme hade getts till den kommande dataskyddsférordningen. Vidare
anser Klarna att fokuseringen pa risker inte ger en fullstindig bild av det personliga
integritetsskyddet, d& den naturliga avvigningen mellan riskerna & ena sidan, men
samtidigt dess uppsida inte har gjorts. Slutligen uppskattar Klarna det avslutande
kapitlet "Ett dygn med familjen Svenssons elektroniska spar", d4 det pa ett mélande
satt ger en tydlig bild av den komplexitet som individen dagligen star infor.

Klarna ser fram emot att ta del av det fortsatta arbetet fran Integritetskommittén och
det slutliga betankandet under 2017.

Globalisering

Det digitala samhallet och tjansterna dértill dr per definition geografiskt grinslosa.
Utvecklingen gér i rask takt mot en dn mer global och granslos digital hantering.
Klarna anser déarfor att frigan om de gréinslosa tjénsterna och globaliseringen
generellt har fatt for lite utrymme i delbetdnkandet. Det hade varit 6nskvért med ett
storre fokus pa det arbete som nu sker och har skett pd EU-niva med beaktande av
hur digitala integritetsfragor hanteras i andra ldnder och eventuella skillnader
overbryggas.

Riskbedomning av olika omriden och foreteelser
Klarna noterar att utredningen har funnit att ndgra for finansiell sektor relevanta
foreteelser bendmns som "pataglig risk" samt "allvarlig risk" for den personliga
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integriteten. Klarna instdmmer 1 pastdendet att informationssamhallets utveckling
innebar hogre risker for den personliga integriteten. Utvecklingen innebér dock som
utredningen framhéver en enorm nyttopotential, med ménga mojligheter for bade
individen och andra aktdrer. Ett 6kat medvetande hos individen och en kommande
dataskyddsforordning dr enligt Klarna en utveckling i rdtt riktning for den
personliga integriteten.

Klarna anser att utredningen pa ett vilformulerat och detaljerat sétt presenterar
riskbeddmningar pa respektive omrade och foreteelse. Klarna tillstyrker i stort vad
som framgar under respektive avsnitt, men har nedan kommentarer att tillfora:

12 Konsumentomrddet

Klarna instdimmer i utredningens anforande att konsumenten generellt sett blir mer
och mer exponerad for integritetsrisker. Det dr dock en naturlig utveckling i takt
med att konsumtionen sker mer och mer via internet. En 6kad medvetenhet hos
konsumenterna och en tydligare transparens hos aktdrerna, dr ndgot som i framtiden
kommer stérka skyddet for den personliga integriteten.

15 Bank- och kreditmarknad,

Klarna instdmmer i det dilemma som uppstér i avvdgningen mellan arbetet mot
penningtvitt och terroristfinansiering kontra den enskildes personliga integritet. Ett
okat samarbete mellan privata aktorer skulle visserligen kunna leda till 6kad
brottsbekdmpning, vilket dock skulle innebéra en storre inskrédnkning i den
personliga integriteten. Nya regleringar stéller krav pa finansiella aktorer att gora
sokningar mot listor bade avseende sanktioner och till viss del politiskt exponerade
personer. Eventuella tréffar pa sddana listor kan forst efter viss utredning
rapporteras vidare eller avfardas, vilket i det senare kan innebédra en "onddig"
krankning i den personliga integriteten. Hanteringen av dessa sdrskilt kénsliga
uppgifter stéller darutdver 6kade krav pa aktorerna.

21 Nagra sdrskilda foreteelser (21.1 Molntjdnster)

Klarna noterar att avsnittet om molntjénster dr synnerligen kortfattat och berér en
stor méngd olika tjdnster. Det dr dérfor vanskligt av utredningen att anfora det
generella pastaendet att "Publika molntjanster dér flera leverantorer &r inblandade,
innebadr allvarliga risker for den personliga integriteten.". Riskerna med
molntjénster bor istdllet nyanseras och brytas ner for olika typer av montjénster.
Riskerna som uppstar dr hogst varierande beroende pé typ av molntjdnst och dess
nytta for anvindaren. En differentiering bor dven goras mellan de molntjénster som
riktar sig till konsumenter och de som inriktar sig pa sa kallad "business to
business".
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Beroende pa val av molntjdnstleverantor, kan bade insyn och kontroll upprétthallas
till en nivd minst motsvarande intern hantering. Risken for obehdrig atkomst kan i
ménga fall héllas ldgre genom moderna molntjénster da vissa
molntjénstleverantorer &r marknadsledande pa just IT-sékerhet. Klarna delar inte
pastaendet/erfarenheten att molntjinster ofta innebér att valmojligheten for aktéren
ar att antingen acceptera molntjénstleverantorens standardavtal eller 14ta bli att
anvénda tjansten, men ser mojligen risken i att mindre aktdrer kan raka ut for detta.
Slutligen noterar Klarna att referensen till malet Microsoft v. United States sedan
publicerandet av delbetdnkandet har domts till Microsofts fordel men &r under nytt
overklagande.

Sammanfattningsvis

Delbetankandet ger en dverskadlig bild av den personliga integriteten i det digitala
samhillet, men tenderar att generalisera och missa fokus pé globala aspekter och
teknisk utveckling. Med ett tydligt fokus pa just risker tenderar dessa att
sjalvstindigt framstd som storre &n om en riskbeddmning gors i relation till den
eventuella nyttopotentialen.

Kommitténs forslag
Klarna tillstyrker kommitténs forfattningsforslag.
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