HANDLAGGARE/ENHET DATUM DIARIENUMMER

Enheten for Avtalsfrigor 2016-11-09 20160282
Sofie Rehnstrom

ERT DATUM ER REFERENS

[F 11 Datum] Ju2016/04398/L6

Justitiedepartementet
103 33 STOCKHOLM

LOs yttrande 6ver delbetinkandet "Hur star det
till med den personliga integriteten?” SOU
2016:41

LO tillstyrker forordningsforslaget.

LO har begriinsat sitt yttrande ver delbetinkandet till de delar det
behandlar arbetslivet.

Ett starkt skydd for den personliga integriteten ir av stor vikt fr LO-
kollektivet. I takt med den tekniska utvecklingen och franvaron av tillricklig
lagstifining har arbetsgivamas méjligheter att Gvervaka och kontrollera de
anstallda Skat och arbetstagarnas méjligheter att bevara och bevaka sin
personliga integritet minskat. Som utredningens kartldggning visar blir det
allt vanligare att arbetstagare Svervakas och kontrolleras bland annat genom
realtidsGvervakning via kamera och GPS, loggning, medhérning, drogtester
och diverse registerkontroller fire och under anstillning. Det &r av stor vikt
att det finns ett tydligt och tillimpningsbart regelverk for att skydda
arbetstagarnas integritet i dessa situationer. Ett sidant saknas till stora delar.

LO kvarstér vid stillningstagandena i yttrandena &ver SOU 2009:44
“Integritetsskydd i arbetslivet” och SOU 2014:48 “Registerutdragi
arbetslivet”, det &r nddvindigt med lagstiftning pé dessa omriden. Vidare
kommer LO nedan ligga férslag och synpunkter pé hur
DataskyddsfSrordningen bor implementeras.

Sammanfattningsvis anser LO att kommitténs kartldggning ar relevant och
heltickande och att den vil beskriver riskerna for den personliga integriteten
i dagens Sverige. Nedan kommer LO s#rskilt kommentera vissa delar av
kartliggningen samt fylla ut den bild som kommittén malar upp i sin

kartldggning.
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Tillsyn, skadestandsbelopp och efterievnad

LO instimmer i vad kommittén anfor i avsnitt 3.3.5 om att tillsyn ér sarskilt
viktig inom omrédet for den personliga integriteten, inte minst i arbetslivet.
De tekniska mdjligheterna att Svervaka arbetstagare dr mycket stora och
kostnaden for att Svervaka forhsllandevis liten. Samtidigt &r den réttsliga
regleringen som finns kring den personliga integriteten, i huvudsak
personuppgiftslagen och kameradvervakningslagen, svir att tolka och
hantera for mindre arbetsgivare och for fackligt fortroendevalda och
arbetstagare. Rollen for Datainspektionen som expertmyndighet
(tillsynsmyndighet) &r séledes mycket viktig. Som kommittén konstaterar i
avsmitt 3.3.5 och avsnitt 8,10 ér kontrollen av efterlevnaden av savil
personuppgiftslagen som kameradvervakningslagen inom arbetslivet
otillricklig.

Som kommittén beskriver i avsnitt 3.3.6 r de skadestindsbelopp som
hittills har domts ut for brott mot personuppgifislagen léga. Detta, i
kombination med den svirhanterliga riittsliga regleringen, kan vara
bakgrunden till att fi mél nér domstolarna.

LO delar uppfattningen som framhalls i avsnitt 3.6 av delbetinkandet att det
generellt sett verkar foreligga en stark dnskan frin de
personuppgiftsansvariga att utnyttja den information de har maximalt.
Kostnaderna for dvervakning, sérskilt kameradvervakning, ar lag och
snskan att bevaka arbetstagarna #r stark. Kort sagt, om en arbetsgivare vill
Svervaka sina anstillda pa ett sétt som testar granserna for géllande
lagstiftning, eller rentav stér i strid med denna, sa #r varken
skadestandsnivierna eller tillsynen tillriicklig for att effektivt avskricka frén
agerandet. Varken tillsynen eller skadestindsnivéerna ger idag en tillriicklig
preventiv effekt.

Sarskilt regelverk for integritetsskydd i arbetslivet

LO instimmer i kommitténs beddmning att ett sérskilt regelverk for
integritetsskydd i arbetslivet skulle kunna medfora att det blir littare for
parterna att forstd hur regelverken ska tillimpas pi arbetsplatser. Effekten
skulle vara att gillande regler fick ett bittre genomslag pé landets
arbetsplatser. LO konstaterar att en mojlighet att komplettera
Dataskyddsforordningen med nationella regler for behandling av
personuppgifter inom arbetslivet ges i férordningens artikel 88.
Kommittédirektivet Dir. 2016:15 bor dérfor kompletteras med ett sérskilt
uppdrag att foreslé sddana nationella regler for att stirka skyddet for
arbetstagarnas personliga integritet i arbetslivet.

Kommitténs beskrivning av vad som géller for behandling av
personuppgifter med stod av samtycke i avsnitt 8.1.2 ér korrekt. Mdjligheten
att med stdd av samtycke behandla personuppgifter &r oerhort begrénsad i



arbetslivet, Detta framgér inte p ett lattforstdeligt sétt i nuvarande
lagstiftning, Det &r diirfor nskvirt att lagstifiningen i samband med
Dataskyddsforordningens ikrafitridande fortydligas pd denna punkt med ett
uttryckligt angivande att samtycke inte &r en giltig grund f6r behandling av
personuppgifter i arbetslivet.

Molntjénster

LO anser att den typ av molntjénstforetag vilka anvander anvindamas
personuppgifter for att skapa ett mervirde for molntj dnstforetaget genom
exempelvis spridning av uppgifterna inte ska anvindas av arbets givare, Att
dela med sig av sina personuppgifter till ett sidant foretag miste vara ett
frivilligt val och fér inte tvingas fram genom arbetsledningsritten.
Lagstiftaren bér se 6ver hur det kan stillas preciserade krav pé innehallet i
avtalen mellan personuppgiftsansvariga och personuppgifisbitraden, i de fall
att personuppgifisbitradet ska behandla uppgifter om de anstillda hos den
personuppgiftsansvarige. Detta méste ocksa foljas upp med tillsyn riktad
mot molntjénstforetagen.

Andamalsgiidning

LO instimmer i kommitténs beddmning i avsnitt 8.3.7 att det finns en risk
for att arbetsgivares system for loggning och Overvakning genererar fler
uppgifter dn vad som beh&vs for verksamhetens behov.

LOs uppfattning ér att indamélsglidningar och bristande information om de
kontrolltgfirder som kan komma att vidtas ir vanliga foreteelser pd
arbetsmarknaden. LO &nskar se en hirdare praxis vid bedémningen av dessa
foreteelser frin Datainspektionens sida och vill i sammanhanget erinra om
norska Hoyesteritts dom HR-2013-234-A. Det kan i och for sig ifrigasittas
om Datainspektionens praxis om finalitetsprincipen éir ett uttryck for
géllande riitt eftersom néigon praxis frin svensk allman domstol i frigan inte
finns att tillgd. LO anser att det i svensk lag uttryckligen ska anges att
arbetstagare redan vid insamlingen av personuppgifter maste informeras om
alla kontrollatgéirder som kan komma att vidtas och att endast
kontrollitgérder som har angetts vid denna tidpunkt fér genomforas. Det
finns inget legitimt skl for arbetsgivaren att underlata att informera om
potentiella kontrolldtgirder. Denna lagindring dstadkoms lampligast vid
genomforandet av Dataskyddsforordningen.

En ytterligare positiv effekt av att en arbetsgivare redan vid
personuppgifternas insamlande anger samtliga kontrollatgirder som kan
komma att vidtas &r att frigan om kontrollatgirdernas form och tillatlighet
kan forhandlas innan ett konkret problem har uppstéitt. Vid en sidan
forhandling finns méjlighet att inhéimta Datainspektionens rddgivning.



Registerutdrag

Vad giller registerutdrag anser LO att det lagforslag som lades fram i SOU
2014-48 bor leda till lagstiftning. Personer som avtjénat sitt straff maste
kunna ha méojlighet att f8 ett arbete och inte bli permanent utestéingda frdn
arbetsmarknaden. Detta utgor ett fundament i den straffriittsliga
lagstiftningen. Arbetet ér inte bara en vig till fSrsorjning utan ocksa en vag
in 1 den sociala gemenskapen.

Kameratvervakning

LO instiimmer i kommitténs bedémning ait kameradvervakning innebér en
allvarlig risk for den personliga integriteten. Vidare instimmer LO i
kommitténs bedémning att lagring av omfattande bildmaterial skapar stora
risker for indamalsglidning. Det &r som kommittén framhaller forenat med
allvarlig risk for betydande intréng i den personliga integriteten om
kamerasystem sammankopplas med exempelvis biometriska uppgifter i
form av ansiktsigenkénning.

Som kommittén beskriver dr lagstridig kameradvervakning av arbetstagare
mycket vanlig pd dagens arbetsmarknad. Foreteelsen kan ocksé, som
kommittén konstaterar, forvintas bli vanligare i takt med att tekniken blir
billigare och mer tillginglig. LO instdmmer i beddmningen att nuvarande
tillsynsinsatser ir otillriickliga for att paverka arbetsgivarnas tillimpning av
kameradvervakningslagen i positiv riktning.

Kommittén papekar att kameradvervakning ibland kan forbattra sikerheten
pé en arbetsplats. Detta kan vara riktigt men LO vill tilliigga att det finns
arbetsgivare som &beropar sikerhet pa arbetsplatsen som grund for
kamerabvervakning utan att nigon pataglig nytta av sddan foreligger. Mot
bakgrund av den mycket tillitande praxis som finns frén Datainspektionen i
friga om dndamélsglidningar &r riskerna med en sadan kameradvervakning
hog.

Forfattningsforslaget

LO stiiller sig positivt till forordningsforslaget. Finansieringen bdr som
kommittén skriver i avsnitt 25.2 inte ske genom omdisponering av medel
inom Datainspektionen.
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