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Remiss — Hur star det till med den personliga integriteten? — en kartldggning av
Integritetskommittén (SOU 2016:41)

Sveriges lakarforbund har fatt rubricerade betdankande pa remiss och vill lamna féljande
synpunkter.

Delbetdnkandet innehaller en omfattande kartlaggning av faktiska och potentiella
integritetsrisker som vanliga medborgare utsatts for i vardagen. Lakarférbundet
valkomnar denna kartlaggning och bedémer att den i mycket kan utgéra en god
utgangspunkt for fortsatta 6vervaganden i dessa fragor. Helt central ar da naturligtvis
avvagningen mellan intresset av att utnyttja digitaliseringens mojligheter till nytta for
medborgarna och samhallsinrattningarna och intresset av skydd for individernas
personliga integritet. Fragan behover alltid noga 6vervagas da nya digitala system infors.

Halso- och sjukvarden

Inom halso- och sjukvarden behandlas kédnsliga personuppgifter om sa gott som hela
befolkningen och granskningar har, som kommittén framhaller, tyvarr visat pa brister i
vardgivarnas tillampning av gallande regelverk. Lakarférbundet instammer darfor i att
personuppgiftshanteringen i hdlso- och sjukvarden kan medfdra allvarliga risker for den
personliga integriteten. Det ar angeldget att allmanhetens och patienternas fortroende
for hdlso- och sjukvarden bibehalls, vilket forutsatter att varden formar hantera kénsliga
personuppgifter pa ett sdkert, fértroendeingivande och korrekt satt.

Tillgang till och mojlighet att pa ett effektivt satt utbyta relevant information om
patienten dr nodvandigt for en god och sdker hélso- och sjukvard. Patienterna ror sig
idag mellan vardgivare i betydligt stérre utstrackning @n férr. Den nya patientlagen ger
patienten ratt att soka vard over hela landet, vilket sannolikt kommer att medféra dkad
rérelse dver landstingsgranserna. Aven mer hogspecialiserad vard kommer att bidra till
att fler patienter tillfalligt vardas utanfor sitt hemlandsting. For att bibehalla hog



patientsdakerhet behdver informationen om patientens vard finnas tillganglig oavsett var
varden ges, vilket forutsatter god anvandning av digital teknik.

Samtidigt som informationen behover vara tillganglig dar den behoévs, sa maste det finns
ett adekvat skydd for personuppgifterna, som sakerstaller att de inte hamnar i oratta
hander. Lakarférbundet anser dock inte att patientsakerhet och integritet behover sta i
motsatsforhallande till varandra, utan delar kommitténs uppfattning att ett gott
integritetsskydd ar en nédvandig del i en god och sédker halso- och sjukvard. Fokus bor
vara pa att finna l6sningar som forbattrar bdde patientsakerheten och patientens
integritet. Detta ar ett eftersatt omrade, dar bade lagstiftning och teknik behoéver
anpassas till dagens vardverklighet. Patientinformationen, inklusive uppgifter om
aktuella lakemedel, behover t.ex. struktureras och presenteras sa att vardpersonal
lattare kan soka och finna den information som behdvs vid vardtillfallet. Funktioner for
samtycke och sparrar behdver moderniseras och géras mer flexibla for att starka
patientens roll och mojliggora verkliga val for individen. Tekniska I6sningar, t.ex. digital
samtyckeshantering, kan har bidra till att framja ett gott integritetsskydd.

Behandlingen av patientuppgifter i hdlso- och sjukvarden regleras i patientdatalagen.
Aven om den lagen ingalunda &r perfekt bedémer Likarférbundet att den, ratt
tillampad, faktiskt i vissa avseenden ger utrymme for en mer andamalsenlig person-
uppgiftshantering an dagens. Vardgivarna behover dock ta sitt ansvar att, inom de
ramar som patientdatalagen uppstaller, ta fram tydliga rutiner och riktlinjer fér hur
hantering av personuppgifter ska ske i verksamheterna. Dessa rutiner behover klargora
vilken personal som far/ska ta del av personuppgifter och nar det far/ska ske. Vard-
givarnas ledningssystem behdver dven inkludera adekvata rutiner for loggkontroll och
for patienters atkomst till loggarna. Att patienter ges mojlighet att ta del av loggarna ar
viktigt for fortroendet for varden. Det bor dock, med hansyn till vardpersonalens
integritet och risken for hot, inte vara majligt for patienten att identifiera personalen via
nat, utan sadan information pa individniva bor lamnas ut forst efter forfragan till
verksamheten.

Lakarforbundet vill i detta sammanhang papeka att man, vid utformning av system for
patientens tillgang till journal via natet, behover beakta att det finns patienter som kan
riskera att utsattas for hot eller vald ifall narstaende eller andra far tillgang till deras
inloggningsuppgifter. For att skydda dessa patienter skulle t.ex. kunna inforas en
mojlighet for patienten att valja att vissa vardbesok inte blir synliga vid inloggning
hemifran.



Integritetskommittén fokuserar alltsa i detta delbetankande pa att kartlagga risker for
den personliga integriteten. Forslag till atgarder for att hantera riskerna aterkommer
kommittén med i slutbetdankandet. Faktorer som utredningen da avser att beakta ar bl.a.
syftet med och behovet av integritetsintranget samt vilken nytta intranget kan férvantas
ge. Aven om kommittén inte behandlat frdgan om nyttan i delbetdnkandet vill Likarfor-
bundet lyfta fram behovet av att inhamta kunskap om patienternas syn pa integritet och
integritetsintrang kopplat till medicinska journaler. Vardanalys konstaterade i en rapport
2014 att det finns fa svenska studier om vad integritetsintrang kan tankas innebara for
enskilda individer. Framfor allt saknas studier dar respondenterna far vaga integritets-
intresset mot andra intressen, sasom patientsakerhet, kvalitetsutveckling och forskning.
Vardanalys arbetar med att gora fordjupade undersdkningar av hur patienter varderar
den personliga integriteten nar den stalls mot andra varden. Lakarférbundet vill betona
att resultatet av dessa undersokningar ar viktiga utgangspunkter for utvecklingen av den
digitala varden och som underlag for kommitténs fortsatta arbete.

Ett hogt fortroende for sjukvarden och dess formaga att sdakert hantera personuppgifter
ar, som sagt, mycket viktigt. Det finns darfoér anledning att vara vaksam mot s.k.
andamalsglidning, dar uppgifter anvands for andra syften an de for vilka de registre-
rades. Ett exempel ar det s.k. PKU-registret, som i strid mot registrets ursprungliga syfte
anvants for DNA-matchning vid brottsmisstanke.

Lakarforbundet delar kommitténs bedémning att anvandning av s.k. appar kan innebara
integritetsrisker och forbundet vill sarskilt ndmna halsoappar, dar individen registrerar

uppgifter om sin halsa, motionsvanor m.m.

Forsakringsverksamhet

Hos forsakringsbolag hanteras ofta kédnsliga personuppgifter om t.ex. forsakrings-
tagarens haélsa, uppgifter som inom halso- och sjukvarden omgérdas av strang sekretess.
Lakarforbundet anser det mot den bakgrunden problematiskt att det saknas generella
bindande sekretessbestammelser for hantering av personuppgifter hos forsakrings-
foretag och att man darfor i dagslaget ar hanvisad till branschens frivilligpatagna
tystnadsplikt.

Arbetslivet

Integritetskommittén framhaller att IT ger stora majligheter till kontroll och évervak-
ning, t.ex. positionering, av arbetstagare. Lakarférbundet vill betona att det dr oerhort



viktigt att detta sker endast med stor forsiktighet och eftertanke och att arbetsgivare
inte anvander den nya tekniken pa ett for de anstéllda integritetskrankande satt.

Kommittén konstaterar att endast ett fatal tvister har provats gallande personlig
integritet i arbetslivet och finner detta anmarkningsvart mot bakgrund av att kansliga
personuppgifter ofta behandlas i arbetslivet. Utredningen framhaller brist pa kunskap
som en av anledningarna till detta. Fér manga fackforbund ligger personuppgiftslagen
och Datainspektionens verksamhet vid sidan av de omraden som de vanligtvis arbetar
med. Lakarforbundet instammer i att det manga ganger sannolikt finns kunskapsbrister
angdende vad man kan gora for att hindra integritetskrankande 6vervakning och
kontroller. Forbundet anser darfor att Datainspektionen bor fa i sarskilt uppdrag att
informera arbetsmarknadens parter om regelverket och de méjligheter som finns att
hindra integritetskrankande kontroller i arbetslivet.

Utokat uppdrag for Datainspektionen

Lakarforbundet tillstyrker att Datainspektionens uppdrag att félja och beskriva utveck-
lingen pa IT-omradet vad géller personlig integritet vidgas till att omfatta de legala
forutsattningarna for integritetsskyddet och att myndigheten arligen ska rapportera om
utvecklingen till regeringen. IT-utvecklingen ar snabb och aterkommande uppdateringar
fran den sakkunniga myndigheten ar viktigt. Det ar dven viktigt att Datainspektionen ges
tillrackliga resurser for att kunna utfora sitt uppdrag pa ett fullgott satt, vilket innefattar
att myndigheten konsulterar relevant sakkunskap inom de olika omraden, t.ex. hélso-
och sjukvard och forskning, som ar aktuella. Det ar ocksa angelaget att inspektionen
fokuserar pa analys och pa att positivt stimulera till sdkra I6sningar, snarare an pa att
endast papeka brister.

Med vanlig halsning
SVERIGES LAKARFORBUND
Arbetsliv och juridik
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Ordforande i Sveriges lakarforbunds Etik- och Handldggare
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