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Microsoft har beretts mojlighet att yttra sig dver Integritetskommitténs delbetankande Hur
star det till med den personliga integriteten? (SOU 2016:41). Microsoft lamnar féljande
kommentarer med anledning av Integritetskommitténs delbeténkande.

Sammanfattning

Integritetskommittén konstaterar i delbetdnkandet att publika molntjanster innebér en allvarlig
risk for den personliga integriteten. Microsofts uppfattning &r att molntjanster snarare kan
anvandas som ett verktyg for att forbattra sakerheten och minska risker tér intrdng i den
personliga integriteten.

Integritetskommittén menar dven att kunden forlorar kontroll och insyn i hanteringen av sin
kunddata vid anvéndningen av molntjénster. Avseende de molntjinster som Microsoft
erbjuder idag finns tekniska I6sningar som gér att kunden enkelt kan styra éver vem som har
tillgéng till kunddata, bade internt och externt. Kunden har full &ganderatt till sin kunddata
och styr saledes 6ver hanteringens dndamal. Microsoft &r fullt transparent med var och hur
data lagras och informerar kunden om vilka underleverantdrer som anvands.

Utredningen konstaterar dven att bristande kompentens hos myndigheter gallande IT och
hantering av personuppgifter utgdr en risk vid kdp av molntjanster. Fér att minska denna risk
och forenkia férstaelsen fér de krav som behéver uppfyllas, finns integritetsstandarder enligt
vilka molntjnstleverantdrer kan certifieras och som molntjanstkunder kan anvanda som
végledning. Pa sa sitt kan myndigheter sdkerstalla att skyddsnivan hos
molntjanstleverantdrer uppratthélls. Den internationella standardiseringsorganisationen (1SQ)
har i september 2016 publicerat en standard f6r molntjanstavtal, ISO/IEC 19086. Standarden
ar vagledande och utformad fér att kunder ska kunna géra en utférlig utvardering av
molntjanstavtalen. Som svar pa den nya standarden har Microsoft skapat en checklista som
hjalper kunder att géra en sadan utvérdering. Microsoft vill peka pa standarder och
checklistor som bra verktyg till myndigheter for att férbéattra integritetsskyddet.

Nedan féljer en mer detaljerad redogérelse av Microsofts resonemang med hanvisningar till
relevanta avsnitt i delbetankandet.
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21.1 Molntjénster

Med hénvisning till avsnitt 21.1 i delbetdnkandet om molntjanster 6nskar Microsoft fortydiiga
féliande avseende de globala molntjanster Microsoft erbjuder.

21.1.1 Foreteelsen

Integritetskommittén konstaterar i avsnitt 21.1.1 pa sida 563 att det séllan ar klart hur och var
informationen lagras. Microsoft vili i sammanhanget fortydliga att Microsofts
molntjanstkunder kan ta reda pd var deras data lagras och hur den hanteras genom
Microsoft Trust Center via féljande lank: https://www.microsoft.com/en-

us/trustcenter/Privacy/default.aspx.

| avsnitt 21.1.1 pa sida 563 konstaterar Integritetskommittén dven att de globala
molntjanstleverantdrerna oftast lagrar data i lander utanfér EES-omradet. Microsoft vill
fortydliga att avseende Microsofts europeiska kunder anvéands europeiska datacenter for
publika molntjanster. Microsoft &r transparent med hur och var data lagras. Kraven fér att
tillhandahélla tjansterna kan emellertid innebara att viss data Sverférs, lagras eller behandlas
av Microsofts personal eller underleverantdrer utanfér det priméra lagringsomréadet. Pa
Microsofts Trust Center beskrivs de specifika och begransade situationer dar éverforing kan
ske for respektive tjéinst. Det kan exempelvis intraffa da Microsoft erbjuder kundsupport
dygnet runt och supportpersonal &r placerad i ett land utanfér kundens geografiska zon.

Sedan 2016 erbjuder Microsoft dven kunder som befinner sig inom EES-omradet méjligheten
att lagra kunddata i tyska datacenter. Enligt denna modell lagras kunddata i datacenter inom
Tyskland och tillgdngen till kunddata styrs av tredje part i Tyskland, av en s& kallad
datafdrvaltare.

21.1.2 Det skyddade regelverket

Integritetskommittén konstaterar i avsnitt 21.1.1 pa sida 563 att det finns risker med att
molntjanstleverantérer dverfér uppgifter till 1ander utanfér EES-omradet, som vanligen har en
lagstiftning som ger samre skydd an EU:s dataskyddsdirektiv. De anfér vidare i avsnitt 21.1.2
pa sida 570 att dverféring med stéd av Safe Harbor-principen inte langre géller samt att det
nya avtalet for transatlantiska dverféringar Privacy Shield inte annu &r fardigstalit.

Som global molntjanstleverantér atar sig Microsoft, i kontrakt med kunder, att félja kraven
enligt dataskyddslagstiftningen i EES-omradet avseende insamling, anvandning, éverlatelse
och lagring och annan behandiing av personlig information fran EES-omradet. Fér den
begréansade dverféringen av personuppgifter som sker till tredje land anvander sig Microsoft
for narvarande av EU:s standardkontraktskiausuler och Privacy Shield som stdd fér
dverfdringen.

Det finns aven integritetsstandarder inom EU enligt vilka molntjanstleverantérer kan
certifieras. P& sé& satt kan kunden sékerstalla att skyddsnivan uppratthalls fortlbpande. iSO
har utfardat flera standarder avseende skydd for personuppgifter. Avseende sina
molntjanster ar Microsoft certifierade enligt bland annat ISO 27018, en standard med riktfinjer
fér skydd av personuppgifter i publika molntjénster. Microsoft har dven publicerat en
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checklista avseende den nya standarden ISO/IEC 19086 gallande molntjénstavtal, se bilaga
1. ISONEC 19086 publicerades i september 2016 och &r vagledande for kunder som vill géra
en utférlig utvardering av molntjanstavtalen. Checklistan ger privata och statliga
organisationer en majlighet att identifiera sina egna krav pa datahantering samt efterlevnad
av sadana krav. Microsoft anser att standarder och checklistor kan anviandas som goda
verktyg i myndigheters integritetsskyddsarbete. Fér mer information om Microsofts
certifieringar hanvisas till Microsoft Trust Center: https:/www.microsoft.com/en-
us/trustcenter/Compliance/default.aspx

21.1.3 Kommitténs samlande bedémning av omradet

| avsnitt 21.1.3 pd sida 572 konstaterar Integritetskommittén att det finns risk att uppgifter
kan komma att behandlas i6r bitrddets eller underbitrddets egna d&ndamal. Har énskar vi
fortydliga att avseende Microsofts globala molntjanster anvands kunddata endast fér att
tilhandahalla tjansten. Microsoft anvander inte kunddata for att hérleda information fran
kunden i reklamsyfte eller fér nagot annat liknande kommersiellt syfte. Kunden behaller alla
rattigheter, Aganderéatter och intressen i och till kunddata. Kunden kan nar som helst ta bort
data fran molntjansten utan att behdva underrétta Microsoft i férvag.

integritetskommittén konstaterar vidare i avsnitt 21.1.2 sida 572 att anvandningen av
underieverantdrer innebér en forlust av insyn med risk fér obehorig atkomst. Avseende
Microsofts globala molntjanster finns ett kontraktuelit skydd mellan personuppgiftsansvarige
och personuppgiftsbitradet. | sadant skydd ingér en skyldighet for Microsoft att teckna avtal
med underleverantdrer, meddela vilka underleverantdrer som anvands samt meddela
férandringar av sddana. Underleverantdrer som hanterar kunddata méste inga avtal som &r
minst lika langtgaende som Microsofts egna villkor fér dataskydd.

Microsoft vill tilligga att avseende Microsofts molntjanster implementeras och uppratthalls
lampliga tekniska och organisatoriska atgarder som ar avsedda att skydda kunddata mot
otillaten atkomst, avsldjande, férandring, forlust eller forstorelse. De processer som styr
atkomst till kunddata skyddas av starka kontroller och verifieringar. Atkomsten till kunddata
begransas och loggas fér Microsofts personal och underleverantdrer och revision av tredje
part gérs regelbundet fér att sdkerstilla att all atkomst ar korrekt.

Microsofts molntjanster erbjuder flera funktioner som pa olika satt ger kunden méjlighet att
begransa Microsofts atkomst till dess kunddata. Ett exempel pa en sadan funktion &r
Customer Lockbox som ger kunden full kontroli dver vem som har dtkomst till kunddata. Med
Customer Lockbox krévs kundens godkannande varje gang en tekniker begér atkomst till
kundens data. Det sker vanligen i supportdrenden och da far teknikern endast atkomst som
ar begransad i tid och till &ndamaélet. Ett annat exempel pa en funktion &r Azure Key Vault
dar kunden enkelt kan bygga sin egen nyckel till krypterad information. Kunden hanterar da
sjalv nyckeln till den information kunden valjer att kryptera.

Avseende utredningens konstaterande i avsnitt 21.1.3 sid 573 om okade risker for
utlamnande av personuppgifter till myndigheter eller organisationer i lander utanfér EES-
omradet vill Microsoft fortydliga att Microsoft inte lamnar ut data till myndigheter utan att det
sker med stéd i lag.
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Microsoft har tagit strid mot den amerikanska staten for att tillférsékra att en korrekt legal
process féljs, bland annat i fall géllande husrannsakan. Enligt ett nyligen meddelat domslut
fran United States Court of Appeals Second Circuit kan inte amerikanska myndigheter tvinga
Microsoft att lAmna éver kunders email som lagras i datacenter utanfor USA. Beslutet ar
viktigt 6r hela industrin och understryker att samma regler som galler husrannsakan for
fysiska bevis aven bor gélla for data lagrad i molntjanster. F6r mer information om fallet
hanvisar vi till: https:/digitalconstitution.com/.

| avsnitt 21.1.3 pa sida 572-574 konstateras att det finns risker med att kompetensen hos
statliga myndigheter &r 1ag géllande IT och hantering av personuppgifter. Vid anvéandandet
av globala molntjanster sa arbetar myndigheterna med partnerféretag som &r specialiserade
pé dessa fragor och hjalper till med integritetsarbetet. Microsoft vill framhé&la de méjligheter
som finns fér organisationer att genom digitala verktyg sétta upp regler for hantering av
personuppgifter.

Microsoft har erfarit hur kunders dvergang fran klassisk mjukvara till molntjanster har
inneburit en majlighet fér organisationer att skarpa kontrollen och férbéttra hanteringen av
personuppgifter, &ven gallande personuppgifter av kanslig natur.

9 Hélsa och sjukvérd och vélfardsteknik inom socialtjanst

Med hanvisning till avsnitt 9 i delbetdnkandet om halsa och sjukvard énskar Microsoft
understryka de mdjligheter som digitala verktyg medfoér.

9.7 Kommitténs samlade bedémning

| avsnitt 9.7 konstaterar Integritetskommittén att det finns stora risker inom hélsa och
sjukvard géllande hantering av personuppgifter. | detta avseende vill Microsoft understryka
de stora mgjligheterna att hitta sékra verktyg som minskar riskerna inom sektorn. | Microsofts
molntjanster finns det manga verktyg som ger kunden en battre éversyn dver hur uppgifter
hanteras. Fér att hjalpa kunderna har Microsoft publicerat en checklista och ett whitepaper
fér vardorganisationer att anvanda vid kép av molntjénster, se bilaga 2 och 3. Microsoft vill
aterigen understryka mojligheten att anvanda underlagen som stéd i de risk- och
sarbarhetsanalyser och laglighetskontroller som kravs enligt svensk rétt.

liga halsningar,

Mathias Strand
Microsoft
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