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Om detta White Paper

Organisationer inom sjukvardssektorn pressas standigt till att anvanda sina resurser
sa effektivt som majligt. En [6sning ar ofta att anvdanda mer IT och teknik for att
effektivisera sin verksamhet. Samtidigt maste organisationer inom sjukvardssektorn
folja alla svenska bestammelser kring integritet och sakerhet for halsoinformation.

For manga beslutsfattare inom sjukvarden vacker tanken pa molntjanster kanske fragor
om sakerhet, integritet och dgandeskap. Fragor som ofta grundar sig i
missuppfattningar om hur molntjanster fungerar.

Microsofts molntjanster ar sakra, juridiskt trygga och lika flexibla och skalbara som
el- och vattenforbrukning. Detta till skillnad fran att ha sin egen hardvara, vilket
kraver resurser, binder kapital och skapar ett standigt behov av service och
underhall.

Detta White Paper riktar sig mot beslutsfattare och IT-ansvariga pa sjukhus, apotek,
vardcentraler, etc och deras leverantdrer. Den ger en kort 6versikt av
bestammelserna pa omradet, en detaljerad analys av hur Microsofts molntjanster
ar utformade for att folja dessa bestammelser, samt information om hur specifika
erbjudanden kan anvandas av svenska sjukvardsorganisationer och deras
leverantorer for att hitta I6sningar som foljer alla bestammelser.

Sammanfattningsvis gor Microsofts molnldsningar det mojligt for
sjukvardsorganisationer att fokusera pa sin karnverksamhet, utoka sina tjanster och
minska sina kostnader — samtidigt som dessa organisationer kan luta sig mot
oovertraffad sakerhet, kontroll och juridisk trygghet.
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MICROSOFTS MOLNTJANSTER

Microsofts strdvan ar att vara en ndra samarbetspartner till féretag och
organisationer. Vi anvander spetsteknologi inom mjukvara kombinerad med
manga ars erfarenhet for att hjalpa till att implementera de tekniska, fysiska och
administrativa sakerhetsatgarderna som kravs for sjukvardsrelaterad information i
Sverige.

Microsoft skapar sakerhet och integritet i systemet genom att kombinera
sakerhetsfunktioner i var programvara med de sakerhetsatgarder som finns i vara
datacenters och administrativa processer. Vara kunder far mojlighet att
kontinuerligt folja regelverket samtidigt som de kan dra full nytta av valet att
anvanda l6sningar som bygger pa vara molntjanstplattformar.

INLEDNING

| dag stélls sjukvardsorganisationer infor stora utmaningar nar det galler att minska
kostnader och komplexitet samtidigt som innovation och samarbete ska framjas. De
maste leverera sjukvard av hog kvalitet, halla nere kostnader och samtidigt arbeta
forebyggande med patienterna for att framja folkhalsan. Apotek maste leverera
medicin till sina patienter pa ett sa sakert och effektivt satt som mgjligt.
Programvaruleverantorer som riktar sig mot sjukvarden vill ofta erbjuda produkter
som 6kar komplexiteten istallet for att stegvis bygga pa det som redan finns.
Myndigheter behdver analysera patientinformation for att forbattra sjukvarden. Sist
men inte minst finns det manga nystartade sjukvardsaktorer som vill utdka sina
tjidnster for att nd en stérre marknad, men som avskracks av den kostnad och de
resurser som kravs for att skapa och skota den IT-infrastruktur som deras
tillvaxtambitioner fordrar.

De har utmaningarna gors annu storre av kraven pa att folja regelverket kring
sakerhet och integritet vid hantering av skyddad halsoinformation. Det svenska
regelverket om integritet och halsoinformation finns bl.a. i patientdatalagen och
apoteksdatalagen. Ansvaret for att sakerhets- och integritetsbestammelserna f6ljs
laggs pa en rad olika sjukvardsaktorer, liksom pa de underleverantorer som kommer
i kontakt med elektronisk patienthalsoinformation.

Arbetsplatsens IT-infrastruktur kan gora det svarare att folja lagarna, pa grund av
sakerhetsbrister, forsummelser och stdldrisker. Svaret pa de utmaningar som utgors
av kostnader, komplexitet och behovet av innovation och samarbete ligger i att
anvanda sig av kraften i molnet. Molnet kan leverera informations- och
kommunikationsteknik som tacker allt fran samarbete, kunskapshantering,
kommunikations- och automatiseringsverktyg till katastrofsakring och
hogprestandanat for forskning. Och det som en skalbar, automatiserad, fullt
tillganglig, kostnadseffektiv, underhallsfri och behovsdimensionerad tjanst.
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Neelie Kroes, vice ordforande i EU-kommissionen, skriver pa sin blogg:
(http://ec.europa.eu/commission 2010-2014/kroes/en/blog/e-health-for-savings)

“l en fallstudie fran 2008 visades att den arliga kostnaden per patient kunde
sankas med 36,7 % med hjalp av e-hdlsolosningar. Om e-halsolosningar skulle
implementeras 6ver hela Europa sa ar det mycket majligt att européernas
sjukvardskostnader skulle minska istillet for att 6ka de narmaste aren. | tider av
finansiell atstramning och stigande budgetunderskott dr det ofta mer effektivt att
spendera smartare istéllet for att spendera mindre. EU:s digitala dagordning, som
jag ansvarar for, har satt som tydlig strategi att IT-mojligheter ska utnyttjas till
fordel for det europeiska samhadllet. E-hdlsa dr en av de mest lovande
mdjligheterna. Europeiska regeringar bor se framtiden an och fanga de
mdjligheter som informationstekniken erbjuder och férbereda sina medborgare,
gamla som unga, pa aren som kommer.”

Sjukvardsorganisationer ar ofta tveksamma till att anfortro patientinformation till
utomstaende pa grund av risken for stold och forlust samt skadestandsskyldighet.
Beslutsfattare slits mellan sin dnskan att dra nytta av de ekonomiska och operativa
fordelarna som finns i molnet, och sin radsla for att riskera sakerheten och
integriteten for sin information.

Lésningen ar att arbeta med en molnleverantdr som utmarker sig i rollen som
"ansvarsfull dataforvaltare” och som bygger in sakerhet och integritet i sina
molnldsningar med alla administrativa, tekniska, fysiska och organisationsmassiga
sakerhetsatgarder som kravs av svenska bestammelser for integritet och
halsoinformation.

Syftet med detta White Paper ar att visa hur Microsoft byggt in sakerhet i sin
molninfrastruktur genom sitt natverk av globala datacenter (Global Foundation
Services), sina plattformar for berakningar, lagring och databaser under
samlingsnamnet Azure, samt molnapplikationer som Office 365 och Dynamics CRM
Online.

De har resurserna kan anvandas av vardgivares IT-avdelningar eller leverantorer for
att bygga I6sningar som foljer lagar och bestammelser och later vardgivaren
fokusera pa sin karnverksamhet. Microsoft har byggt in sdkerhet i sin teknologi pa
alla nivaer och anvander ett processdrivet ramverk for att se till att I6sningarna
anpassas l6pande efter regler och bestammelser.

Genom att arbeta med Microsoft kan beslutsfattare snabbt leverera molnbaserade
|6dsningar med Microsofts plattformar som grund. Dessa sakerstéller sekretessen,
integriteten och tillgangligheten for den elektroniska patentinformationen, samtidigt
som den ar skyddad mot sakerhetshot.
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Som exempel kan namnas att Microsofts HealthVault ar plattformen som valdes for
projektet HalsaForMig (personligt hdlsokonto) under Apotekets upphandling 2013.

Detta White Paper bestar av fyra delar:
«  Oversikt av svenska bestammelser kring integritet och halsoinformation

«  Oversikt av hur Microsoft bygger in och uppréatthaller sakerheten i sin
molninfrastruktur, sina molnplattformar och molnapplikationer

« Sa skyddar Microsoft din information

« Hur hanteras kontinuerlig efterlevnad av regelverket; Effektivt processdrivet ramverk

INTRODUKTION AV SVENSKA SJUKVARDSREGLER

Malgruppen for detta White Paper ar beslutsfattare i naringslivet, compliance managers,
programvaruutvecklingschefer, IT-konsulter och systemintegratérer som arbetar inom,
eller pa uppdrag av, organisationer som maste folja svenska bestammelser kring
patienters integritet och halsoinformation. Den héar publikationen ar inte avsedd att
ge rad at organisationer angaende deras juridiska skyldigheter och ansvar. Det
forutsatts att lasaren forstar de lagar och regler som namns i texten och hur de
lagarna och reglerna paverkar deras organisation. For lasare som inte kanner till
svenska bestammelser om integritet och halsoinformation tillhandahaller vi en kort
Oversikt av dessa. Lasare som redan kanner till de har bestammelserna och hur de ar
tillampliga pad molnldsningar kan ga direkt till ndsta avsnitt.

De svenska bestammelserna om patientintegritet och hélsoinformation finns i féljande
lagar och foreskrifter (en fullstandig genomgang av den historiska bakgrunden och de
specifika kraven i de har lagarna och foreskrifterna ligger utanfor ramen for den har
publikationen):

» Patientdatalagen galler nar en molntjanst anvands av en vardgivare for att
behandla halsoinformation, i vid bemarkelse. Den begréansar de syften i vilka
informationen kan behandlas och innehaller ett antal generella krav liknande
de som finns i apoteksdatalagen (nedan), t.ex. skyldigheter vad galler sakerhet,
integritet och radering av halsoinformation.

= Apoteksdatalagen galler nar ett svenskt apotek anvéander en molntjanst for
att behandla halsoinformation som ar kopplad till anvandare av lakemedel och
farmaceutiska tjanster och/eller personer som har behorighet att skriva ut
lakemedel. Den reglerar behandlingen av uppgifterna i apotekens
kunddatabaser och produktregister och begransar de syften i vilka
halsoinformation far behandlas. Dar slas ocksa fast skyldigheter vad galler
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sakerhet, integritet och radering av information, liknande dem som finns i
patientdatalagen (ovan).

Socialstyrelsens foreskrifter om informationshantering och journalféring i
hélso- och sjukvarden (SOSFS 2008:14) galler for vardgivare och fastslar
vissa detaljerade krav, t.ex. att vardgivare ska anvanda stark autentisering, ha
en informationssakerhetspolicy samt dokumentera och rapportera hur de
uppfyller sakerhetspolicyn.

Patientsakerhetslagen kraver att privata enheter som hanterar
databaser/register med halsoinformation haller denna konfidentiell.

Offentlighets- och sekretesslagen slar fast att behandling av
halsoinformation i offentlig sektor faller under tystnadsplikt och sekretess
(samma regler galler for privata vardgivare, men det faller under
patientsakerhetslagen).

Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2011:9) om
ledningssystem for systematiskt kvalitetsarbete innehaller allmanna rad om
ledningssystem for systematiskt kvalitetsarbete samt foreskrifter sdésom att
vardgivare bara far behandla halsoinformation nar sa ar nédvandigt for
vardens kvalitet. Enligt dessa riktlinjer (liksom i andra relevanta lagar som
anges ovan), ar vardorganisationer férbjudna att anvanda tjansteleverantorer
som har for avsikt att samla halsoinformation fér sina egna kommersiella
syften, till exempel marknadsféring.

Personuppgiftslagen innehaller allmanna krav for behandling av
personuppgifter i Sverige. Den harror fran EU: s dataskyddsdirektiv (95/46/EG)
och omfattar grundlaggande krav for behandling av personuppgifter och
sarskilda underkategorier, t.ex. halsoinformation.

Att folja lagarna, foreskrifterna och riktlinjerna ovan ar av storsta vikt for alla
vardorganisationer i Sverige. For att kunna dra nytta av férdelarna med
molntjanster maste alla vardorganisationer férst noggrant utvardera varje

molntjanst som de dvervager att anvanda sa att de kan vara sdkra pa att inte bryta

mot nagra regler. Framfor allt galler det for vardorganisationen att se till att
molntjanstleverantoren forstar det regelverk som bor tillampas. Till sist bor
molntjanstleverantorerna kunna verifiera att de har genomfort de atgarder som
kravs for att vardorganisationen ska folja svenska lagar och regler.

Sa uppfyller Microsoft svenska sjukvardsreglers krav

Microsofts datacenter och tjanster ar certifierade enligt sakerhets- och
revisionsstandarderna I1SO 27001 och SAS 70/SSAE 16. | praktiken maste varje
enskild vardgivare/registeransvarig bedéma hur Microsofts olika I6sningar och
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verktyg uppfyller de krav som galler. Kunderna far géra den bedémningen fran fall
till fall, baserat pa vilken typ av information det rér sig om, och i vilken kvantitet
och med vilka metoder den behandlas och 6verfors.

* Microsoft har anslutit sig till Safe Harbor-principerna for databehandling och
uppfyller darmed den svenska personuppgiftslagens krav pa hantering av
personuppgifter av foretag utanfor det Europeiska ekonomiska
samarbetsomradet (EES).

» For att hjalpa dig att bedéma hur val Microsofts tjanster uppfyller de svenska
kraven vad galler halsoinformation har Microsoft utarbetat en checklista som
listar de viktigaste kraven, tillsammans med Microsofts |6sningar for att
uppfylla dem. (se bilaga).

DET VERKLIGA HOTET MOT SAKERHETEN OCH INTEGRITETEN FOR
ELEKTRONISK PATIENTHALSOINFORMATION

For manga beslutsfattare i sjukvarden leder tanken pa "molnet" till missuppfattningar
om sakerhet, integritet och dgandeskap. Baserat pa intervjuer med ledningen for olika
svenska vardinrattningar har Microsoft delat upp farhadgorna i olika kategorier:

1. Att halla informationen saker

“Jag kan inte ha patientinformation pa externa servrar.”

2.Forlora kontrollen

“Aven om Microsoft dr ansvarig fér driften sd dr jag fortfarande ansvarig fér att

siikerheten efterlevs.”

3.Juridiska fragor

“Vidra jurister skulle aldrig tilldta det.”

Verkligheten i dag ar att elektroniska patientjournaler redan lagras utanfor
vardorganisationernas vaggar och att de juridiska avdelningarna godkénner detta
baserat pa de sakerhets- och integritetsatgarder som lagringsleverantoren
demonstrerat, och pa de finansiellt garanterade servicenivaavtal som de
tillhandahaller. Det ar viktigt att forsta vad som ar det verkliga hotet mot sdkerheten
och integriteten for elektronisk patienthalsoinformation.

Ett av de storsta hoten mot sakerheten for elektronisk patientinformation ar stold,
foljt av obehorig atkomst/utlamnande av informationskallor pa arbetsplatsen. Stulna
barbara datorer och oskyddade pappersregister ar vanliga orsaker till
informationsintrang.
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Den slutsats som kan dras fran vart material ar att, vid tidpunkten detta skrivs, har
inga intrang intraffat i en saker, publik molntjanstmiljo med rigordsa fysiska, tekniska
och administrativa sakerhetsatgarder pa plats.

Vardorganisationer som vill vidta atgarder for att minska sin sarbarhet for kostsamma
och skadliga sakerhetsintrang bor darfor 6vervaga fordelarna med att ga over till
Microsofts sakra molnplattformar.

SA BYGGER VI IN OCH UPPRATTHALLER SAKERHETEN | MICROSOFTS
MOLNINFRASTRUKTUR

Microsofts strategi for integritet och sakerhet borjar fran grunden med att sakra
molninfrastrukturen. Microsoft driver ett varldsomspannande nat av branschledande
datacenter som skyddas fysiskt av omfattande
atgarder, sdsom strikt atkomstkontroll,
; o biometrisk avlasning och videodvervakning.
STRANG ATKOMSTKONTROLL

¢ ! Microsoft uppfyller ISO 27001 och SAS
* BIOMETRISKT AVLASNING 70/SSAE 16 standarderna for

e VIDEOOVERVAKNING sakerhetsprocesser och revision.

e REDUNDANT STROM-FORSORINING

Microsoft har ocksa implementerat robusta
sakerhetsatgarder for data och natverk. Bland
atgarderna kan namnas tva-faktors-

) autentisering, sakerhetsbevakning, risk- och
Data och natverk . .. .
sarbarhetsanalys samt system for skydd av fil-

SAKERHETSBEVAKNING och dataintegritet.

[

¢ F§|SK' OCH SARBARHETSANALYS Microsofts Facilities Access Controls och

e ATKOMSTKONTROLL automatiserade serverhanteringssystem gor
e TVAFAKTORSAUTENTISERING att de vanligaste orsakerna till

sakerhetsintrang, fysiska stolder av harddiskar

och barbara datorer, inte langre ar ett problem
for organisationer som gar 6ver till Microsofts moln. Om enstaka, fysiska kopior av
elektroniska patientjournaler maste finnas sa ser teknik som Microsofts BitLocker
och Active Directory RMS till att dessa hanteras pa ett sakert satt.

Microsofts moln drivs av Online Services Security and Compliance (OSSC), ett team
inom Microsofts Global Foundation Services Division. Teamet anvander de principer
och processer som Microsoft har utvecklat med hjadlp av manga ars erfarenhet av att
hantera sdkerhetsrisker i traditionella utvecklings- och driftsmiljoer.

OSSC-teamet ansvarar for informationssakerheten i Microsofts molninfrastruktur.

Genom att placera funktionen i molnet kan Microsofts molntjanster dela pd samma
sakerhetsldsningar och minska komplexiteten och darigenom vinna stordriftsfordelar.
Med det tillvdgagangssattet som standard kan alla Microsofts serviceteam fokusera
pa de unika sakerhetsbehoven hos respektive kund.
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OSSC-teamet jobbar for att ge anvandarna en riskfri miljo i Microsofts moln med sitt
Microsoft Information Security Program som anvander en riskbaserad arbetsmodell.
Programmet bestar av regelbundna riskhanteringsgenomgangar, utveckling och
underhall av ett ramverk for sakerhetskontroll, samt pagaende aktiviteter for att
sakerstalla efterlevnad, fran att utveckla datacenter till att svara pa forfragningar fran
rattsvardande myndigheter.

Teamets procedurer ar best practice och innefattar ett antal olika interna och externa
granskningar av hela livscykeln for varje onlinetjanst och for varje element i
infrastrukturen. Genom att de olika Microsoft-teamen arbetar nara varandra bygger de
en heltackande strategi for att sdkra applikationer i Microsoft-molnet.

Nar man driver en global molninfrastruktur som stracker sig dver manga
verksamheter finns manga skyldigheter att uppfylla och som ocksa granskas av
externa revisorer. Granskningsbara krav kommer fran myndigheter, branschorgan,
interna policys samt fran branschpraxis. OSSC-programmet garanterar att kraven

efterlevs, utvarderas och inforlivas fortlopande.
Efterlevnad och certifiering

Ett resultat av Information Security Program ar att

e EFTERLEVER SA270 Microsoft foljer viktiga standarder som ISO/IEC
e EFTERLEVER ISO 27001 27001:2005 och SAS 70/SSAE 16 vilket i sin tur
e EFTERLEVER FISMA underlattar granskningar frdn oberoende, externa
o INDUSTRICERTIFIERINGAR AR parter.
KARNAN | TJANSTEPORTFOLIEN ISO 27001 ar en certifiering for ett Information

Security Management System (ISMS), d.v.s. ett
system for att bevaka, mata och styra
informationssakerheten som helhet. Det forklarar
hur man anvander kontrollerna inom ISO 27002
(tidigare kand som ISO 17799), vilket ar en
uppforandekod for hantering av

e YTTERLIGARE CERTIFIERINGAR AR
PLANERADE

informationssakerhet.

Har finns mer information:
Microsofts Online Services Trust Center; http://office.microsoft.com/sv-se/business/office-365-

sakerhetscenter-sakerhet-for-molndata-FX103030390.aspx
Microsofts Azure Trust Center; http://www.windowsazure.com/sv-se/support/trust-center/

De har certifieringarna ar extra betydelsefulla i sjukvardssammanhang eftersom
det annu inte finns nagra certifieringsorgan for efterlevnad av de svenska
sjukvardsreglerna. De ovan namnda certifieringarna tacker dock en stor del av de
sakerhetsatgarder som specificeras i de svenska sjukvardsreglerna.
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SA INTEGRERAS OCH UPPFYLLS SAKERHETEN | MICROSOFTS
PLATTFORMAR OCH TJANSTER

Microsoft skiljer pa Software as a Service (SaaS), Platform as a Service (PaaS) och
Infrastructure as a Service (laaS) for svensk sjukvard. For ett antal av Microsofts SaaS-
erbjudanden, t.ex. Office 365, stodjer Microsoft efterlevnad pa applikationsniva och
administrationsstyrning. Med dessa skyddsatgarder pa plats kan vardsorganisationer
implementera riktlinjer och rutiner som stédjer deras ansvar for fullstandig
efterlevnad av svenska sjukvardsregler.

Elektronisk patientinformation som lagras pa laaS- eller PaaS-16sningar sdsom
Windows Azure och SQL Azure omfattas av programvaruutvecklingen hos den
organisation som anvander dem.

Svenska vardorganisationer, som ar ansvariga for att regelverket efterlevs i sitt
moln, kan bygga I6sningar pa Azure-plattformen som uppfyller sakerhetskraven
for svensk sjukvard. Darmed kan organisationen med ratt administrativa
skyddsatgarder och rutiner pa plats anvanda onlinetjanster pa ett satt som ar
forenligt med svenska sjukvardsregler.

Microsofts strategi for integritet och sakerhet bygger in sakerhetsatgarder tidigt i
utvecklingen av programvaruplattformarna. Det gors enligt Microsofts Security
Development Life Cycle, en uppsattning procedurer och best practice. Dessutom
forser Microsoft sina kunder med den senaste tillgangliga utbildningsinformationen
via Technet-artiklar, och stravar efter att leverera ett sakert, privat och tillforlitligt
datormoln via sitt Trustworthy Computing Initiative;
http://www.microsoft.com/en-us/twc/default.aspx

| det foljande avsnittet kommer detaljerna i de hér tre processerna och teknikerna att
gas igenom:

» Microsofts Secure Development Lifecycle, som anvands i utvecklingen av
vara molnlésningar.

= Vara interna, automatiserade sdkerhetspolicyer som anvands i Microsofts
datacenter.

= Software Security Capabilities, en teknik som &r inbyggd i vara molnldsningar
och som mdjliggor efterlevnad av svenska sjukvardsregler.

Lasare som inte ar intresserade av dessa detaljer kan hoppa vidare till avsnittet
om affarsberedskap.
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Microsofts® Security Development Lifecycle (SDL)

@ Skapa séakerhet Sléfastdesignbeh@ Anvéndgodkénda@ Dynamisk @ Incidenthanteringsplan @
Krav Krav Verkty analys

Skapa Quality Gates/ Analysera attackyta Ta bort osakra Fuzzing Slutlig Utfor

Sakerhetsutbildning Bug Bars funktioner Incidenthanterings

Uppskattning av risker  Hotmodellering Statisk analys Granska attackyta Lansera arkiv
for sékerhet

Figur 1: SDL-processen

Nar svenska vardgivare anvander en |0sning i Microsofts molnerbjudande kan de
vara sakra pa att sakerheten byggts in i programvaruprodukten under hela
utvecklingskedjan. Microsoft har utformat en sakerhetsprocess for
programvaruutveckling som bestar av en samling sakerhetsrutiner. Grupperade efter
de olika faserna i den traditionella livscykeln for programvaruutveckling. Nar
metoderna kors i kronologisk ordning resulterar de i en matbart hégre
sakerhetsstandard @n vad som blir fallet vid ad hoc-utvecklad programvara.

SDL-verktygsladan och/eller de tillhorande konsulttjdnsterna kan anvandas av
programvaruutvecklare och ar den metod som alla Microsofts tjanster foljer for att
sakerstalla saker kodning och efterlevnhad med Microsofts produkter. Microsofts
molnplattformar har utformats med hjalp av Security Development Lifecycle (SDL).
Microsoft SDL bygger pa tre centrala begrepp: utbildning,kontinuerlig
processforbdttring och ansvarsskyldighet. Den kontinuerliga utbildningen av
tekniska yrkesroller inom en programvaruutvecklingsgrupp ar av stor vikt. Lampliga
investeringar i kunskapséverforing hjalper Microsoft och dess partner att reagera
pa ratt satt nar tekniken och hotbilden forandras. Eftersom sakerhetsriskerna inte ar
statiska lagger SDL stor vikt vid att forsta orsak och verkan av sakerhetsproblem
och kraver regelbunden utvardering av SDL-processer och forandringar som svar
pa nya tekniska landvinningar eller nya hot. Data samlas in for att utvardera
utbildningens effektivitet. Matningar under processens gang anvands for att
kontrollera foljsamheten och matningar efter lanseringstillféllet anvands for att ge
vdagledning at framtida forandringar. Genom att kombinera med en detaljerad
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beredskap- och kommunikationsplan kan organisationen tillhandahalla koncis och
overtygande vagledning till alla berérda parter.

Som visas i figuren ovan delas SDL in i sju delomraden, men det finns fem
karnomraden som grovt motsvarar faserna i en traditionell
programvaruutvecklingscykel:

= Utbildning, policy och organisatorisk kapacitet
» Krav och design

* Implementering

= Verifiering

= Lansering och respons

Har foljer en beskrivning av nagra av de sdkerhetstekniker som programvaruutvecklare
bor anvanda, och de sakra design- och utvecklingsmetoder de ska anvanda for att
bygga sakrare Windows Azure-applikationer.

Best practice for saker utveckling av Windows Azure-applikationer

Automatisk kontroll av sékerhetskrav

Nar vardorganisationer anvander |6sningar fran Microsofts molnprodukter far de
automatiserade sakerhetsatgarder fran Microsoft via Active Directory och dess utbud av
verktyg for sarbarhetsavlasning och uppdatering.

Active Directory

Microsofts produktteam anvander Active Directory Domain Services (ADDS), som
central plats for konfigurationsinformation, autentiseringsforfragningar samt de
objekt som ar lagrade i Active Directory av palitiga domaner. Genom att anvanda
Active Directory kan Microsofts produktteam effektivt hantera anvandare, datorer,
grupper, applikationer och andra katalogaktiverade féremal fran en saker,
centraliserad plats.

Active Directory Group Policy-installningar anvands av Microsofts produktteam for
att verkstalla sakerhetsatgarder; det kan réra sig om tidsbegransade I6senord,
komplexitet, langd, historik, och ateranvandbarhet. Sakerhetsinstallningarna for
Active Directory ar konfigurerade for att hamma forsok att fa obehoérig atkomst till
resurser i domanen. Dessa konfigurationer kraver att anvandaren har en unik
identifikation for sitt personliga bruk, anvandning av lampliga tekniker for att
verifiera den pastadda identiteten hos en anvandare och systeminloggningsrutiner
som minimerar spridning av information om systemet, for att inte hjalpa individer
som forsoker fa obehorig atkomst. Active Directory-gruppolicyerna ar ocksa
utformade for att sakerstalla integriteten for medlemmarnas servrar i deras omrade
genom att fora ut klocksynkronisering via domankontrollanter. Andra
sakerhetsmekanismer som tillhandahalls av Active Directory begransar atkomst och
loggar aktiviteter.
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| Microsofts fleranvandarldsningar kontrollerar och forhindrar Active Directorys
Organizational Units (OU) obehdrig och oavsiktlig éverforing av information via
delade systemresurser. Anvandarna isoleras fran varandra baserat pa
sakerhetsgranser ("silos"), logiskt separerade av Active Directory.

Utover Active Directory Domain Services ger Microsofts molntjanstprodukter battre
basfunktioner for anvandare som jobbar inom varden genom att stodja integration
med Active Directory Rights Management Services. Active Directory Rights
Management Services (AD RMS) hjalper sjukvardsorganisationer och
tjansteleverantorer att sakerstalla att endast de personer som behdver se elektronisk
information om en patients halsa kan gora det. AD RMS kan skydda en fil genom att
identifiera de rattigheter som en anvandare har till filen. Rattigheter kan konfigureras
for att tillata en anvandare att Oppna, andra, skriva ut, vidarebefordra eller vidta andra
atgarder med rattighetsskyddad information. Med AD RMS kan vardgivare sakerstalla
data som distribuerats utanfor natverket.

Automatiseringsverktyg for sakerhet

Alla Microsofts molntjanster prenumererar pa Microsofts Security Response Service
for att fa sakerhetsuppdateringar, nyhetsbrev och rad. Microsoft Security Response
Center (MSRCQ) ar ett globalt team som arbetar for att garantera sékerheten vid
anvandning av Microsoft-produkter. MSRC levererar sdakerhetsuppdateringar och
kompetent sakerhetsvagledning till Microsoft och Microsofts kunder. MSRC
identifierar, 6vervakar, 16ser och svarar pa sakerhetsincidenter och sarbarheter i
Microsoft-program. MSRC hanterar dven Microsofts foretagsdvergripande
sakerhetsuppdateringsprocesser och fungerar som navet fér samordning och
kommunikation. MSRC slapper sakerhetsnyhetsbrev den andra tisdagen varje
manad. Prenumeranter pa Microsoft Security Bulletin Advance Notification far en
forvarning tre bankdagar fére den ordinarie sakerhetsuppdateringen slapps vilket
hjalper Microsofts produktteam att konfigurera sitt infrastrukturbevakningsverktyg,
QualysGuard. Microsofts molntjanster anvander otaliga sakerhetsverktyg for att
hjalpa till att identifiera och avlagsna risker.

Sakerhetsautomatiseringen anvander verktyg for sarbarhetsskanning, uppdatering,
antivirus, efterlevnad, rapportering och drendehantering. Verktyg for
sarbarhetsskanning som QualysGuard kontrollerar statusen for
sakerhetsuppdateringar i molninfrastrukturmiljon. QualysGuard ar ett program som
dagligen utvarderar sarbarheten pa applikations- och vardniva. Verktyget
uppdateras ofta for att mota kraven fran den standigt foranderliga hotmiljon.
Ytterligare verktyg for sarbarhet anvands for webbapplikations- och
databasskanning. Microsofts noggranna sarbarhetshantering gynnar direkt de
svenska vardkunder som utvecklar pa Microsoft-molnplattformen eftersom deras
system kommer att skannas regelbundet.

Microsofts produktteam anvander ett brett utbud av saneringsverktyg for att hjalpa
till att installera programfixar och tillampliga sékerhetsuppdateringar. De verktyg som
anvands ar skalbara for att passa stora organisationer och moln, och kan rapportera
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fran varje enhet for sig. Alla sakerhetsuppdateringar och programkorrigeringar maste
genomga SDL-processen och rigordsa tester innan de kan driftsattas i molnmiljon.

Alla servrar i Microsofts moln har antivirusprogram som skydd mot skadlig
programvara. Det antivirusprogram som Microsofts molntjanster anvander ar en helt
centralt administrerad |0sning som i realtid skannar inkommande filer, kollar
automatiskt efter uppdaterade signaturfiler och programuppdateringar och
rapporterar all upptackt skadlig kod till Microsofts Operations Center (MOC).

Microsofts produktteam anvander verktyg for att halla reda pa de manga
certifieringarna och intyg som varje produktteam har uppnatt. Ett av dem ar
efterlevnad av de svenska sjukvardsreglerna. Verktygen hjalper produktteamen att
uppratthalla och verkstalla sakerheten i hela molnmiljén.

SVENSKA REGLER FOR PATIENTSAKERHET OCH
INTEGRITET

Sakerheten ar ofta det sista man ténker pa nar man utvecklar applikationer och
systemteknik. Pa Microsoft har vi byggt in manga kontroller i var molninfrastruktur
och i vara plattformar for att se till att sdkerheten aldrig gléms bort. Forsta steget
vid inbyggnad av skyddsatgarder ar att klassificera informationen. Microsoft
klassificerar information efter hur mycket den kan paverka verksamheten, sa att
kanslig information kan vara val skyddad, hanterad och 6vervakas med lampliga
kontroller. Har beskrivs Microsofts strategi som svenska vardorganisationer kan
utnyttja for att klassificera sin information.

Smartguide for sikring av affarsinformation

Kryptering

Microsoft erbjuder ett brett utbud av kryptografiska I6sningar inom molnet och har
varit ledande med att erbjuda kryptografiska bibliotek till sina kunder i flera ar. |
dagslaget har Microsoft 49 olika FIPS 140-2-validerade certifikat for sitt
krypteringsarbete som inte bara skyddar kanslig information at Microsoft sjalv, utan
ocksa at alla applikationsutvecklare som anvander Microsofts plattformar, teknik och
molntjanster.
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Resurser

Hur anvander jag smarta krypteringstekniker fér molnapplikationer?

FIPS-validerade kryptografibibliotek

Scenario A Scenario B

Application Code

ADO, NET,

Web Browser,

ODBC, or PHP WCF Data

Services Client,
Silverlight, etc.

Client Premises

TDS+5SL Internet HTTPorHTTPS

-

TDS+SSL = Windows Azure

Application Code

ADO, NET,

ODBC, or PHP

Microsoft
SQL Server

Windows Azure SDK utdkar kdrnan i .NET-biblioteket for att gora det mojligt for
utvecklare att integrera och utnyttja de tjanster som tillhandahalls av Windows
Azure. Det innebar att utvecklare far tillgang till alla .NET-kryptografitjanster i
Windows Azure. Dessa ar viktiga for att 6ka sakerheten i alla system for att skydda
lagrad data. Genom att utnyttja SDK kan utvecklare vid svenska vardinrattningar eller
deras tjansteleverantorer verkstalla riktlinjer och rutiner som kravs for efterlevnad av
de svenska sjukvardsreglerna och se till att mekanismer infors for att kryptera
kansliga data i lagring.
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Ett av de verktyg som Microsoft utvecklar for att hjalpa till att sdkra elektroniska
patientjournaler med kryptering eller avidentifiering ar Azure Trust Services.

Programmet, som av Microsoft fatt kodnamnet "Trust Services", ar ett ramverk for
kryptering pa applikationsniva som kan anvandas for att skydda kansliga data som
lagras pa Windows Azure-plattformen. Data som krypterats med Trust Services kan
endast dekrypteras av auktoriserade kunder. Det ger utgivaren av datan fria hander
att distribuera den fritt efter att ha krypterat den med Trust Services. Kdpare eller
abonnenter av kanslig data som krypterats med Trust Services kan kdnna sig
tryggare med att informationen ar intakt och att risken for att ndgon obehdrig
tillgatt informationen ar minimerad.

Grundscenariot bestar av tva steg:

= Dataproducenter krypterar den kénsliga datan med Trust Services och lagrar
den i Windows Azure eller SQL Azure.

» Auktoriserade datakunder kan dekryptera datan efter att de last in den fran
lagringen.

Endast "utgivare" och "abonnenter" till natverksknutpunkten kan kryptera eller
dekryptera data baserat pa regler som faststallts av programadministratéren. Trust
Services-modulen sjalv ar inte "anfortrodd" med krypteringsnycklarna. Microsoft har
darmed inte tillgang till de nycklar som kravs for att dekryptera de krypterade
datakolumnerna, och programutvecklaren kan se till att kénsliga uppgifter sdésom
personnumret i en patientjournal aldrig kommer att finnas i Microsoft-system i
okrypterad form och att Microsoft (vara system, anstéllda, leverantorer etc.) sa gott
som aldrig kommer att ha mojlighet att dekryptera uppgifterna.

Skydd av data under 6verféring

Utvecklare kan dra nytta av alla funktioner fér data under 6verféring som finns i
Microsofts molnerbjudanden. Pa den hogsta nivan kan anslutningar éver Internet
anvanda SSL-kryptering som stoder ett brett utbud av chiffer och kan garantera
integritet 6ver internetuppkopplingen.

Dessutom stoder SQL Azure datastrom i tabellform (TDS) dver SSL. Det innebér att
utvecklare for det mesta kan ansluta till och interagera med databasen pa samma satt
som i Microsoft SQL Server. Det ar definitivt vart att dvervdga ADO.NET-kryptering
och betrodda servercertifikat, speciellt nar man éppnar en SQL Azure-databas genom
molnet. Anslutningsegenskaperna Kryptera = True och TrustServerCertificate = False
kan i ratt kombination bidra till att datadverféringen blir sdker och férhindra “man-in-
the-middle-attacker”. Detta ar ocksa ett krav for att ansluta till SQL Azure - det &r
omodjligt att ansluta till SQL Azure utan krypterad anslutning.

Genom att utnyttja den har sortens krypteringsfunktioner for data under éverféring
kan svenska vardorganisationer implementera riktlinjer och rutiner som krévs for
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efterlevnad av svenska sjukvardsregler och se till att mekanismer infors for att
kryptera kansliga data i rorelse.

Identifiering och autentisering

Utvecklare kan anvanda identifiering och autentisering pa applikationsniva via Windows
Identity Foundation. Det gor att .NET-utvecklare kan ge yttre form at identitetslogik
fran sin applikation, forbattra utvecklarnas produktivitet, forbattra tillampningens
sakerhet och mojliggora interoperabilitet. Dessutom erbjuder Microsoft:

« Active Directory Federation Services 2.0: en sakerhetsnyckeltjanst for teknik
som ger ut nycklar och hanterar anvandaratkomst och mojliggér federering
och atkomsthantering for férenklad inloggning.

» Windows Azure Access Control Services: ett enkelt satt att ge identitet och
atkomstkontroll for webbapplikationer och tjanster, och samtidigt integrera
med standardbaserade identitetsleverantorer, inklusive kataloger sdsom
Active Directory®, och webbidentiteter sdésom Windows Live ID, Google,
Yahoo! och Facebook.

Denna teknik gor att svenska sjukvardsorganisationer och deras tjansteleverantdrer
kan uppfylla det svenska regelverket for halsoinformation.

Resurser

Windows Identity Foundation forenklar anvandartillgang for
utvecklare

Inloggning och bevakning

Windows Azure Diagnostics gor det mojligt att samla in omfattande diagnostiska
uppgifter for att stddja felsokning av en tjanst under anvandning. Den har stod for en
rad olika diagnostiska funktioner, inklusive Windows Azure-loggar, Windows Event-
loggar, lIS-loggar, Failed Request Tracing (allmént kant som "FREB")-loggar,
minnesdumpar vid eventuell applikationskrasch och prestandaraknare, samt
Windows Azure Diagnostic Monitor-loggar som ger data om funktionen. Windows
Azure loggar direkt utan narmare installningar - det ar en del av Windows Azure SDK.
Det finns vissa fordelar med att anvanda loggningsramverk som Logger.NET,
Enterprise Library, log4net eller Ukadc.Diagnostics. De kan lagga till mer struktur till
loggningsmeddelandena och dven bidra med en del av den flexibilitet som namndes
tidigare.

| SQL Azure hanteras transaktionsloggningen automatiskt av SQL Azures infrastruktur.
SQL Server Analysis and Reporting Services ar tillgangligt och stdds av SQL Server
2008 R2, liknande det stéd som finns i SQL Azure. Dessutom ar SQL Azure Reporting
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en molnbaserad rapporteringstjanst som bygger pa SQL Azure Database, SQL Server,
och SQL Server Reporting Services-tekniken. Det gar att publicera, visa och hantera
rapporter med data fran SQL Azure-kallor.

Dessa skyddsatgarder visar hur regelverket uppfylls vilket gor det mojligt for en
svensk vardorganisation att kolla systemaktivitet, loggbevaka och sakerstalla
revision.

Resurser

Ta kontroll 6ver loggning och sparning med Windows Azure;

http://channel9.msdn.com/search?term=monitoring+applications+in+win
dows+azure&type=All
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Motstandskraft

Affarskontinuitet

Affarskontinuitetsrisker, sdsom
hantering av sdkerhetskopiering och
aterskapande utrustning, kan
overforas genom att utnyttja
Microsofts molnplattformar.
Microsoft kan ge mer robusta och
billigare affarskontinuitetsldsningar
an foretag kan dstadkomma pa egen
hand.

Nar du anvéander Microsofts
molntjanst innebar det att Microsoft
tar Over ansvaret for
katastrofsakringen. Microsoft tar
allvarligt pa katastrofsakringsfragan
eftersom ett stromavbrott paverkar
resultat.

Geografisk lattillganglighet

Kontinuitet

FLERA GEO-BASERADE DATACENTER
ANVANDARE KAN VALIA MELLAN
EN PLATS ELLER UTSPRIDDA
DATACENTER

LAGRAD DATA REPLIKERAS
ATSKILLIGA GANGER

STRUKTUREN AR UTFORMAD FOR
ATT SAKERHETSKOPIERAS OCH
ATERSTALLAS FRAN
KONTROLLPUNKTER

Applikationer kan dra nytta av datacenterspridning utan stora investeringar eller
utvecklingskostnader. Microsofts molntjanster kan tillhandahalla ytterligare kapacitet pa
begéaran. Med hjalp av molnet klarar du oférutsedda toppar i anvandningen da systemen
aterupptar arbetet efter avbrott. Det sanker ocksa kostnaden for infrastruktur kring
katastrofsakring. Abonnenter kan ersatta delar av sin egen dedikerade infrastruktur for
katastrofsakring med Microsofts molninfrastruktur.

Finansiellt garanterat servicenivaavtal for onlinetjanster

Vara onlinetjanster ar utformade for att leverera palitlighet, tillganglighet och prestanda
med 99,9 % upptid och finansiellt garanterade servicenivaavtal (SLA).
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FORTJANAR DIN TILLIT - FORSTAR
PROBLEMOMRADET

Microsoft har 6ver 90 000 anstéllda som vi forsakrar, och vi har darfér en unik
position i vilken vi sjalva maste ta itu med utmaningar kring efterlevnad av
regelverket sasom svenska bestammelser kring integritet och halsoinformation,
samtidigt som vi ocksa moter dessa fragor via vara produkter och tjanster. Svenska
vardorganisationer kan dra nytta av Microsofts erfarenhet av att uppfylla regelverket
da dessa starker vara produktteam. Pa Microsoft tror vi pa att halla oss till samma
standard som vara kunder gor, vilket innebar att vi ar mycket val positionerade for
att forsta utmaningarna som svenska vardorganisationer moter.
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SLUTSATS

Som ansvarsfull radgivare till vara kunder och partner inom vardsektorn forstar
Microsoft vikten av att skydda elektronisk patienthalsoinformation. Vi delar dina
forpliktelser gentemot patienterna och vi garanterar att de strategier och processer
for efterlevnad vi har som din affarspartner ar i linje med dina egna metoder och
din roll som svensk vardorganisation.

Med det sagt sa vill vi stodja vardsektorn genom att férandra synen pa
informationsteknikens roll. Med vart breda utbud av flexibla datormolnserbjudanden
och plattformar som gar fran laaS, PaaS till SaaS och deras inbyggda
sakerhetsfunktioner, gor vi det maojligt for vara partner att uppna
kostnadsbesparingar, affarsflexibilitet och skalbarhet och sjalvklart stod for att
uppfylla svenska bestammelser om integritet och halsoinformation.

Microsoft hjalper dig att klara de fysiska, tekniska, administrativa och organisatoriska
skyddsatgarder som krdvs av svenska vardorganisationer med hjalp av:

v" Molninfrastrukturer, -plattformar och -programvaror med inbyggda sikerhets-
och integritetskontroller

En programvaruutvecklingsprocess som bygger in sdakerheten fran férsta borjan
Automatiserade sdkerhetsfunktioner i driften av vara datacenter

Kontinuerligt uppdaterad sakerhetsteknik i framkant, integrerad i vara produkter
Inbyggd affarsberedskap som stéds av en pengarna-tillbaka-garanti

Ett processdrivet ramverk for online-sdkerhet for att klara svenska krav vad
géller integritet och halsoinformation, och klara certifieringar som 1SO 27001,
SAS 70 Type Il, SSAE16 och EU Safe Harbor.

AN NI N NN

Vi ar Microsoft in Health.
www.microsoft.com/health
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Om detta dokument

Informationen i det har dokumentet representerar Microsoft Corporations hallning i
de har frdgorna som den var vid publiceringstillfallet. Eftersom Microsoft maste
reagera pa forandrade marknadsforhallanden ska det har dokumentet inte tolkas som
nagot atagande fran Microsoft. Microsoft kan inte heller garantera att informationen
stammer efter publiceringsdatumet.

Detta White Paper publiceras endast i informationssyfte. MICROSOFT GER INGA
GARANTIER, UTTRYCKLIGA, UNDERFORSTADDA ELLER LAGSTADGADE, VAD GALLER
INFORMATIONEN | DET HAR DOKUMENTET.

Det ar var och ens ansvar att folja tillamplig upphovsrattslagstiftning. Utdver de
rattigheter som ges av upphovsratten far inga delar av dokumentet aterskapas,
lagras eller inforas i soksystem eller 6verféras pa nagot satt (elektroniskt, mekaniskt,
som kopia, som inspelning eller pa annat satt) eller i nagot syfte utan skriftligt
tillstand fran Microsoft Corporation.

Microsoft kan ha patent, patentansdkningar, varumarken, upphovsratter eller andra
immateriella rattigheter som tacker innehallet i detta dokument. Utover vad som
uttryckligen anges i skriftligt licensavtal fran Microsoft ger innehav av detta
dokument ingen licens till dessa patent, varumarken, upphovsratter eller annan
immateriell egendom.

© 2013 Microsoft Corporation. Med ensamratt.

Microsoft, SQL Azure, Global Foundation Services, Office 365 och Dynamics CRM &r
antingen registrerade varumarken eller varumarken som tillhér Microsoft Corporation
i USA och/eller andra lander.

Namnen pa foretag och produkter som omnamns i detta dokument kan vara
varumarken tillhdrande respektive agare.
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