PRO

DNR JU2016/04398/L6 PRO DNR 16-108
2016-11-02

Justitiedepartementet
Grundlagsenheten
103 33 STOCKHOLM

Yttrande oOver delbetidnkande Hur star det till med den
personliga integriteten? En kartlaggning av
Integritetskommittén(SOU 2016:41)

Pensiondrernas Riksorganisation (PRO) har getts maojlighet att avge yttrande over rubricerat
betdnkande. PRO begransar i huvudsak sitt yttrande till de aspekter som é&r relevanta for
organisationen.

Utredningen foreslar att forfattningsforslaget ska trada i kraft den 1 januari 2017.

Allmint

Integritetskommittén har haft i uppdrag att utifran ett individperspektiv kartlagga och
analysera risker fOr intrang i den personliga integriteten som kan uppkomma i samband
med anvandning av informationsteknik i sa val privat som offentlig verksamhet. I
foreliggande delbetankande presenteras en oversiktlig beskrivning av de faktiska och
potentiella integritetsrisker som var och en av oss utsétts for.

PRO ser manga fordelar med modern informationsteknik —inte minst inom omradet
valfardsteknik samtidigt som vi delar kommitténs oro med de risker som tekniken genererar.
Det &r i dag mdjligt att behandla och sammanstélla de stora méngder uppgifter som finns
lagrade elektroniskt om var och en av oss pa ett satt som kan vara kansliga och nargangna.
For manga aldre kan tekniken i dag upplevas som skrammande. Samtidigt ar det enligt PRO
viktigt att inte bidratill att &ldre personer blir &annu mer tveksamma till tekniken om de antar
att allauppgifter behandlas pa ett sddant sétt att deras ekonomi och privatliv exponeras.

PRO konstaterar att féreliggande betankande & mycket omfattande men férmedlar en
gedigen bild av derisker och mgjligheter som ar forknippade med elektronisk registrering.
PRO valkomnar att Datainspektionen far i uppdrag att folja, analysera och beskriva
utvecklingen enligt andringsforslaget till § 1. PRO valkomnar aven att myndigheten arligen
skalamna en redovisning om utvecklingen till riksdagen och regeringen. PRO anser ocksa
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att det &r viktigt att Datainspektionen far i uppdrag att skyndsamt meddela regeringen nya
storre risker och handelser inom omradet tillsammans med forslag pa atgarder.

PRO delar kommitténs beskrivning av faktiska och potentiellaintegritetsrisker och
instammer i beskrivningen av riskerna utifran detre nivaerna- vissrisk, pataglig risk samt
allvarlig risk for den personligaintegriteten.

PRO delar kommitténs uppfattning att det foreligger risker for den personliga integriteten i
samband med myndigheters hantering av personuppgifter vilket inte minst géaller
sakerhetstankandet. PRO konstaterar att risker aven forkommer i privata verksamheter
vilket vi saknar en ingdende beskrivning av. PRO noterar att det finns omkring 10 000
privatavard och omsorgsforetag i Sverige. Medarbetarnas kunskaper och installning samt
etiktankandet ar helt avgoérande for hur riskerna kan forebyggas samt hur
informationsteknikens oandliga mojligheter kan anvandas, enligt PRO. Invanarnas
kunskaper samt verksamheternas vilja att 6ppet redovisa hur informationen anvands ar
enligt PRO viktiga for att begransariskerna. Media av olika slag har enligt PRO ett viktigt
uppdrag som kan minska risker och 6ka vaksamheten, nar handelser som uppfattas som risk
for den personligaintegriteten uppmarksammas.

PRO konstaterar att det forkommer sarskilt storarisker i informationsutbytet,
informationssammanstéliningar, vidareanvandning av informationen samt registreringar
som involverar manga och detaljerade biometriska uppgifter. PRO forutsatter att polisen och
forsvaret foljer lagstiftningen mot bakgrund av att vi inte kan bedémariskernai dessa
verksamheter.

PRO delar kommitténs uppfattning att foreteelser som ar férknippade med allvarliga risker
och bl.a. behandling av en mangd av uppgifter om enskilda som sammanstélls fran olika
kallor. PRO vill i detta sammanhang sarskilt peka pa den storainformationsmangden inom
halso- och sjukvarden och socialtjansten. Medarbetarnainom dessa omraden har dock
mycket |ang erfarenhet av att behandla sekretesskyddade uppgifter. PRO vill dven peka pa
de patagliga risker som forkommer inom viss forskning, inte minst om det ingar utnyttjande
och sammanstéallningar av "Big data’. Aven forsakringsbolagens, bankernas och
kreditupplysningsforetagens verksamheter innehaller patagliga risker med avseende pa
sammanstallningar och integritetsintrang.

PRO konstaterar att det idag anvénds omkring 100 nationella kvalitetsregister med syfte att
utveckla och sékra kvaliteten i halso- och sjukvarden. Det ar enligt PRO av storsta vikt att
foljaregelverket men det har visat sig att de ansvarigas benégenhet att félja dessa regler
minskar pa grund av férekomsten av ekonomisk ersattning for varje patient som registrerasi
ett kvalitetsregister. Detta kan enligt PRO drabba sarskilt sarbara personer som varaktigt
saknar beslutsférmaga som blir registreradei registren trots att dettainte ar tillatet.

PRO delar kommitténs uppfattning att anvandning av valfardsteknik inom socialtjansten
maste utga ifran respekt for individens onskemal och behov vilket forutsatter samtycke fran
den enskilde. PRO vill sarskilt framhallariskernafor den personligaintegriteten for personer
med avsaknad av beslutsformaga.

Kommitténsinnovativa sétt att beskriva familjen Svenssons elektroniska spar under ett dygn
ger en enligt PRO en mycket konkret bild av hur omfattande den elektroniska registreringen
ar. Enligt PRO kranks den personligaintegriteten pa mangd olika satt, uppfattas aven delvis
olika beroende pa hur var och en av oss uppfattar kansligheten i uppgifterna. PRO vill dock
understryka att den storsta risken finnsi sammanstallningar av registreringar fran olika
kallor.
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