Stockholm, 16 November 2016

Till Justitiedepartementet

Sig Security har fatt tillfalle att avge remissvar éver Integritetskommitténs delbetdnkande Hur
star det till med den personliga integriteten? — En Kkartlaggning av Integritetskommittén (SOU
2016:41) och far harmed inkomma med foljande.

Sammanfattande synpunkter

Sig Security delar i allt vasentligt Integritetskommitténs bedémning och slutsatser. Det ar bara
att instamma i att hoten mot den personliga integriteten okar och att de kommer bade fran
myndigheter och enskilda rattssubjekt. Teknikutvecklingen och internationaliseringen &r
faktorer som pa olika satt bidrar till att 6ka hotbilden.

Sig Security vill sarskilt uppmarksamma om den stora betydelsen atgarder for
informationssékerhet, 1T-sdkerhet och sdkerhet har for den personliga integriteten.
Sékerhetsfrdgorna och integritetsfrigorna gar hand i hand. Darfor ar olika slags
sakerhetsatgarder, tekniska, administrativa och organisatoriska sarskilt viktiga for att kunna
bibehalla och starka skyddet for den personliga integriteten. | detta ingar att dstadkomma ett
bra skydd mot intrang, obehorig atkomst eller spridning av information eller att informationen
anvands for obehdriga andamal. Dari ingar aven att kunna upptécka, utreda och beivra sadana
obehoriga atgarder. Sig Security vill darfor framhalla informationssakerheten som ett viktigt
verktyg for att starka den personliga integriteten.

P& grund av hur informationstekniken &ar utformad och uppbyggd, hur tjansterna pa det
informationstekniska omradet organiseras och tillhandahalles i kombination med att detta
standigt forandras och utvecklas, blir det omdjligt for den enskilde att kunna ha koll pa vem
som har tillgang till information om denne, hur tillgangen sker och varifran informationen
atkommes. Darfor anser Sig Security att det ar sarskilt viktigt att lagstiftning och
rattstillampning anger distinkta granser for hur informationen far hanteras. Den enskilde
maste kunna forutse hur hans eller hennes personuppgifter kan komma att behandlas, vem
som kan komma att behandla uppgifterna och for vilka andamal uppgifterna ska fa behandlas.

Den personliga integriteten stélls ibland mot andra viktiga intressen sdsom samhallets intresse
att kunna behandla uppgifter for att skydda allmanheten och nationell sékerhet. Svarigheten i
att hitta en konkret, tydlig och allméngiltig definition av begreppet personlig integritet vallar
sarskilda problem nar den ska vagas mot sadana andra intressen som ocksa ar angelagna. Sig
Security finner det angelaget att denna problematik uppmarksammas, sa att det kan undvikas
att integritetsfragan undervarderas nar den jamfors med andra mer konkretiserade och métbara
skyddsintressen.



Sig Security anser det sarskilt angeldget att forsoka bedoma vilka ténkbara effekter eller
konsekvenser intrang i den personliga integriteten kan leda till. Forutom den skada eller
olagenhet som den enskilde kan asamkas, kan sadana intrang aven leda till att allménheten
tappar fortroendet for informationstekniken och blir tveksam till anvandandet av denna vilket
inte ligger i samhéllets intresse. Att forsoka satta sig in i vilka olika skador och olédgenheter
som kan uppsta blir darfor en fortsatt viktig uppgift. Sig Security vill darfor framhalla
informationssakerheten som ett viktigt redskap for att forhindra intrang i den personliga
integriteten.

Det kan inte helt undvikas att intrang i den personliga integriteten kommer att uppsta. Det
beror pa att ingen teknisk I6sning eller hanteringen déarav ar hundraprocentigt saker. Dartill
kommer det att finnas sadana intrang som maste kunna anses behdriga dven i ett Gppet
demokratiskt samhélle som vart. Sig Security ser det som angelaget att narmare kartlagga
vilka slags olagenheter som skulle kunna drabba de enskilda och hur oldgenheterna kan
undvikas eller pa vilket satt de drabbade kan kompenseras. Felaktiga eller missvisande
uppgifter om de enskilda skulle kunna leda till avsevérda oldgenheter for dem. En sérskild
svarighet i detta sammanhang och som fortjanar att uppmarksammas ar att de enskilda inte
alltid far kannedom om vilka uppgifter som behandlas eller ens att de behandlas. Aven om Sig
Security kan instdimma i det mesta av Integritetskommitténs analyser skulle det ha varit
valkommet med mera konkreta forslag om hur bristerna ska kunna atgardas, t.ex. genom
skarpt lagstiftning. Sig Security anser det aven vara onskvart med en mer ingaende analys av
vilka tankbara konkreta konsekvenser som kan uppsta till foljd av de olika omnamnda
exemplen pd intréng i den personliga integriteten.’

Integritetskommittén uttrycker en oro for de stegvisa forsdmringarna av skyddet for den
personliga integriteten, vilket & en oro som Sig Security instimmer i. Denna oro bor
foranleda vissa mycket relevanta fragestallningar t.ex. kring var gransen gar for hur langt
denna forsamring far fortsatta eller vad vi kan gora for att 6ka den enskildes mojligheter att
kunna kontrollera hur dennes uppgifter behandlas.?

Darut6ver far Sig Security anfora foljande.
Forfattningsforslagen

Sig Security noterar att Integritetskommittén har ett enda forslag till forfattningséndring,
namligen till forordning om d&ndring av forordningen (2007:975) med instruktion for
Datainspektionen.® Forslaget innebar att Datainspektionen Arligen ska rapportera till
regeringen om situationen for integritetsskyddet. SIG Security stéller sig bakom férslaget
eftersom detta satter Okat fokus pa integritetsfrigorna men samtidigt &aven pa
informationssékerheten. Det bor samtidigt uppmarksammas om att Datainspektionen kommer
att fa ett utokat ansvar till foljd av att Europeiska unionens Allméanna dataskyddsforordning
ska borja tillampas den 25 maj 2018. SIG Security kanner oro for att Datainspektionen i
nuldget inte har tillrackligt med resurser for att uppfylla det 6kade ansvar och de ytterligare
arbetsuppgifter som detta for med sig. Sig Security anser dessa forhallanden foranleda att
Okade resurser stélls till Datainspektionens forfogande.

1 3fr SOU 2016:41 s. 27 ff.
2 Jfr SOU 2016:41 s. 33
¥S0U 2016:41s. 35



Vad ar personlig integritet?

Sig Security delar Integritetskommitténs uppfattning att vad som ska anses utgéra personlig
integritet inte &r definierat och kan uppfattas olika utifran olika forutsattningar och i olika
sammanhang. Den personliga integriteten kan knappast uttryckas som en parameter av visst
varde nar den ska végas mot annan parameter som t.ex. samhallsnyttan eller foretagsnyttan
som i hogre grad later sig uppmatas i form av sparade kostnader, uppnadda resultat eller
ekonomisk vinst.

Motsvarande resonemang gor sig enligt Sig Securitys uppfattning géllande &ven om den
personliga integriteten uttrycks som en ”normal fredad privat sfar”. Aven med detta synsétt
blir det svart att uppskatta uttryckets varde.*

Beddmning av riskerna for den personliga integriteten

Vad som ska anses utgdra oonskade konsekvenser for den personliga integriteten bor enligt
Sig Security aven betraktas utifran vems perspektiv det bedéms om konsekvenserna &r
oonskade. Vad som ar odnskat for den vars personuppgifter behandlas ar kanske énskvart for
den som behandlar uppgifterna.

Sig Security anser det vara viktigt att samhallet och de enskildas syn pa vad som ar oonskade
konsekvenser s& langt som méjligt — helst helt — sammanfaller.® Det maste ocksa beaktas att
ett mindre intrang i nagons personliga integritet kan leda till en betydande skada, samtidigt
som ett mer omfattande intrang kan leda till en mindre skada. Sig Security vill darmed
framhalla att dven de tankbara konsekvenserna av ett intrdng i den personliga integriteten
maste vdgas in och att beddmningen inte bara kan utga ifran uppgiftens art eller varfor
uppgiften behandlas.

Den samlade effekten for den enskilde

Sig Security instdimmer i beskrivningen av hur situationen for den personliga integriteten har
utvecklats och far i sammanhanget framhalla att det samtidigt ar viktigt att vacka fragan hur
langt det kan vara acceptabelt att denna utveckling fortgar och nar den nar en grans for vad
som &r acceptabelt i ett demokratiskt samhélle. Det &r Onskvart att det finns en tydlig
markering av vilka slags intrdng i den personliga integriteten och vilka konsekvenser av
s&dana intrng som inte &r acceptabla.’

Kunskapen om hur uppgifterna hanteras

Att enskilda &r okunniga om hur och varfor deras uppgifter behandlas eller av vem
uppgifterna behandlas &r i sig illa nog. Nar myndigheter eller foretag kan behandla
uppgifter genom att anlita annan for att skdta informationshanteringen, t.ex. genom att
anvanda molntjanster, utan att ha satt sig in i hur dessa fungerar blir det fraga om en
okunskap som ytterligare dkar riskerna for den personliga integriteten.®

430U 2016:41 s. 39
®SOU 2016:41 s. 40
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Mojligheten for den enskilde att paverka

En situation dar de enskildas okunskap eller bristande mdjlighet att forsta hur eller varfor
deras uppgifter behandlas ar nar de tillatna andamalen for vilka uppgifter far behandlas
definieras pa ett luddigt och Gppet satt. Nar det aven kan bli frdga om att behandla uppgifterna
for olika tillkommande s.k. sekundéra d&ndamal far den enskilde &nnu svarare att kunna forutse
konsekvenserna av uppgiftsbehandlingen. Manga bestammelser innehaller just sadana priméara
eller sekunddara andamal som &r diffusa, tex. som hanvisar till att uppgifter far
vidarebefordras till olika andra myndigheter som darefter far behandla dem for sina respektive
andamal som fran tid till annan definieras i berérd speciallagstiftning.®

Den enskildes egna skyddsatgarder

Den enskildes kunskap om vilka olika skyddsatgarder som star till buds ar aven enligt Sig
Securitys uppfattning begransad. Om endast kriminella kommunicerar pa ett skyddat satt kan
det vara frestande for samhéllet att i stéllet kontrollera allmanheten for att rikta krav och
pafoljder mot dem for vissa mindre allvarliga forseelser eller bara for att kontrollera for
kontrollens egen skull'® Darfor &r det utifrdn Sig Securitys erfarenheter och uppfattning
viktigt att de enskilda informeras och blir alltmer kunniga om vilka olika slags atgarder for
informationsséakerhet som star till buds och hur de kan anvandas. Det blir ocksa allt viktigare
for leverantorer att gora informationssakerhetstjansterna allt enklare och mer lattillgangliga sa
att allt fler kan anvanda dem. Samtidigt vill Sig Security framhalla intresset i att
kontrollapparaten riktas mot de hot och risker som verkligen fortjanar att kontrolleras, annars
kan detta hdmma fortroendet for informationstekniken och teknikutvecklingen.

Otillracklig tillsyn och sanktionerna

Med de resurser som tilldelas tillsynsmyndigheterna finns det enligt Sig Security anledning att
oroa sig for att samhallets engagemang for att skydda den personliga integriteten ar och
forblir ytterst begrénsat.

Som Integritetskommittén konstaterar anvands straff- eller skadestandssystemet sallan i
samband med intrang i den personliga integriteten, vilket tyder pa att vi som enskilda
knappast kan rakna med nagon hjalp fran myndigheterna vid olika slags integritetsintrang.
Nér regelverket som Integritetskommittén namner ar oprecist och otydligt torde detta gora det
svart att utkréava nagot ansvar fran de inblandade aktérerna.'’ De skadestdnd som utbetalats
uppgar oftast inte heller till ndgra sarskilt avskrackande belopp. | normalfallet torde det bli
frdga om ersattningar uppgaende till ca 5 000 — 10 000 kronor.*? Sig Security anser det darfor
aven av dessa skal vara 6nskvart att det tydliggors i tillampliga regelverk gransen for vad som
kan anses vara acceptabla intrang i den personliga integriteten och vilka krav pa
informationssakerheten som ska galla. Samtidigt anser Sig Security att denna problematik
aven bor foranleda att Datainspektionen tilldelas ytterligare resurser for sitt uppdrag, sarskilt
infor de 6kade krav som féljer av Europeiska unionens Allmanna dataskyddsférordning.

®S0U 2016:41s. 53 f
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Globaliseringen

Sig Security vill fasta uppmarksamhet pa att sadana informationstekniska tjanster som innebéar
att informationshanteringen kan ske utomlands inte bara kan fa konsekvenser utifran den
personliga integriteten.

Det kan dven ifragasattas om anvandandet av sadana tjanster inte rentav kan strida mot
tillampliga regler om sekretess eller tystnadsplikt. Nar teknik anvénds som innebdr att
uppgiftshanteringen sker utomlands, t.ex. i samband med anvéndandet av molntjanster eller
vid annan outsourcing, innebdr detta att myndigheterna eller féretagen valjer en teknik som i
praktiken innebdr att informationen gjorts tillganglig eller utlamnats till andra lander
myndigheter enligt de regelverk som galler dar, detta oberoende av om detta ar tillatet enligt
svensk lag.™

Personlig integritet ett viktigt varde for hela samhallet

Sig Security staller sig bakom att den personliga integriteten &r viktigt inte bara for den
enskilde sjalv, utan for samhallet i stort. Det ligger i samhallets intresse att
informationstekniken utvecklas och anvands inom allt fler omraden i samhallslivet, eftersom
detta kan forenkla och effektivisera. Detta forutsatter att allméanheten inte bara kan lita pa att
informationstekniken faktiskt fungerar pa avsett satt, utan aven att den information som
forekommer inte anvands for nagra olampliga eller oférutsebara omraden. 1 annat fall riskeras
att allmanheten kommer att avsta fran att anvanda tekniken, nagot som inte ligger i samhéllets
intresse. Detta Okar i sin tur betydelsen i att inte bara samhéllet utan dven de enskilda
engagerar sig i informationssakerhetsfragorna.

Om inte integritetsfragorna och sakerhetsfragorna ges tillracklig uppmarksamhet aterstar
kanske endast alternativet for de enskilda att minimera anvandandet av informationstekniken
om de inte vill riskera oacceptabla krankningar av den personliga integriteten, t.ex. genom att
bli registrerade, kartlagda eller dvervakade.'*

Teknikutvecklingen och kunskapslaget

Utvecklingen pa det informationstekniska omradet &r sadant att vi inte kan forutse vilka
tjanster, anvandningsomraden eller affarsmodeller som kommer att dyka upp. Detta &r i
sig en risk som enligt Sig Security borde leda till stOrre eftertanke. Integritetsskyddande
teknik ar darfor ett omrade som Sig Security finner sarskilt intressant utifran sitt uppdrag
och andamal. Sadan teknik maste vidareutvecklas samtidigt som den maste bli enklare att
anvanda, dér enskilda informeras klart och tydligt om vilka sdkerhetslésningar som finns
och hur de anvénds.™ Sig Security anser att dessa malsattningar inte kan uppfyllas om inte
tekniker, jurister, samhéllsvetare, ekonomer och andra samverkar och integreras med
varandra for att utarbeta de tekniska Iésningarna pa ett lampligt satt.*®

350U 2016:41 s. 58, se t.ex. 8 kap. 3 § offentlighets- och sekretesslagen (2009:400)
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Drivkrafter bakom utvecklingen

Hur integritets- och sakerhetsfragorna ska bli ett prioriterat intresse for ledningen hos vara
myndigheter och foretag ar ett problem som Sig Securitys olika medlemmar stallts infor i sitt
dagliga arbete. Myndigheter och foretag vill naturligtvis effektivisera sitt arbete, spara
kostnaderna, oka intakterna eller pa annat satt framgangsrikt utfora sitt uppdrag. Mot en sadan
bakgrund &r det inte forvanande att dessa intressen hamnar i blickpunkten hellre &n
integritetsintresset for den som uppgifterna galler. Det delas inte ut nagra prispengar, bonusar
eller andra pluspoéng till den som hos myndigheten eller foretaget begransat anvandningen av
uppgifter for att skydda ndgons personliga integritet.'’

Kommitténs bedémning av respektive omrade
Forskning och statistik

Nar det som Integritetskommittén konstaterat inte finns inte manga andra lander som kan
jamfora sig med Sverige nér det géller mojligheten for det allmdnna att undersoka sina
invanares liv, borde detta enligt Sig Security mana till eftertanke. Denna bor leda till fragan
om all denna ansamling av personuppgifter verkligen &ar nddvandig, om alla dessa
kontrollmajligheter verkligen leder till ndgon nytta, samt for vem uppgifterna i sa fall ar till
nytta — staten eller den enskilde.'®

Uppgifter i molnet

Nar Integritetskommittén patalar olika rattsliga overvaganden som blir aktuella i samband
med hur myndigheter valjer att hantera sina uppgifter finns det enligt Sig Security sérskild
anledning till eftertanke. Det inte finns klart rattsligt stod for att tillgangliggora eller 1amna ut
information till externa aktorer som ska skota infohanteringen at myndigheter eller andra nar
informationen omfattas av sekretess eller tystnadsplikt. P& vilken grund &r tillgangliggorandet
eller utlamnandet "behdrigt” enligt offentlighets- och sekretesslagen (2009:400) eller andra
berérda registerlagar om det inte finns uttryckligt stod for detta, t.ex. genom en
sekretessbrytande regel eller att situationen raknats upp i lagtexten eller forarbetena som
exempel pa nar detta ar "behdrigt"? En extensiv tolkning av bestammelser om sekretess eller
tystnadsplikt for att mojliggéra molntjanster eller annan outsourcing kan bana vdg for att
bestammelserna uppfattas som att de galler bara nar det passar. D& urholkas den personliga
integriteten och fortroendet for informationstekniken ytterligare.™

Sociala medier och e-post

Sig Security vill i detta sammanhang sérskilt uppmérksamma om att villkoren for sociala
medier oftast inneb&r att anvéndaren ger leverantéren en fullstandig rétt att fritt anvanda
inlagda uppgifter, oberoende av om anvéndaren har ratt att gora det tex. enligt
personuppgiftslagen (1998:204) eller upphovsréttsliga regler. Okunskap om vad villkoren
innebar och vad lagreglerna medger kan férsatta anvandarna i bekymmersamma situationer.®

7's0uU 2016:41 s. 65
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Forsakringsbolag, banker, kreditupplysnings- och inkassoféretag®

Sig Security instdammer i Integritetskommitténs bedémning att det &r oklart for den enskilde
vad ett samtycke fran denne egentligen innebdar och medfor. | manga fall forstarks
problematiken av att den enskilde knappast har nagot egentligt val om han eller hon vill
komma i atnjutande av den produkt eller tjanst det ar fraga om. Samtycket lamnas darmed
mer eller mindre slentrianméssigt och det kan ifragasattas om det ens kan anses vara fraga om
ett frivilligt samtycke.

Samtidigt far Sig Security framhalla att det aven &ar oklart vilket skydd den enskilde
egentligen har av den tystnadsplikt som foljer av specialbestammelser for forsékringsbolag,
banker och andra finansieringsinstitut, kreditupplysnings- och inkassoftretag. | dessa
bestammelser anges att uppgifter om den enskilde inte “obehdrigen” far rdjas.?? | forarbetena
raknas olika situationer upp nar ett réjande kan anses behdrigt, varav sarskilt kan ndmnas
samtycke eller nar uppgiftsskyldighet foljer av lag.”® Det ar inte helt l4tt att kunna forutse
vilka slags ro6janden som kommer att anses “obehoriga™ eller “behoriga”. Om detta ges en
extensiv tolkning och dven kan omfatta olika situationer dir det ar “praktiskt, lampligt,
andamalsenligt, rimligt” etc. att fa r6ja uppgiften, da blir det tveksamt och oforutsebart for
den enskilde att kunna beddma vilket skydd hans eller hennes uppgifter egentligen har. Detta
gor sig sarskilt gallande om det ska bli fraga om att Iata ndgon extern leverantér ombesorja
informationshanteringen, t.ex. genom en molntjanst. En sadan losning forutsatter ju att
leverantoren far tillgang till uppgifterna och da har de ju utlamnats till denne. Om detta i
stillet kan anses utgbra ett obehorigt réjande gor sig forsékringsbolagen, bankerna,
kreditupplysnings- och inkassoforetagen skyldiga till brott mot tystnadsplikt, ndgot som
knappast ar i linje med intresset av en andamalsenlig teknikutveckling. Sig Security anser
darfor att det ar onskvart med ett fortydligande i lag eller forarbeten dar det framgar att det
aven i sadana situationer kan anses vara fraga om ett behorigt rojande. Samtidigt maste i
sadana fall informationssakerhetsfragorna ges sarskilt stor uppméarksamhet, sa att det kan
sakerstallas att leverantoren inte missbrukar uppgifterna och att lampliga atgéarder — tekniska,
organisatoriska och administrativa — vidtas for att garantera tystnadsplikten och sékerheten i
samband med anvandande av molntjanster eller andra former av outsourcing.

Identitetsstolder och identitetskapning

Sig Security finner liksom Integritetskommittén att identitetsstdlder och identitetskapningar ar
ett véaxande problem. Detta kan stalla till med stora problem, inte bara for de enskilda som
drabbas, utan dven for samhallet, myndigheterna och néringslivet. | forlangningen kan detta
leda till att fortroendet for de informationstekniska tjansterna skadas. Om bankerna och andra
aktorer under dessa forhallanden véljer att stalla hogre krav pa sina kunder att bevisa att de
inte slarvat med sina uppgifter, nar vi till slut ett lage dar kunderna avstar fran att anvanda
tekniken. Da riskerar vi att ga miste om de fordelar som tekniken bidrar med. Innan vi 6kar
kraven pa de enskilda kravs darfor sarskilt noggranna évervaganden. Aven detta fenomen
maste enligt Sig Security foranleda att informationssakerhetsfragorna ges sarskild
uppmarksamhet.?*

?1 SOU 2016:41 s. 91 ff. och 99 f.

%2 Se t.ex. 1 kap. 10 § lagen (2004:297) om bank- och finansieringsrorelse, 14 § kreditupplysningslagen
(1973:1173) och 11 § inkassolagen (1974:182)

%% Se t.ex. prop. 1974:42 s. 102 och 2002/03:39 s. 478 ff.
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Sattet for utlamnande av uppgifter®

Sig Security finner att den faktiska skillnaden mellan vad som kan kallas direktatkomst
respektive utlamnande i elektronisk form blir alltmer otydlig allteftersom tekniken utvecklas.
Det kan ifrdgasattas om distinktionen egentligen ar meningsfull. Direktatkomst kan anses
foreligga vid ett automatiserat utlamnande dar den som begar uppgiften sjalv inhamtar den?,
medan utldmnandet i elektronisk form sker manuellt efter en begédran men med anvandande av
informationstekniska medel. Genom att erbjuda direktatkomst till uppgifter som i forvag
bedémts alltid kunna lamnas ut kan i princip samma resultat uppnas som vid ett utlimnande i
elektronisk form i varje enskilt fall, med den skillnaden att det inte langre behdvs en manuell
handpalaggning fran nagon personal. Sig Security far dven har framhalla
informationssékerheten som ett viktigt redskap for att skapa forutsattningar for ett okat
anvandande av direktatkomst till olika uppgifter och att det dr 6nskvart att lagstiftningen ékar
mojligheterna till sadan direktatkomst.

De brottshekdmpande myndigheternas verksamhet?’
Tillgang till uppgifter i brottsbekampningen

Sig Security kan instdimma i manga av Integritetskommitténs slutsatser, men vill sarskilt
framhalla att en felaktig behandling av personuppgifter i dessa sammanhang kan leda till
forodande konsekvenser for den enskilde, sarskilt nar denne av sekretesskal inte ens kan fa
reda pa vilka uppgifter myndigheten har tillgadng till och behandlar. Om de aktuella
personuppgifterna har fatt ett felaktigt eller missvisande innehall finns det stor risk att detta
inte uppmarksammas och att myndigheterna grundar sina slutsatser och atgarder pa ett
felaktigt underlag. Dartill kommer den enskilde i praktiken knappast heller att kunna rakna
med nagon kompensation vard namnet for de olagenheter han eller hon drabbats av eftersom
myndigheternas agerande séllan kommer att anses tillrackligt bristfalligt for att vara
skadestandsgrundande. Darmed blir informationssékerhetsfragorna av storsta vikt aven i dessa
sammanhang och kanske sarskilt har, eftersom det &r frdga om anvandande av uppgifter i en
myndighetsutvning som kan innefatta olika tvangsatgarder mot de enskilda. DA &r det av
storsta vikt att besluten inte fattas pa ett oriktigt eller ofullstandigt underlag.

Trafikdatalagring®

SIG Security far uppmarksamma om att EU-domstolen forklarat bakomliggande EU:s
datalagringsdirektiv®® ogiltigt.*® Aven om en statlig utredning® kommit fram till att de
svenska nationella datalagringsreglerna om datalagringsskyldighet ska anses giltiga &ven om
direktivet ar ogiltigt, anser Sig Security att det inte ar helt klart att en skyldighet att lagra data
enligt nationella regler ens kan vara maéjlig nar direktivet ogiltigforklarats.

?>SOU 2016:41 s. 99

% Se t.ex. 2 kap. 27-28 §§ lagen (2001:184) om behandling av uppgifter i kronofogdemyndighetens verksamhet
?7'SOU 2016:41 s. 100 ff.

?'SOU 2016:41 s. 102

# EG:s direktiv (2006/24/EG) om lagring av trafikuppgifter

% EU-domstolens dom den 8 april 2014 i de férenade mélen C-293/12 och C-594/12, Digital Rights Ireland
m.fl., angdende giltigheten av datalagringsdirektivet med anledning av begaran av forhandsavgoranden fran
nationella domstolar i Irland respektive Osterrike

%1 SOU 2015:31 — Datalagring och integritet, dér slutsatsen blir att svenska nationella regler om datalagring &r
tillatna d&ven om datalagringsdirektivet ogiltigforklarats



Om lagstiftningsmakten i detta sammanhang faller under EU:s kompetens torde det inte
kunna forekomma nationell lagstiftning pa omradet utan att det sakerstéllts att denna ar
forenlig med EU-ratten, savél formellt som rent innehallsmassigt. Det kan ocksa anses
betankligt utifran proportionalitetsprincipen att en sa stor mangd data lagras som det ar fraga
om och som potentiellt kan anvandas for mycket ingaende kartlaggning av enskilda, nar det ar
sa forhallandevis fa fall dar uppgifterna kommer till nytta. Uppgifternas natur och
sammanhang gor att det kan bli forodande konsekvenser for den enskilde om de lagrade
trafikuppgifterna ar felaktiga eller missvisande. Detta stiller inte bara krav pa att de
brottshekdmpande myndigheternas behandling av uppgifterna sker korrekt och dar
uppgifternas tillforlitlighet séakerstallts. Det staller &ven motsvarande krav pa de
trafikdatalagrande operatorerna att sakerstdlla att de aktuella naten och tjansterna for
elektronisk kommunikation ar tillfredsstallande ur informationssakerhetsaspekt.** Séledes far
Sig Security aven i detta sammanhang framhalla att informationssakerheten ar vasentlig for
att trafikdata som lagrats och ska anvédndas i brottsbekdmpande verksamhet verkligen ska
kunna anses tillforlitlig.

Underrattelseverksamheten®

Sig Security kanner oro for att myndigheter som inte foljer géllande bestammelser for
informationshanteringen sallan drabbas av nagra sanktioner och ifragasatter darfor
regelverkets avhallande verkan. Det kan darfor vara lampligt att gora en dversyn avseende hur
enskilda kan kompenseras och hur myndigheterna effektivare kan avhallas fran felaktigheter i
sin informationshantering.

Vad galler information som anvénds for utbyte i underrattelseverksamhet finns det inte nagra
garantier eller ansvar for hur informationen senare anvands. N&r det galler
forsvarsunderrattelseverksamheten blir forsvarssekretessen och dérmed naturligt féljande
hemlighetsmakeri enligt Sig Security ett sarskilt problem. Sekretessen gor att det blir sarskilt
svart for den enskilde att beddma vilka uppgifter som behandlas och f& dem korrigerade.*

Dessa risker forefaller enligt Sig Securitys uppfattning ha underskattats. Samtidigt ser Sig
Security en risk for att systemet med underrattelse eller tillsyn fran Statens Inspektion for
Forsvarsunderréttelseverksamheten (SIUN) eller S&kerhets- och integritetsskyddsndmnden
(SIN) overskattats och att det kan finns manga situationer dar den enskilde inte far tillracklig
kannedom om hanteringen av dennes personuppgifter eller forstar hur han eller hon ska agera
for att tillvarata sin ratt.*

Overvakning med kamera®

Sig Security far framhalla att kameradvervakning inte bara kan anvandas for att dvervaka
enskilda, utan att det genom sadan Gvervakning dven kan astadkommas att de enskilda kan
skydda sig mot integritetsintrang, t.ex. genom att filma obehériga ingrepp fran myndigheter
eller andra enskilda. Det &ar darfor viktigt att tillstandsprévningen inte kantrar sa att
myndigheter och foretag pa omotiverade grunder lattare far tillstand an enskilda.

%2 Jfr. 6 kap. lagen (2003:389) om elektronisk kommunikation
¥ 50U 2016:41 s. 102 ff. och 105 ff.

% S0U 2016:41 s. 106 ff.

* 50U 2016:41 5. 102 f.

% S0U 2016:41 s. 108 ff.



Hogsta forvaltningsdomstolen (HFD) har nyligen meddelat tva domar som angar anvandandet
av Overvakningskameror. HFD har kommit fram till att enskildas anvandande av dashcams
eller vindrutekameror anses tilldtna utan krav pé tillstdnd fran Lansstyrelsen®’, eftersom de
befinner sig i anvandarens omedelbara narhet och darfor inte &r fjarrstyrda.®® Daremot anség
HFD att drénare med kameror kraver tillstdnd eftersom de mandvreras pa avstand.*

Molntjanster*

Sig Security delar Integritetskommitténs oro for att anvandandet av molntjénster kan leda till
att uppgifter hamnar i lander dar lagstiftningen ger ett otillrackligt skydd och dar de kan
komma att behandlas for andamal som inte ar lagliga i Sverige eller annat EES-land.

Dock har det avgorande fran en amerikansk distriktsdomstol angaende Microsofts skyldighet
att for amerikanska myndigheter forete begard information &ven i de fall informationen
behandlas i annat land (i detta fall Irland) och som Integritetskommittén hanvisar till**
verprovats och undanrojts.*? Rattslaget i USA forefaller darfér numera vara att amerikanska
myndigheter inte kan runda andra ldnders regelverk genom att begara in uppgifterna fran
bolag eller andra réttssubjekt som finns i USA.

Sig Security vill sarskilt framhalla att myndigheternas anlitande av externa leverantdrer for
sin informationshantering inte omfattas av nagot undantag fran sekretessbestammelserna.
Leverantorerna kan inte rakt av anses ingd i myndighetens verksamhet.*® Inte heller omfattas
situationen av nagon sekretessbrytande grund.** Det kan knappast heller géras en s&dan
sekretessprovning eller menbeddmning som utmynnar i slutsatsen att uppgifter som annars
omfattas av sekretess rakt av och generellt kan goras tillgdngliga for eller lamnas ut till
aktorerna. Detta torde galla sarskilt nar sekretessen ar absolut, t.ex. vid pagaende
upphandling, eller omfattas av omvant skaderekvisit, t.ex. inom halso- och sjukvérden.*
Motsvarande problematik galler for olika privata aktorer, t.ex. till foljd av banksekretessen
och tystnadsplikten for inkasso- och kreditupplysningsforetag dar ett rojande inte far ske
"obehorigen”. | dessa sammanhang finns det inte nagot uttryckligt stod vare sig i lagtext eller
forarbeten for att ett tillgangliggorande eller ett utlamnande till en extern leverantor som ska
skota infohanteringen per definition kan anses behorigt.*®

Big Data*’

Sig Security kan bara instimma i Integritetskommitténs oro dver svarigheterna att dverblicka
vilka uppgifter som kan atkommas genom Big Data, hur och for vilka &ndamal uppgifterna

%7 Se 3, 8 och 9 §§ kameradvervakningslagen (2013:460)

% HFD 4110-15

* HFD 78-16

“Sou 2016:41 s. 111 ff.

* Se avgdrandet den 31 juli 2014 av Chief U.S. District Judge Loretta A. Preska vid United States District Court,
Southern District of New York

*2 United States Court of Appeals for the second circuit, Docket No. 14-2985
3 Se 2 kap. 1 § offentlighets- och sekretesslagen (2009:400)

“* Se 10 kap. 2 § offentlighets- och sekretesslagen (2009:400)

% Jfr. JO 2011-3032

*S0U 2016:41 s. 111 f.

“SOU 2016:41 s. 114 f.



kommer att kunna anvandas, vad som kan komma att inga i en kartlaggning déar sadana
uppgifter inhamtats ar sadana risker som sarskilt maste bedémas. | dessa sammanhang blir det
enligt Sig Securitys uppfattning sarskilt svart att motverka att informationen anvands for
obehdriga andamal, blir missvisande eller leder till fel slutsatser.

Biometri*®

Sig Security vill har framhalla riskerna for att biometriska uppgifter feltolkas och leder till
felaktig registrering om en persons egenskaper som sedan kan fa oénskade konsekvenser.
Denna risk maste uppmarksammas tydligare.

Avslutande synpunkter

Sig Security finner Integritetskommitténs bedémningar och slutsatser valgrundade och
alltigenom korrekta. Dock hade Sig Security garna sett att informationssakerhetsfragorna getts
storre uppmarksamhet. Det kan inte nog framhallas hur nara sambandet ar mellan skyddet for
den personliga integriteten och de atgarder — tekniska, organisatoriska eller administrativa —
som vidtas for att astadkomma informationssékerhet. Det finns dven vissa hot mot den
personliga integriteten som Sig Security anser hade behdvt uppmarksammas ytterligare.
Dessutom finns det anledning att dvervaga ytterligare lagstiftningsatgarder an dem som
Integritetskommittén foreslagit.

Sammantaget valkomnar Sig Security Integritetskommitténs bedémningar och slutsatser och
stéller sig bakom dessa.

SIG SECURITY

50U 2016:41s. 115 1.



