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Hur star det till med den personliga integriteten?
(SOU 2016:41)

Bankforeningen valkomnar utredningens kartlaggning som ar en intressant
genomgang av integritetsriskerna inom ett antal sektorer i samhallet. |
remissyttrandet kommer dock Bankforeningen i forsta hand att begrénsa sig till
avsnittet som rér Bank- och kreditmarknad.

Inledningsvis vill Bankforeningen framféra att den instdmmer i utredningens
standpunkt att det inte bor skapas en ny myndighet for integritetsfragor utan anser i
likhet med utredningen att Datainspektionen ska fa en utdkad roll och
arbetsuppgifter.

Bankforeningen och dess medlemmar delar utredningens syn att det, i likhet med
vad som &r fallet inom andra omraden, kan finnas risker med bankernas behandling
av personuppgifter. Till skillnad mot flertalet andra sektorer i samhallet har emellertid
bankerna sedan mer &n hundra ar omfattats av regler om banksekretess enligt vilka
uppgifter om enskildas férhallanden till banken inte far réjas. Detta innebar att det &ar
djupt forankrat hos bankerna och de bankanstéllda att uppgifter om enskilda ska
skyddas. Eftersom fortroendefragor ar av hdgsta vikt for en bank sa finns, utdver
lagkraven, starka incitament och drivkrafter for bankerna att varna sina kunders
integritet. Det nya regelverket for dataskydd (GDPR) kommer ocksa att bidra till ett
Okat skydd for den personliga integriteten nar det géller anvandningen av
personuppgifter.

Det ska ocksa tillaggas att bland annat penningtvattsregelverket uppstaller krav pa
att bankerna ska lamna ut personuppgifter i samband med att bankerna rapporterar
transaktioner till Finanspolisen nar misstanken om t.ex. penningtvatt uppstatt.
Kundens personuppgifter kan ocksa behdva lamnas till Finansinspektionen inom
ramen for myndighetens tillsyn av bankerna. Fler legala krav att 1amna ut
personuppgifter kommer ocksa att stallas pa bankerna i framtiden, vilket okar
informationssakerhetsriskerna.

Bankforeningen ifragasatter beskrivningen av hur personuppgifter idag anvands
inom den svenska banksektorn. Flertalet exempel ar hdmtade fran den amerikanska
marknaden och stammer inte alls 6verens med hur svenska banker hanterar

kunders personuppgifter.
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Bankforeningen vill aven lamna sarskilda kommentarer géallande nagra textavsnitt.

Utredningen skriver (Sid 425)

"Séarskilt med tanke pa att appar ofta anvéands pa offentliga platser finns en 6kad risk
for att nagon obehdrig lyckas komma éat inloggningsuppgifterna. Denne skulle
déarefter, genom att enkelt ladda ner bankens app till sin egen smarta telefon, kunna
logga in i appen och obehdrigen ta del av en stor méngd uppgifter, utan att den
behérige anvédndaren mérker det”.

Det ar inte troligt att en bank skulle hantera kundautentisering pa ett sadant satt.
Aven om en person rékar se en annan persons l&senord genom att befinna sig i
narheten, kan den férstnamnda personen anda inte ladda ner en bankapp och
anvanda det losenordet for att komma at saldo eller genomféra transaktioner pa den
andra personens konto. Beskrivningen ger felaktigt intrycket att det skulle vara ett
troligt scenario vilket det, nar det galler stark autentisering t ex anvdndande av e-
legitimationer, inte ar. Det ar darfér enligt foreningens uppfattning olyckligt att denna
beskrivning finns i betdnkandet.

Utredningen skriver vidare (sid 425)

"I vissa fall féregas brotten av omsorgsfull planering t.ex. pa det séttet att
gérningsmannen bestéller ett kreditkort eller en e-legitimation i nagon annans namn
och dérefter stjal det kreditkort, uppgift om koder eller liknande som skickas till den
férmente bestéllarens hemadress.”

Bankféreningen uppfattar den atergivna texten ovan som att det skulle finnas
sakerhetsbrister i e-legitimationer. Tvartom &r det sa att e-legitimationer, till skillnad
mot fysiska legitimationer, mojliggor att en bra kontroll i realtid av e-legitimationens
giltighet vid inloggning och signering kan genomfdras. Detta ar en klar sdkerhets-
fordel hos e-legitimationer jamfort med fysiska legitimationer. E-legitimationer gor det
digitala samhallet enklare och mer effektivt.

Utmaningarna for banker med att utfarda en e-legitimation (BankID) bestar i att sakra
steget fran en fysisk legitimation till en e-legitimation. Utgangspunkten fér att kunna
fa en e-legitimation ar alltid att det finns en fysisk ID-handling. Svarigheten for
banken &r att avgéra om den fysiska ID-handling som presenteras ar akta eller falsk,
eftersom forfalskningarna ofta ar skickligt gjorda och kontroliméjligheterna av fysiska
ID-handlingar begrénsade.

Ytterligare ett problem &ar att Sverige har en bred flora av ID-handlingar och de
statliga myndigheterna (Transportstyrelsen, Skatteverket och Polisen) utfardar ID-
handlingar baserat pa olika krav. Transportstyrelsen, Skatteverket och Polisen
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utfardar idag 95 % av de svenska ID-handlingar som bankerna godké&nner. For
fysiska ID-handlingar &r det utfardarna som ager processen for anstkan, produktion,
distribution och verifiering av ID-handlingen. Fér utfardarna av e-legitimationer bestar
svarigheten alltsa i att sakra steget fran en fysisk legitimation till en e-legitimation.
For en konsument &r, som namnts, utgangspunkten for att fa en e-legitimation alltid
en fysisk ID-handling. Det &r i utfardande- och distributionsprocessen som
svagheterna finns, eftersom denna baseras pa verifieringen av fysiska ID-handlingar.
Robustheten i e-legitimationssystemets utfardandeprocess ar inte starkare an den
fysiska ID-handlingen och utfardarens och distributérens maojligheter att verifiera ID-
handlingen.

| Sverige finns det tva utfardare av e-legitimationer: Telias e-leg och bankernas
BankID. BankID ar Sveriges i sarklass storsta e-legitimation: dver sju miljoner unika
personer har ett BankID idag (oktober 2016) och potentialen &r atta miljoner. Antalet
transaktioner med BankID uppskattas till 2 miljarder under ar 2016.

For att skapa en tillforlitlig process for identifiering och utfardande av ID-handlingar i
Sverige sa boér en nationell gemensam utfardandeprocess inforas. Att faststalla en
persons identitet och att utfarda en fysisk ID-handling baserat pa den informationen
ar en karnuppgift for staten. Det ar t. ex. tveksamt om ursprungsidentifiering,
ansdkan och utldmning av korkort uppfyller de krav som bor stéllas pa ID-handlingar.

En nationell gemensam utfardandeprocess bor innehalla:

1. krav pa ansékningsprocess genom personlig instéllelse, inklusive tagande
av foto under kontrollerade omstandigheter

2. bakgrundskontroll av den sékande (ursprungsidentifiering)

3. kvalitetssakrad tillverkningsprocess av det fysiska ID-kortet
(kvalitetssakring)

4. krav pa utlamning av ID-handlingen genom personlig instéllelse och,

5. en fungerande kontroll mot utfardaren/tillverkaren (verifiering vid
anvandning)

Den enskilt viktigaste atgarden ar att astadkomma en verifiering av den fysiska ID-
handlingen genom en fungerande databaskontroll mot utfardaren eller mot en
centraliserad funktion. Utfardarna och tillverkarna kan och bor bygga in ytterligare
sékerhetshojande detaljer i kortet, men det betyder litet om det inte pa ett enkelt séatt
gar att verifiera handlingens akthet gentemot utfardaren. Den kontrollen validerar en
delméangd av de uppgifter som finns pa den presenterade handlingen, exempelvis att
ett -kort med angivet nummer tillverkats och inte &r rapporterat férkommet. Utfardare
av svenska ID-handlingar har ingen skyldighet att tillhandahalla en fungerande
databaskontroll av en ID-handlings giltighet. En sadan skyldighet bor inforas.



N\ Svenska

" ) Bankforeningen

~ 2 ]
M

Det ar alltsa inte e-legitimationen i sig som ar problemet utan de begransade
kontroll- och valideringsmajligheter av fysiska ID-kortet. Motsvarande fragestélining
bertrs aven pa sidan 426. Det ar en viktig integritetsfraga att svenska staten tar ett
storre ansvar for att skydda vara personliga identiteter battre. En viktig del i det
arbetet ar att fa till stand en battre ordning for utfardande och kontroll av fysiska ID-
handlingar.
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