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Sveriges advokatsamfund har genom remiss den 4 juli 2016 beretts tillfélle att avge
yttrande 6ver betankandet Hur star det till med den personliga integriteten? — En
kartlaggning av Integritetskommittén (SOU 2016:41).

Sammanfattning

Advokatsamfundet anser att det &r av storsta vikt att intrang i den personliga integriteten
vid anvéndande av informationsteknik motverkas i storsta maéjliga utstrackning.

Advokatsamfundet har i och for sig ingen erinran mot den foreslagna
forfattningsandringen, men anser att den maste analyseras i férhallande till och vara
forenlig med den dataskyddsférordning som kommer att trada i kraft inom kort.*

Advokatsamfundet har i 6vrigt féljande synpunkter avseende den kartlaggning som gjorts
I betdnkandet.

Synpunkter
Skyddet mot otillborligt integritetsintrang har nyligen starkts genom ett andra stycke i

2 kap. 6 § regeringsformen. | motiven till denna bestdimmelse har forklarats att det alltid
maste finnas ett skydd for rétten att stinga om sig, dvs. att utgangspunkten maste vara att

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pé behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allman dataskyddsférordning), som ska trada i kraft den 25 maj 2018.



den enskilde ska vara fri att kunna avskarma sig fran omgivningen. | betankandet framgar
dock att kommitténs kartlaggning i forsta hand tar sikte pa insamling, anvandning och
spridning av information (s. 148). Enligt Advokatsamfundet &r betdnkandets redovisning
av risker for intrang i den personliga integriteten i samband med anvandning av
informationsteknik inte heltdckande och det bor dven understrykas att dessa risker snabbt
och kontinuerligt forandras.

Advokatsamfundet anser &ven att den kartldggning som redovisas i betdnkandet har
betydande brister i sd matto att det inte redovisas pa vilket sétt den sa viktiga nya
dataskyddsforordningen (2016/679/EU) och det nya direktivet rorande behandling av
personuppgifter i samband med brottsbekdmpning? paverkar riskerna for intrang i den
personliga integriteten. En sadan analys och bedomning ar oundgangligen nédvandig
inom ramen for den fortsatta lagstiftningsprocessen.

Advokatsamfundet anser &ven att betdnkandet i storre utstrackning borde ha belyst det
skydd som virtuella platser och tillhérande granser mellan olika organisationer bér ge mot
otillborligt integritetsintrang vid insamling, anvandning och spridning av personuppgifter.
Denna problematik kan illustreras med tva exempel.

| betdnkandet (s. 306 f.) beskrivs hur myndigheter forser anvandare av e-tjanster med ett
virtuellt eget utrymme pa natet. Detta har Integritetskommittén beskrivit endast som en
risk, inte som en mojlighet att skydda den personliga integriteten. Avsikten med eget
utrymme dr dock att ingen annan &n innehavaren ska fa ta del av de uppgifter som denne
behandlar i utrymmet forran de skickats darifran. Pa detta sétt tillgodoses medborgares
behov av att fa avskarma sig fran omgivningen inom en fredad, privat zon, pa samma sétt
som vid anvandning av papper och penna eller en dator off-line i bostaden. Ska detta
skydd brytas igenom far det ske med stod av lag, genom t.ex. straffprocessuella
tvangsmedel. | det remitterade betankandet beskrivs dock endast risker som ett eget
utrymme, felaktigt hanterat, kan fora med sig och de intressemotséttningar som har
uppstatt mellan berorda aktorer. Advokatsamfundet efterlyser darfor att en fordjupad
analys sker av skyddet for den personliga integriteten i detta hanseende under den fortsatta
beredningen.

Behovet av tydliga granser inom dagens néatverkssamhélle har berdrts dven i praxis, t.ex.
Hogsta forvaltningsdomstolens (HFD) avgdrande 2015 ref. 61. HFD fann i detta
avgorande att sadan teknisk tillgang till upptagningar som avses i 2 kap. 3 § andra stycket
tryckfrihetsforordningen inte foreligger nar en myndighet begér att fa ut uppgifter fran
annan, men inte pa egen hand kan séka information hos den andra aktéren, eftersom ett
utlamnande forutsétter att den utlamnande aktoren reagerar pa en begaran. Genom
domstolens dom aterstélls dven de tydliga granser mellan myndigheter, respektive mellan
myndigheter och enskilda, som ses som en sjalvklarhet i traditionell fysisk miljo.

2 Direktiv (EU) 2016/680 fran den 27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda, avsldja eller lagfora brott eller
verkstélla straffrattsliga paféljder, och det fria flodet av sddana uppgifter och om upphavande av radets
rambeslut 2008/977/RIF.



| betankandet tycks domstolens avgorande ha uppfattats enbart som ett exempel pa den
successivt 6kade spridningen av uppgifter. Enligt Advokatsamfundet ar det i detta
sammanhang dock dven viktigt att peka pa risken for ett forsamrat integritetsskydd enligt
offentlighets- och sekretesslagen till f6ljd av den 6kade tillgdngligheten via natet.

Integritetskommittén har visserligen gjort en fortjanstfull genomlysning av dkade risker
for intrang i den personliga integriteten. Det finns emellertid en brist i helhetssyn och
systemtankande nar kommitténs beskrivningar betraktas utifran den syn pa skyddet for
enskilda som Advokatsamfundet har anlagt i tidigare remissvar rérande bl.a. straffproces-
suella tvangsmedel och andra liknande fragor dar skyddet for en fredad, privat zon gor sig
sérskilt gallande.

Det &r en réttsstatlig grundforutsattning att ingrepp i den personliga integriteten enbart far
goras for att tillgodose vissa andamal som inte far stracka sig langre an till vad som ar
nodvandigt i ett demokratiskt samhalle med hansyn till det &ndamal som foranlett
inskrankningen. Avvagningen mellan intresset av en effektiv myndighetsutévning,
inklusive brottsbekampning, och uppréatthallandet av manskliga rattigheter, sasom den
enskildes ratt till integritet, kan utfalla olika vid olika tidpunkter. Som minimikrav vid
straffrattslig lagstiftning och vid inférande av straffprocessuella tvangsatgarder, maste
dock alltid fyra forutsattningar vara for handen; det ska finnas ett behov av atgarden,
atgarden ska kunna forvantas bli effektiv, atgarden ska vara nédvandig och atgarden ska
vara proportionerlig i forhallande till dess syfte.

Advokatsamfundet hanvisar i detta sammanhang till sitt remissyttrande 6ver
slutbetankandet Hemliga tvéngsmedel mot allvarliga brott (SOU 2012:44)* och de
synpunkter som ld&mnades i ett sarskilt yttrande av Anne Ramberg (angivet betdnkande
s. 817-824).

Advokatsamfundet h&nvisar aven till sina tidigare yttranden rérande gransoverskridande
informationslamning m.m. i straffréttsliga fragor.”

Advokatsamfundet vill i detta sammanhang &ven framhalla att intrang i den personliga
integriteten, saval inom ramen for den brottshekdmpande verksamheten som annars, aldrig
kan ersattas av olika kontrollfunktioner (jfr Advokatsamfundets synpunkter angaende
Forsvarsunderrattelsedomstolen i samband med signalspaning, m.m.), d&ven om en sadan
kontroll skulle vara effektiv. Inte heller ekonomisk erséttning (administrativa
sanktionsavgifter el. dyl.) kan kompensera intrang i den personliga integriteten.

Advokatsamfundet anser avslutningsvis att utredningens kartlaggning alltfér mycket utgar
fran generella bedomningar av komplexa fragor. Skyddet for den enskildes integritet och
de bedomningar som maste gdras for att pa ett fullgott satt uppréatthalla denna, maste alltid

* Se Advokatsamfundets remissyttrande den 30 oktober 2012 (Ju2012/4738/A).

* Se exempelvis Advokatsamfundets remissyttrande den 1 juni 2009 8ver promemorian Genomforande av delar
av Primradsbeslutet (Ds 2009:8) och remissyttrande den 16 januari 2008 éver promemorian om godkannande av
Prumréadsbeslutet (Ds 2007:40).



avgoras utifran omstandigheterna i det enskilda fallet. De svara gransdragningar som ar
forknippade med dessa fragestallningar, maste darfor alltid goras utifran respekten for den
enskildes lagstadgade fri- och rattigheter och utifran grundlaggande rattssékerhetsaspekter
sasom proportionalitet, &andamalsenlighet, nédvandighet och behov.
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