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REGERINGSKANSLIET 2011-05-31

Justitiedepartementet

Straffrattsenheten

Radets méte for rattsliga och inrikes fragor den 9 och 10 juni 2011

Dagordningspunkt 7
Forslag till direktiv om angrepp mot informationssystem

Dokument: 10751/11 DROIPEN 47 TELECOM 82 CODEC 915 (bi-
fogas)

Tidigare dokument: Kommissionens direktiviérslag KOM (2010) 517
slutlig (rddsdokument 14436/10) och Faktapromemoria
2010/11:FPM15.

Tidigare behandlad vid samrdd med EU-nimnden: den 5 november 2010,
den 18 februari 2011 och den 8 april 2011.

Tidigare behandlad vid éverliggning med eller information till Justitieut-
skottet: den 4 november 2010 (information), den 9 december 2010
(6verliggning), den 17 februari 2011 (information) och den 7 april 2011
(information).

Bakgrund

Direktiviorslaget, som avser att ersitta rambeslutet om angrepp mot in-
formationssystem (2005/222/RIF), syftar till att ytterligare tillnirma
medlemsstaternas strafflagstiftning pi omradet f6r angrepp mot infor-
mationssystem. Vidare ir avsikten att férbittra samarbetet mellan rittsli-
ga och andra behoriga myndigheter, inbegripet polismyndigheter och

andra specialiserade brottsbekimpande organ 1 medlemsstaterna.

Syftet med behandlingen i ridet den 9-10 juni 2011 ir att anta en allmin
inriktning avseende hela direktivf6rslaget.



Rattslig grund och beslutsforfarande

Artikel 83(1) 1 férdraget om Europeiska unionens funktionssitt (EUF-
fordraget). Direktivet antas i enlighet med det ordinarie lagstiftningsfor-

farandet (artikel 294 EUF-fordraget). R3det beslutar med kvalificerad
majoritet och Europaparlamentet ir medbeslutande.

Svensk standpunkt

Sverige vilkomnar initiativet till fortsatt arbete 1 syfte att ytterligare for-
stirka arbetet med att motverka och bekimpa angrepp mot informa-
tionssystem. I'T-brottslighet omfattas ocksd uttryckligen av den rittsliga
grunden 1 Lissabonférdraget f6r tillnirmning av straffritt. Forslaget
dverensstimmer 1 stora delar med det tidigare rambeslutet, men inneh3l-
ler dirtill bestimmelser som ytterligare forstirker arbetet inom EU med
att motverka och bekimpa dessa foreteelser. Internationell samverkan ir
en forutsittning for framgdng och det europeiska samarbetet av central
betydelse.

Sverige kan godkinna forhandlingsresultatet.

Europaparlamentets instéllning

Europaparlamentets stdndpunkt ir dnnu inte kind.

Forslaget

Forslaget till direktiv syftar till att skapa minimiregler om faststillande av
brottsrekvisit och pdfoljder inom omradet f6r angrepp mot informa-
tionssystem. Forslaget bygger 1 stora delar pd rambeslutet frin 2005 men
innehéller ocksd bestimmelser om utvidgad kriminalisering av angrepp
mot informationssystem, liksom av anstiftan av och medhjilp och férsok
till sddana brott. Vidare foreslas skirpta ligsta maximistraff och utvidga-
de regler om férsvdrande omstindigheter. I 6vrigt innehéller initiativet
regler om ansvar och sanktioner for juridiska personer, utvidgad jurisdik-
tion, utbyte av uppgifter samt statistik.

Giéllande svenska regler och férslagets effekter pa dessa

For en utforlig redogorelse av gillande svenska regler och forslagets ef-
fekter pd dessa hinvisas till regeringens faktapromemoria
2010/11:FPM15, avsnitt 1.3. Hir bor dock noteras att forslaget till direk-
tiv 1 vissa avseenden har dndrats, t.ex. betriffande straffnivier.

Ekonomiska konsekvenser

Det ir inte mojligt att 1 nuliget nirmare bedéma eventuella budgetira
konsekvenser. Utgdngspunkten ir dock att eventuella s3dana konsekven-
ser, sdvil nationella som inom EU, ska finansieras inom befintlig budget-
ram.



Ovrigt



