Yttrande Diarienr 1(5)

2019-10-01 DI-2019-6451
; . Ert diarienr
Datainspektionen 52018/001813/SF
Regeringskansliet,
Socialdepartementet

SOU 2018:5 Vissa processuella fragor pa
socialforsakringsomradet

Datainspektionen har granskat betinkandet huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter. Yttrandet
ar begransat till mer 6vergripande fragor och fradgor som ar av vasentlig
betydelse for den enskildes personliga integritet.

Det kan konstateras att det i direktiven har framhallits att utredaren ska
beakta de forslag som lamnats i betankandet Skapa tilltro — Generell tillsyn,
enskildas klagomal och det allmdnna ombudet inom socialforsidkringen
(SOU 2015:46). Datainspektionen har yttrat sig 6ver detta betainkande och
flera av de synpunkter som inspektionen har lamnat i yttrandet gor sig
alltjamt gallande.

Datainspektionen lamnar f6ljande synpunkter.

Sammanfattning

Betdnkandet innehaller inte ndgon utredning eller analys av forslagens
inverkan pa den enskildes personliga integritet. Datainspektionen anser att
det, inom ramen for det fortsatta beredningsarbetet, bor goras en djupgaende
analys av den personuppgiftsbehandling som det kan bli frdga om. En sddan
analys bor dven innehdlla en bedomning av hur nuvarande bestimmelser om
personuppgiftsbehandling pa omradet forhaller sig till
dataskyddsférordningen. I samband med detta behover ockséd 6verviganden
ske gdllande om och i sd fall vilken nationell reglering som kravs som
komplettering till dataskyddsforordningen. Datainspektionen kan darfor inte
tillstyrka forslagen i betankandet i dess nuvarande form.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
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Dataskyddsforordningens betydelse i sammanhanget
Dataskyddsforordningen utgor en generell reglering

for behandling av personuppgifter inom EU. Dataskyddsférordningen bade
forutsatter och medger nationella bestimmelser som kompletterar eller
foreskriver undantag fran forordningens regler i vissa specifika fragor. I
Sverige kompletteras dataskyddsforordningen bland annat av lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
(dataskyddslagen) och férordningen (2018:219) med kompletterande
bestammelser till EU:s dataskyddsfoérordning. Dataskyddslagen ar subsidiar i
forhdllande till annan lag eller forordning vilket innebar att avvikande
bestimmelser i sektorsspecifika forfattningar har foretrade. Savitt avser
Forsakringskassan, som direkt berors av det aktuella betankandet, finns det
sadana avvikande bestammelser i socialférsakringsbalken och férordningen
(2003:766) om behandling av personuppgifter inom socialforsdakringens

administration.

Oavsett om behandling av personuppgifter tidigare har utférts med st6d av en
sektorsspecifik forfattning maste dataskyddsforordningen beaktas och
analyseras som helhet. Det innebar att det ar nodvandigt att undersoka om
behandlingen ar tilliten med direkt tillampning av dataskyddsférordningen,
om det enligt férordningen finns krav pa nationell reglering for att en viss
behandling ska vara tilldten och om det ar tillatet med kompletterande
nationell reglering enligt dataskyddsférordningen. Om en tidigare
beddmning har gjorts, bor den kompletteras med en beddmning av hur den
forhaller sig till nuldget. Det ar inte tillrackligt att endast hanvisa till att det
tidigare har skett en anpassning.

Rattsligt stod for behandling av personuppgifter

[ betdnkandet foreslas en bestimmelse (2 kap. 2 a§ socialforsakringsbalken) i
vilken bland annat anges att det allmdnna ombudets uppgift ar att
sjalvstandigt verka for rattssakerhet och likformighet vid tillimpningen av
bestimmelserna om socialforsakringen. Forsakringskassan och
Pensionsmyndigheten ska lamna det allmidnna ombudet de uppgifter,
upplysningar och den hjdlp som ombudet behover for att fullgéra sin uppgift.
Narmare bestimmelser om det allmdnna ombudet finns i 113 kap. Det kan
konstateras att det i forfattningskommentaren fortydligas vad som avses med
upplysningar och hjalp.

Betdankandet innehaller emellertid inte ndgon ndrmare beskrivning av hur
samarbetet mellan Pensionsmyndigheten och Forsakringskassan dr tankt att
fungera i praktiken och vilka personuppgifter som det allmdanna ombudet
behandlar. Datainspektionen anser att det, inom ramen for det fortsatta
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beredningsarbetet, bor goras en djupgdende analys av den
personuppgiftsbehandling som det kan bli fraga om.

Vidare kan Datainspektionen konstatera att betankandet inte har analyserat
forslagen med dataskyddsforordningen som utgangspunkt. Att forslagen inte
analyserats utifran dataskyddsférordningens bestaimmelser medfor att det
bland annat saknas en redogorelse av vilka rattsliga grunder som ar aktuella
och hur dessa ar faststdllda. Detta ar sarskilt viktigt nar det galler
behandlingen av de personuppgifter som harror fran Pensionsmyndigheten.

Betdnkandet innehaller inte heller ndgra avvagningar om
integritetsintrangen dr proportionerliga eller vilka integritetsh6jande
bestammelser (skyddsatgirder) som kan behdvas till skydd for de personer
vars personuppgifter behandlas, det vill siga det saknas en nodvandig
integritetsanalys. En sddan analys ska kartlagga de risker och konsekvenser
som forslagen kan innebara for den personliga integriteten. Kartlaggningen
ska sedan ligga till grund for en proportionalitetsbedomning dar behovet av
skyddsatgarder vags in. Sammantaget ska analysen sdkerstalla att
integritetsintranget inte blir storre dn nédvandigt utifran vad man vill uppna
med forslagen.

Mot bakgrund av detta kan Datainspektionen inte tillstyrka forslagen i
betankandet i dess nuvarande form.

Det kan konstateras att en stor del av uppgifterna i en
socialforsakringsprocess ar kansliga eller integritetskdnsliga, men det ar inte
klarlagt i vilken omfattning som det allmdnna ombudet kan komma att
behandla sddana uppgifter. Datainspektionen vill dock i sammanhanget
erinra om att aven 2 kap. 6 § andra stycket och 2 kap. 20-21 §§
regeringsformen behover beaktas och analyseras. Var och en ar gentemot det
allmanna skyddad mot betydande intrang i den personliga integriteten, om
det sker utan samtycke och innebar 6vervakning eller kartlaggning av den
enskildes personliga forhdllanden. For det fall behandlingen av
personuppgifter anses utgora ett sddant betydande intrang i den enskildes
personliga integritet far begransningar endast goras i lag. For att en sddan
behandling av personuppgifter ska fd ske mdste den std i proportion mot det
legitima madl som efterstravas. Det ar viktigt att detta ar transparent for saval
rattighetsinnehavaren som for lagstiftaren. Se bland annat uttalandena i
forarbetena till 2 kap. 6 § andra stycket regeringsformen (prop. 2009/10:80).
Ndgon sddan utredning och analys har dock inte presenterats i betankandet.
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Kansliga personuppgifter

Eftersom utredningen inte har analyserat de foreslagna bestimmelserna
utifran dataskyddsforordningen, ar det inte mojligt att géra ndgon
bedomning i fraga om undantag fran forbudet att behandla kansliga
personuppgifter enligt artikel 9.2. Datainspektionen efterfragar darfor i det
fortsatta beredningsarbetet en analys avseende eventuellt undantag fran
forbudet att behandla kansliga personuppgifter.

Personuppgiftsansvar

Enligt artikel 4.7 i dataskyddsforordningen ar den fysiska eller juridiska
person, offentliga myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer dndamalen och medlen for behandlingen
av personuppgifter personuppgiftsansvarig. Om dndamadlen och medlen for
behandlingen bestams av unionsratten eller en medlemsstats nationella ratt
kan den personuppgiftsansvarige eller de sarskilda kriterierna for hur denne
ska utses foreskrivas i unionsratten eller i nationell rdtt. En sadan
bestammelse om personuppgiftsansvar finns i socialférsakringsbalken (114
kap. 6a§). Det finns dock aven situationer da det finns ett gemensamt
personuppgiftsansvar for en och samma behandling av personuppgifter vilket
framgar av artikel 26 i dataskyddsférordningen. Personuppgiftsansvaret kan
alltsa vara olika i olika situationer och beror pa de faktiska omstandigheterna i
det enskilda fallet, savida det inte ar reglerat i unionsratten eller i nationell
ratt.

Avsikten ar att det allmd@nna ombudet organisatoriskt sett alltjamt ska vara
placerat hos Forsdakringskassan. Som ovan konstaterats innehaller dock inte
betdnkandet ndgon narmare beskrivning av hur samarbetet mellan
Pensionsmyndigheten och Forsdakringskassan ar tankt att fungera i praktiken.
Betdnkandet innehaller inte heller ndgot resonemang om hur
personuppgiftsansvaret ar fordelat mellan de berérda myndigheterna.

Personuppgiftsansvaret ar grundlaggande for dataskyddet. Det ar den
personuppgiftsansvarige som ansvarar for att den enskildes rattigheter inte
kranks. Det ar darfor viktigt att det inte rader ndgon tvekan om vem som ar
personuppgiftsansvarig och att det ar tydligt. Det ar sarskilt viktigt gentemot
de registrerade, for det allmdnna ombudet och berérda verksamheter.
Datainspektionen anser att en sddan utredning och tydlighet saknas. I det
fortsatta beredningsarbetet ar det darfor angeldget att utreda respektive
myndighets uppdrag och roller samt tydliggéra vem som ar
personuppgiftsansvarig for den personuppgiftsbehandling som det allmanna
ombudet utfor.
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Skyddsatgarder

Personuppgiftsansvariga ar skyldiga att vidta lampliga tekniska och
organisatoriska atgarder for att sakerstdlla en sakerhetsniva som ar lamplig i
forhallande till risken. Skyddsatgarderna ar viktiga for att uppna den
proportionalitet som kravs enligt dataskyddsférordningen. Behovet av
skyddsatgarder maste darfor bedomas utifran vilken behandling som ska ske
och vilket integritetsintrang som det ar frigan om. [ vissa fall anges i
dataskyddsfoérordningen vad som bor beaktas i fraga om skyddsatgarder, till
exempel i artikel 23.2 angdende undantag fran de registrerades rattigheter.
Darutover behover fragan om konsekvensbedémning i samband

med faststdllande av rattslig grund enligt artikel 35.10 beaktas.

Datainspektionen noterar att det i betankandet inte finns nagra analyser
avseende skyddsdtgarder, exempelvis vilka som ska ha tillgdng till de
personuppgifter som det allmdnna ombudet behandlar, sdkerhetsdtgarder och
sOkbegransningar. Bestammelser om sekretess kan visserligen, enligt
Datainspektionens mening, utgora en sddan lamplig skyddsdtgard som avses i
dataskyddsfoérordningen. Bestammelser om sekretess ar dock inte tillrackliga
som skyddsdtgard, utan det behovs dven andra integritetsskyddande atgarder.
Datainspektionen anser darfor att det maste ske en bedomning utifran
helheten.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Nina Hubendick.

Katarina Tullstedt, 2019-10-01 (Det hdr dr en elektronisk signatur)
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