BRANSCH-
“0 ORGANISATIONEN
» MORGAN

Branchorganisationen MORGAN

Motverka falska SMS-avsandare



BRANSCH-

ORGANISATIONEN

MORGAN
Versioner
Version | Forandring Datum
1.0 Morgans forslag for att motverka anvandningen av falska SMS- 2025-12-18
avsandare i bedragligt syfte.




BRANSCH-
ORGANISATIONEN
MORGAN

Innehall

Versioner .....ccceeeeeeeeen..
Bakgrund .......c...cc..ceeil

Rekommendationer till

P TS e e

Rekommenderad losning pa den svenska mMarknaden .........euueeeeeveiieeeeiiiieeeeeeiiieeeeeereeeererieeeeseens

Sammanfattning......

Sender ID Protection

Gemensam fUNKEIONALUTET ... ettt eae e e e e eaeaeaanens

Kostnadsbild........

Central hantering.....

AggregatorsspecCifik regISIrEriNG ... et

Register for skyddade SENAEr ID.......ceeieniiiiei et eaeee

Hantering av SENAET ID .. ...ttt e ee e ea st s e et st s e e ete et sansansansensensanssnnnn

Lookalikes............

Numeriska avsandare och nummeruthyrning ...........coooiiiiiiiiiii e

SKIftlAZESKANSUIGNET . ceeeiee e e ettt e e et e e e een e eens

Trafik ceeeeeeeieeieieeenns
Rapportering........

Off-Net NATIONEIL SMSrafiK.ueneniniiiiiii et e e e eneaessnens

AlT 0Ch “Traffic PUMIPING” ..ouniiiiiiiiei ettt et st e e e e ee et st sesansenssnesansnnsensensennan

Kommentar om RCS

MORGANs medlemmar



BRANSCH-
ORGANISATIONEN
MORGAN

Bakgrund

Branschorganisationen MORGAN representerar Sveriges aggregatorer och operatorer som ar
verksamma inom den mobila tjanstesektorn. MORGAN tar tillsammans med operatorerna och
Telekomradgivarna fram gemensamma regler och riktlinjer for att framja en sund och héllbar
marknad.

Som en deli PTS arbete med att stoppa bedragerier dar elektroniska kommunikationstjanster
anvands avser PTS reglera anvandningen av alfanumeriska avsandare (Sender ID) i trafikfallet
A2P (Application-to-Person) SMS. En alfanumerisk avsdndare ar ett kort namn som visas i stallet
for ett telefonnummer nar foretag, myndighet och andra aktérer kommunicerar med exempelvis
konsumenter och anstallda. Det korta namnet som identifierar en avsandare kan relativt enkelt
anvandas av obehorig i bedragligt syfte.

A2P SMS anvéands dagligen av tusentals foretag och organisationer i Sverige. Till skillnad fran P2P
(Person-to-Person) SMS, vars volym minskar som en foljd av 6kad anvandning av applikationer
som WhatsApp, Messenger med flera, Okar anvandningen av A2P SMS. A2P kommunikation ar
ofta verksamhetskritiskt och handlar inte séllan om larm, padminnelser om ldkarbesok, avisering
om forsandelser med mera. Anvandningsomradet ar brett.

MORGAN vill med detta dokument foresla en losning for att skydda alla legitima avsandare
(alfanumerisk och numerisk) som anvands for A2P SMS. Losningen har fokus pa att forhindra
bedragerier samt att tillgodose marknadens fortsatta behov av A2P SMS och den enkelhet som
praglar anvandningen idag.

Rekommendationer till PTS

MORGAN har tagit del av PTS arbete med att forsta problematiken med alfanumeriska avsandare
i A2P SMS samt de influenser man tagit av reglering i andra lander och vill mot denna bakgrund
att PTS tar del av foljande information och rekommendationer:

- | Sverige skickas cirka 4 miljarder A2P SMS per &r, merparten, i stort sett samtliga SMS,
ar legitima och affarskritiska. Fokus bor darfor laggas pé att stavja den trafik som inte ar
legitim, utan paverkan pa den legitima trafiken.

- Storre fokus bor ocksé riktas mot andra typer av bedrageri sdsom SIM-farmar, GT-
spoofing och vishing (rost-smishing/bluff-samtal). Storbritannien har introducerat vidare
lagstiftning for att forbjuda SIM-farmar och har ansetts vara mycket effektivi kampen
mot de som genererar bedragliga SMS.

Storbritanniens lagstiftning: https://www.gov.uk/government/news/major-step-for-
fraud-prevention-with-landmark-ban-on-sim-farms

- Att blockera all A2P SMS-trafik och infora ett krav pa vitlistning av avsdndare kommer
inte att hjalpa mot bedragerier mer an pa mycket kort sikt. En 6kad anvandning av OTT-
kanaler riskerar svenska medborgares integritet da utldndska nationer far insyn i
kommunikationen. Bedragerierna kommer att flytta till andra kanaler, foretradesvis OTT-
kanaler, dar insyn och reglering helt saknas. Bedrageri kommer ocksé att flyttas till andra


https://www.gov.uk/government/news/major-step-for-fraud-prevention-with-landmark-ban-on-sim-farms
https://www.gov.uk/government/news/major-step-for-fraud-prevention-with-landmark-ban-on-sim-farms
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operatorskontrollerade kanaler. Ett exempel pa det héar ar pa Irland dar numeriska
avsandare annu ar oreglerade och bedrageri sker nu via kort- och langnummer.
Regulatorn COMREG har nu ansokt om ytterligare lagférandring for att motverka detta
genom att inkludera aven dessa avsandare i sitt register.

A2P SMS anvands professionellt av manga seritsa foretag och myndigheter. Att blockera
A2P SMS och kréava vitlistning blir kostsamt och riskerar att fa allvarliga konsekvenser da
manga befintliga SMS-floden ar svara att identifiera.

For att operatorer och aggregatorer lattare ska ha mojlighet att identifiera bedragerier
bor lagstiftningen &ndras s att innehallet i SMS kan analyseras for detta syfte. SMS-
aggregatorer och operatorer bor ges tillstand att analysera meddelandeinnehall for att
identifiera vanliga bedragerimonster (t.ex. falska bankmeddelanden eller
paketbedragerier) samt upptacka misstankta formuleringar, sdsom bedragliga URL:er
eller suspekta sprakliga monster. Genom att anvanda Al- och maskininlarningsmodeller
kan brandvaggar standigt forbattra identifiering av phishing, smishing och skadliga
lankar, vilket mojliggdr omedelbar blockering av misstankta meddelanden innan
leverans. Detta bidrar till forbattrad bedrageriprevention, starkt regelefterlevnad och
Okat fortroende.

Finland ar pa vag att infora restriktioner pa SMS Sender ID. PTS rekommenderas att
invanta resultatet och anvanda det som underlag till en svensk modell.
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Rekommenderad losning pa den svenska marknaden

Sammanfattning

MORGAN rekommenderar en loésning som bygger pa den redan etablerade operatorstjansten
Sender ID Protection i Sverige, en tjanst som skyddar alfanumeriska avsdndare fran att utnyttjas
i bedragligt syfte. For att forenkla hanteringen av Sender ID Protection infors en central funktion
fér hantering av tjdnsten, avsedd for aggregatorer. Vidare kommer tjdnstens kostnadsbild att
forandras, tjansten ska kunna anvandas av bade stora och smé organisationer. Ett storre ansvar
an idag laggs pa aggregatorer som har direktavtal med de svenska operatdrerna, dar aggregatorn
aktiverar och levererar Sender ID Protection.

Sender ID Protection

Sender ID Protection &r en etablerad tjanst som tillhandahalls gemensamt av de fyra
mobiloperatérerna som marknadsfoér och saljer denna pa egen hand samt genom aggregatorer.
Sender ID Protection aktiveras pa en alfanumerisk avsandare som anvands for SMS-utskick
vilket godkanns genom en fullmakt / ett Letter of Authorization (LoA) undertecknad av
foretradare for det aktuella varumarket. Sender ID Protection ar idag en etablerad tjdnst som ger
ett fullgott skydd mot obehdrig anvandning av en specifik avsdndare och blockering av snarlika
men vilseledande avsandare, s.k. lookalikes. Mot den bakgrunden rekommenderar MORGAN
fortsatt anvdndning av Sender ID Protection som grund. Dock kravs forandringar i tjansten for att
den ska anvandas brett och gora skillnad.

Gemensam funktionalitet

Sender ID Protection’s tekniska implementation och funktionalitet hos operatdorerna behover
ensas pa ett satt som innebar att skyddet av en avsandare och blockering av lookalikes fungerar
identiskt i samtliga mobiloperatorers nat, forslagsvis genom att samtliga operatorer infor stod av
RegEx (reguljara uttryck for att matcha textmonster).

Kostnadsbild

Kostnaden for Sender ID Protection maste vara rimlig och i paritet med storleken pa den
organisation som vill skydda en avséndare. Har rekommenderas en kostnadsniva och en modell
som liknar den som finns i Finland.

Varje aggregator som aktiverar Sender ID Protection for ett varumarke borde bara kostnaden for
detta och blir darmed likvardigt debiterad av operatoérerna. Begreppet primar och sekundar
aggregator forsvinner.
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Central hantering

For aggregatorer med direktavtal med de svenska operatdrerna tas en central webbaserad
registreringstjanst fram. Denna tjanst anvands for att aktivera Sender ID Protection for en
avsandare. Webbportalen anvands for att ladda upp LoA, skydda legitima avsandare, anmala
och blockera lookalikes m.m. Respektive operator far information skickad till sig och bekréaftar
aven inférande genom portalen.

Aktivering av Sender ID Protection pabdrjas av operatorerna tidigast tva veckor efter det att
registrering genomforts. Detta for att varumarken som anvander flera olika aggregatorer ska ha
mojlighet att succesivt aktivera Sender ID Protection hos dessa.

Aggregatorsspecifik registrering

Varje aggregator aktiverar Sender ID Protection utan inblandning av andra aggregatorer. | det fall
ett varumarke legitimt anvander flera aggregatorer aktiverar varje aggregator Sender ID
Protection for dessa varumarken.

Register for skyddade Sender ID

De avsandare som av en aggregator registreras for aktivering av Sender ID Protection, placeras i
ett register som exponeras for samtliga aggregatorer via en webbaserad registreringstjanst, samt
via ett API. Respektive aggregator anvander informationen for analys av avsandare och for att
kunna avgbra om aggregatorn behodver aktivera Sender ID Protection i sina plattformar, samt
bestélla den av operatorerna. Aggregatorn har tva veckor pé sig for detta. Nar tva veckor har gatt
blockeras inom ytterligare tva veckor aktuella avsandare av operatorerna.

Tillgang till registret begransas till direktanslutna aggregatorer och operatérer for att undvika att
bedragare utnyttjar registret i bedragligt syfte.

Hantering av Sender ID

Lookalikes

Alla aggregatdrer och operatdrer ges mojlighet att anmala Sender ID som uppenbart anvands for
bedrageri. Alla aktorer kan ta del av dessa via ett API for att blocka dem i sin egen tjanst.

For generell och enklare hantering av lookalikes foreslas att operatorerna tar bort mojligheten att
anvanda specialtecken i Sender ID. Det innebar att Sender ID bara far innehalla foljande tecken:
A-0, a-6, 0-9 samt punkt, &, bindestreck och mellanslag. S&dan blockering innebér att farre
lookalikes behover hanteras vid aktivering av Sender ID Protection och minskar aven generellt
risken for bedragerier.

For att minska antalet nodvandiga blockeringar av lookalikes foreslas dven att alla typer av
tecken som forekommer fore och efter en avsdndare som skyddas av Sender ID Protection
blockeras.
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Numeriska avsandare och nummeruthyrning

Det finns forutom alfanumeriska avsandare aven behov av att skydda trafikfallet da ett
telefonnummer (MSISDN, PSTN) anvands som avsandare. Tjansten Sender ID Protection
behover kompletteras med denna funktion och att det hanteras pd samma séatt som att skydda
alfanumeriska avsandare.

Vidare ser Morgan ett behov av skydd foér uthyrda lang- och kortnummer i operatérernas i
natverk. Aggregatorer kan idag hyra sddana nummer i syfte att tillhandahalla
tvavagskommunikationstjanster for sina kunder. | dagslaget finns det ingen metod for att hindra
en annan aktor fran att ta ett uthyrt nummer och begé bedrageri via andras konnektivitet som
inte ar den hyrande aggregatorns.

Uthyrda kort- och lAngnummer bor begréansas sa att enbart den som hyr numren har atkomst.
Det innebéar battre kontroll for den hyrande aggregatorn som da kan sékerstalla sékerheten i
egna plattformar och undvika smishing/spoofing via andra aktorer pd marknaden.

Skiftlageskanslighet

Skyddade avsadndare skall registreras skiftlageskansliga, medan lookalikes som blockeras helt
registreras utan skiftlageskanslighet. Pa sa satt kan inte bedragarna kringga blockeringen av
lookalikes genom att blanda stora och sméa bokstéver.

Trafik

Rapportering

Det ar viktigt for en slutkund att forsta effekten av skyddet. Operatérerna bor darfor kontinuerligt
leverera statistik till aggregatorerna som visar hur mycket trafik som blockerats.

Off-net nationell SMS-trafik

Sender ID Protection maste fungera i samtrafikgranssnittet mellan operatérerna. Off-net trafik
med skyddad avsandare ska skickas till nummeragande operatér som ska terminera trafiken.
Operatorerna ska darmed lita pa varandra och att den trafik som erhalls ar legitim.

AIT och “Traffic Pumping”

AIT star for Artificial Inflated Traffic och &r en form av SMS fraud som i ekonomiskt syfte anvands
for att generera stora mangder SMS-trafik till manga olika telefonnummer. AIT &r ett vaxande
problem som aggregatorer och operatérer vill skydda sig och sina kunder ifran.

For att ge aggregatorer och operatorer mojlighet att snabbt agera och stavja AlT foreslas att
operatorerna infor felhantering som tydligt visar att ett adresserat telefonnummer saknar
abonnent. Denna information kan tillsammans med andra trafikmdnster anvandas som
beslutsunderlag att blockera trafik, automatiskt eller manuellt. Ett alternativt, eller
kompletterande satt, ar att operatdren exponerar en funktion som kan anvandas for att
kontrollera huruvida ett givet telefonnummer har en aktiv abonnent.
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Kommentar om RCS

RCS forvantas under de ndrmaste aren ta Over stora delar av trafiken fran A2P SMS. RCS kallas
SMS 2.0 och erbjuder framforallt en sakrare och rikare kommunikationsupplevelse. D& vissa
telefoner saknar stod for RCS anvands SMS som fallback. Mot den bakgrunden bor skydd av
SMS-avsandare beaktas dven vid 6vergang till RCS.

| RCS kan endast sarskilt verifierade varumarken anvandas som avsandare. Darmed finns inte
samma risk for bedragerier som i SMS. Men mot bakgrund av att SMS anvands som fallback
rekommenderas att SMS Sender ID Protection aktiveras som en del av verifieringsprocessen for
RCS. P4 det sattet skyddas bade RCS och SMS mot bedragerier i varumarkets namn.

MORGANs medlemmar

Branschorganisationen MORGAN bestér av foljande medlemmar pa svenska marknaden.
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