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Remissvar over promemorian Nya regler mot bedragerier och annat vilseledande genom
elektroniska kommunikationer (Fi2025/02192)

Hi3G Access AB (Tre) far lamna foljande synpunkter i rubricerat drende, fortsattningsvis kallat
Forslaget. Synpunkterna ansluter till det av TechSverige ingivna remissvaret men utvecklar nagra av
synpunkterna dari, i avsnittet kallat “Tydlig ansvarsférdelning och rattssiakra ramar i den digitala
infrastrukturen”.

Av Forslaget framgar att: ”Den tillhandahdllare som omfattas av skyldigheten behéver kontrollera om
den information som den har tillgéng till ger anledning att anta att ett elektroniskt meddelande
overfors som ett led i ett bedrdgeri eller i syfte att, pd ndgot annat sdtt, vilseleda en vidare krets av
mottagare. Valet av uttrycket har anledning att anta innebdr att kravet stdlls relativt Idgt. Det ska dock
finnas konkreta omstdndigheter som indikerar att meddelandet éverfors som ett led i ett bedrdgeri
eller annat vilseledande. En sadan kontroll kan som utgangspunkt ske med automatiserade medel.
Kontrollen mdste vara férenlig med reglerna om behandling av trafikuppgifter och integritetsskydd i 9
kap. LEK.”

Tre anser att det kravs en betydligt hogre grad av konkretion avseende vilka faktiska omstandigheter i
en operators verksamhet som innebér att ett elektroniskt meddelande 6verférs for att bedra eller
vilseleda en vidare krets av mottagare dn vad som framgar av Forslaget, innan en skyldighet att i realtid
stoppa elektroniska meddelanden kan inforas.

Vilka elektroniska meddelanden kan stoppas baserat pa trafikuppgifter?

Som framgar av Forslaget ska elektroniska meddelanden blockeras redan vid en misstanke om (férsok
till) bedrageri, samtidigt som blockeringen ska ske utan kontroll av innehallet i meddelandet. Tre kan
inte se att det gar att stoppa vissa typer av bedrégerier utan nagon form av kontroll av innehallet. Detta
galler bl.a. avseende Forslagets exempel om spridning av desinformation, vilseledande budskap och
utskick av sms innehallande falska lankar. Med andra ord ar det mycket svart eller t.o.m. omdijligt att
genom trafikanalys, monsterigenkdnning och kontroll av metadata forsta att det troligtvis ror sig om
ett brott i dessa fall.
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En utbredd atgédrd som kan anvandas for att stoppa t.ex. utskick av sms innehallande skadliga lankar
ar blockerande filter. Som framgar av PTS rapport?® efterfrdgas bade i Sverige och andra EU-ldnder
tydligare regler kring vad som &r tillatet for filtrering och skanning av innehall i meddelanden. | nagra
EU-lander har sddana méjligheter inférts.2 Tre anser att det behéver klargéras hur Férslaget forhaller
sig till denna atgard.

Nér det géller t.ex. wangiri-samtal och blockering av Sender-ID gar det daremot normalt att analysera
ovan namnda risker genom ménster och trafikanalys. Aven &tgirden att blockera spoofade samtal,
dvs. samtal via nationella nummer som kommer in via ett internationellt granssnitt, ar ett sadant
exempel. Blockeringen kréver inte nagra subjektiva bedomningar eller indikationer om bedrégeri utan
samtal via nationella nummer ska som utgangspunkt inte komma fran utlandet.

Vidare har branschen tagit fram en atgard for rapportering av bluff-sms (7726), som bygger pa att
anvandarna sjalva rapporterar in t.ex. misstankta bedragerier.

Sammanfattningsvis maste Forslaget, om det ska kunna genomféras, vara begransat till situationer dar
avsandarens avsikt att bedra eller vilseleda en vidare krets av mottagare tydligt kan slutledas baseras
enbart pa trafikuppgifter och trafikmonster. Det ar i dagslaget mojligt avseende framforallt wangiri-
samtal, spoofade samtal och vid en anvandning av meddelanden med Sender-ID.

Tre tillstyrker darfor ocksa lagforslaget att PTS ska fa fora ett samlat register 6ver uppgifter om
avsandarnamn (alfanumeriska nummer eller Sender-ID) for sms-meddelanden fér s.k.
Application2Person (A2P) men anser att registrering ska bygga pa frivillighet, sdsom tidigare foreslagits
av PTS3.

Nodvandigt med kompletterande féreskrifter

Enligt Forslaget (4 kap. 12 § LEK) ges PTS mandat att meddela foreskrifter om skyldighetens omfattning.
Som Tre ser det innebar Forslaget att foreskrifter ar en nodvandighet och bemyndigandet for PTS bor
saledes goras obligatoriskt.

Foreskrifterna bor utga fran vissa specifika problemsituationer, sdsom dem som angivits ovan.
Foreskrifterna om spoofade samtal kan ndmnas som ett fungerande exempel. Blockerings-atgarden
arbetades fram under en ldngre tid, inom ramen for ett samarbete mellan operatérerna och PTS.
Kraven pa operatérerna var ocksa inledningsvis en vagledning, men blev senare féreskrifter. | praktiken
fungerar blockeringsatgarden avseende mobilsamtal tack vare en teknisk I6sning som nagra av
operatérerna finansierat och upprattat och som alla berérda operatorer kan ansluta sig till.

1PTS-ER 2024:31 s. 35.
2A.a.s.37.
3A.a.s5.9.
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Ovan namnda tydlighet kravs for att inte legitima elektroniska meddelanden ska stoppas, p.g.a. en
radsla hos operatorerna att gora fel och traffas av sanktioner. Tre anser det vidare viktigt att
tillampningen av lagstiftningen blir enhetlig mellan operatérerna; sd att anvandarna ges samma
grundskydd oberoende av operator och inte skillnader i tillampningar mellan operatérerna utnyttjas
av bedragare. Dessutom riskerar skillnader i trafikanalyser m.m. kopplat till sakerhetsarbetet att straffa
dem som héller en hdg sidkerhetsnivd. Aven om operatdrernas forutsittningar, skillnader i
tjansteutbud och tekniska miljo skiljer sig at bor darfor en enhetlig tillampning efterstravas.
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