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Finansdepartementet

Promemorian Nya regler mot bedragerier och annat vilseledande genom
elektroniska kommunikationer (Fi2025/02192)

Kammarrétten tillstyrker forslagen i promemorian, men har foljande
synpunkter.

Kammarratten noterar att det i konsekvensanalysen redogors for att lagforslaget
kan ge upphov till 6verklaganden av beslut fran Post- och telestyrelsen (PTS).
Promemorian redogor inte for vilka beslut det kan vara fragan om men det bor
vara fragan om tillsynsbeslut enligt 11 kap. lagen (2022:482) om elektronisk
kommunikation (LEK). Dessa beslut kan &ven innefatta forelagganden samt att
dessa forenas med vite. Avseende sanktionsavgifter enligt 12 kap. aterfinns inte
den nu aktuella bestdammelsen i upprakningen i 12 kap. 1 § LEK.

Promemorian foreslar att tillhandahallare ska avsta fran att 6verfora elektroniska
meddelanden néar de har “anledning att anta” att meddelandet anvands for
bedrageri eller ar vilseledande. Det saknas enligt kammarrattens mening
vagledning vilka precisa kriterier som ska beaktas. Det foreslas att PTS ska fa
meddela foreskrifter om detta. Blockeringen inneb&r emellertid ett ingrepp i
bade yttrandefriheten och kommunikationshemligheten enligt 2 kap. 1 och 6 §§
regeringsformen. Fragan uppkommer darmed om det inte bor dvervagas att
kriterierna for blockeringen regleras i lag i stallet.

Promemorian betonar att innehallsgranskning inte far ske. Samtidigt foreslas att
trafikuppgifter far behandlas for att avgéra om ett meddelande ska blockeras.
Det kan vara svart att avgora om ett meddelande ar bedréagligt utan att indirekt
analysera innehallet. Det saknas en narmare analys av hur man ska sakerstalla
att innehallsgranskning inte sker i praktiken.
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Bedrégerier via elektroniska kommunikationer &r i hég grad
gransoverskridande. Promemorian beror detta endast marginellt.

Det saknas en analys av hur reglerna ska tillampas pa meddelanden fran
utlandet och en bedémning av hur operatorer ska hantera utlandska
avsandarnamn samt en diskussion om hur reglerna forhaller sig till EU:s regler
om fri rorlighet for tjanster. Detta ar 6nskvart eftersom spoofing ocksa kan ske
via utlandska operatdrer dvs. att en angripare manipulerar tekniska
identifierare via en utlandsk operator for att framsta som en legitim aktor.

Detta yttrande har beslutats av kammarrattsradet Robert Johansson.
Foredragande har varit kammarrattssekreteraren Ricarda Lerjeborn Oudejans.
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