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1. Inledning

SKPF Pensiondrerna (SKPF) ar en riksomfattande pensionarsorganisation med éver 150 000
medlemmar. Organisationen verkar for trygghet och goda livsvillkor for dldre, ett
inkluderande samhalle dar adldre kan delta pa lika villkor och kidnna sig trygga i vardagen ar
centrala mal. Trygghet och frihet fran brott, vald och 6évergrepp ar centrala mal.

Bedréagerier via telefon, sms och andra elektroniska kommunikationer ar i dag ett vaxande
samhallsproblem som sarskilt drabbar dldre. Utover stora ekonomiska konsekvenser far
bedrégerierna ofta allvarliga psykologiska och sociala foljder, sasom oro, skam och isolering.
Det paverkar saval den faktiska som den upplevda tryggheten.

Mot denna bakgrund vilkomnar SKPF regeringens initiativ att starka skyddet mot

bedrégerier genom reglering av elektroniska kommunikationstjanster. Vi lamnar har vara
synpunkter pa promemorian.

2. Sammantagen bedomning
SKPF tillstyrker huvuddelen av forslagen i promemorian. Vi bedomer att:

e forslagen ar nodvandiga, proportionerliga och vl avvagda
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e de, om de genomfors och f6ljs upp pa ett andamalsenligt satt, kan bidra till att
minska de bedrédgerier som drabbar dldre sarskilt hart

e ett nationellt register 6ver avsandarnamn for sms ar ett rimligt och viktigt steg for att
starka sparbarhet och fortroende

e det 6kade ansvaret for tillhandahallare av elektroniska kommunikationstjanster ar
valgrundat

Samtidigt ser vi behov av att:

e motverka oavsiktliga negativa konsekvenser, sarskilt risken for felaktiga blockeringar
av samhallskritisk information

o sdkerstalla tydlig och begriplig information till slutanvandare, i synnerhet dldre

e folja upp hur reglerna faktiskt paverkar aldre och vilka undantrangningseffekter som
kan uppstd, exempelvis att dldre avstar fran digitala tjanster av radsla.

3. Aldre ar sarskilt utsatta for bedrigerier

Promemorian visar tydligt att bedrédgerier via vishing, smishing, spoofing och andra
tillvagagangssatt har okat kraftigt och att dldre ar en sarskilt utsatt grupp. Véra erfarenheter
bekréftar denna bild. Vi moter dagligen medlemmar som:

e har forlorat betydande belopp genom telefon- och sms-bedragerier,

e upplever kraftigt 6kad oro, skam och skuldkéanslor,

e drar sig undan digitala tjanster och ibland dven sociala kontakter av radsla for att bli
lurade igen.

Promemorian anger att kostnaderna for naringslivet av alla typer av bedréagerier uppgar till
omkring 4,5 miljarder kronor per ar. Detta understryker problemets omfattning och behovet
av atgarder som fungerar i praktiken for dldre anvandare.

For dldre med begransade ekonomiska marginaler ar ett bedrédgeri inte bara en ekonomisk
forlust, utan ett angrepp pa den grundlaggande trygghet som ar en férutsattning for ett
sjdlvstandigt och gott liv.

SKPF vill sarskilt understryka att bedragerierna ofta slar mot dem som redan har samre
digitala forutsattningar, vilket gor fragan till en del av en bredare jamlikhets- och
trygghetspolitik for dldre.

4. Skyddsatgarder for elektroniska kommunikationstjanster

4.1 Stod for atgarder mot vilseledande kommunikation

SKPF tillstyrker forslaget att tillhandahallare av allmént tillgangliga elektroniska
kommunikationstjanster ska vidta skyddsatgarder for att hindra anvandning av tjansten vid
bedrégeri eller i syfte att vilseleda en vidare krets av mottagare.
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Detta dr nodvandigt for att kunna hantera storskaliga och automatiserade angrepp. SKPF ser
positivt pa att atgarderna kan riktas mot trafikmonster, nummer eller avsandaridentiteter,
utan att innehallet i meddelanden granskas.

4.2 Behov av tydlig ansvarsfordelning och transparens
For att reglerna ska starka och inte undergrava dldres trygghet behover ansvarsférdelningen
och informationskedjan vara mycket tydlig. SKPF efterlyser sarskilt:

e Klar information till slutanvindaren
Det bor vara obligatoriskt att informera slutanvandaren nar ett meddelande inte har
levererats pa grund av misstanke om bedrégeri eller vilseledande. Informationen
maste vara enkel, begriplig och anpassad for dldre. Dar det ar mojligt bor anvandaren
ocksa fa vagledning om hur hen kan ga vidare, till exempel genom att kontakta
avsandaren via en annan kanal.

e Ansvarsfragan vid felaktig blockering
Det behover klargoras vem som bar ansvaret om viktiga meddelanden blockeras av
misstag, exempelvis kallelser fran varden, padminnelser om medicinering,
bankinformation eller aviseringar kopplade till trygghetslarm och liknande. For dldre
kan en missad kallelse eller betalningspdminnelse f& mycket langtgaende
konsekvenser.

e Likvirdig tillampning mellan operatorer
Regelverket bor kompletteras med tydliga foreskrifter och tillsynsverktyg for att
sékerstilla att kraven tillimpas likvirdigt av alla operatorer. Aldre ska inte behova
fundera pa om de har ”valt ratt operator” for att fa ett gott skydd mot bedragerier.

SKPF rekommenderar att regeringen ger Post- och telestyrelsen (PTS) ett uttryckligt
uppdrag att, i dialog med bland annat pensionédrsorganisationer, ta fram riktlinjer och
foreskrifter som sakerstaller tydlig kommunikation och rattssaker hantering av blockeringar.

4.3 Risk for felaktiga blockeringar - sarskilt for samhallsviktig information
Aldre &r i hog grad beroende av sms for samhallskritisk information, till exempel:

e Kkallelser till vard och tandvard

e aviseringar om ldkemedel och receptfdrnyelse

e information fran bank och andra finansiella aktorer

e kommunala och regionala utskick

¢ information kopplad till trygghets- och sdkerhetssystem.

Felaktiga blockeringar kan i dessa fall fa betydande konsekvenser. SKPF foreslar darfor att:

e PTS far i uppdrag att folja upp och redovisa statistik 6ver felaktiga blockeringar,
inklusive sarskilda analyser av effekter for dldre anvandare.

e Operatorerna aldaggs att ha tydliga och lattanvanda rutiner for att snabbt ritta
felaktiga blockeringar och aktivt informera berdrda anvandare nar ett fel har
upptackts.
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e Konsekvensanalyser av risker for felaktiga blockeringar genomfors och redovisas
innan reglerna trader i kraft, med sarskilt fokus pa samhallsviktig kommunikation
som i hog grad beror aldre.

4.4 Rattssakerhet, besked och snabb rittelse vid felblockering

SKPF vill sédrskilt framhalla behovet av réttssdakerhet och transparens nar skyddsatgarder
leder till blockeringar. For enskilda anvandare, inte minst dldre, maste det vara majligt att
forsta vad som hant och vad man kan gora at saken.

SKPF foreslar att regelverket och PTS foreskrifter tydliggor att:

e Slutanviandare ska fa besked nir ett meddelande eller samtal stoppats
Beskedet bor vara kortfattat, begripligt och ange att stoppet beror pa skydd mot
bedrageri/vilseledande kommunikation, samt ge rad om nésta steg (t.ex. “kontakta
avsandaren via annan kanal”).

e Det ska finnas snabb och enkel mojlighet att fa fel rattade
Operatorer behover ha rutiner for att snabbt hantera felblockeringar, sarskilt nar det
géller samhillsviktiga avséndare. Aldre ska inte behdva navigera komplicerade
drendevagar eller langa handlaggningstider.

e Operatorer ska arbeta med kontinuerlig kvalitetssikring
Systemen bor kalibreras och forbattras l1opande for att minimera risken for
felblockeringar, och PTS bor ges mandat att f6lja upp detta genom rapporteringskrav
och tillsyn.

4.5 Integritet och hantering av trafikuppgifter

SKPF noterar att promemorian majliggdér behandling av trafikuppgifter i syfte att genomfora
skyddsatgarder mot vilseledande kommunikation. Vi ser att detta kan vara nodvandigt for
att mojliggora effektivt skydd, men betonar att integritetsskyddet maste vara tydligt och
robust.

SKPF efterlyser att foljande principer klargors i foreskrifter och vagledning:

¢ Dataminimering och tydlig andamadlsbegrinsning
Behandling av trafikuppgifter ska begransas till vad som ar nddvandigt for att
upptacka och stoppa bedrégerier och vilseledande kommunikation.

¢ Tidsbegrinsad lagring och sparbarhet
Lagringstider bor vara sa korta som méjligt och tydligt motiverade. Atkomst till
uppgifter bor loggas och vara sparbar for att mojliggora tillsyn och rattssakerhet.

e Transparens gentemot anvindare
Anviandare bor fa tydlig information om vilka atgarder som kan vidtas och pa vilka
grunder, pa ett sdtt som ar begripligt d&ven for &dldre.

SKPF ser positivt pa att promemorian tydligt avgransar atgarderna fran
innehallsgranskning, men betonar vikten av att integritetsskyddet tydligt foljer med i
implementeringen.
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5. Nationellt register 6ver avsaindarnamn for sms (SMS Sender ID-
register)

SKPF tillstyrker forslaget om ett nationellt register 6ver avsandarnamn for sms. Ett sddant
register dr ett viktigt verktyg fOr att 6ka sparbarhet och fortroende for sms som
kommunikationskanal.

5.1 Stod for registret och behov av tillgdnglighet
For att registret ska bidra till 6kad trygghet for dldre kravs att det &r latt att anvanda, bade
for avsandare och for mottagare som vill kontrollera avsandare.

SKPF betonar att:

* registret bor vara publikt tillgangligt och sokbart,
* informationen bdr presenteras pa ett satt som ar begripligt och tillgangligt for aldre,
¢ PTS bor ansvara for kommunikation och informationsstod kring registret.

5.2 Avgifter och risk for begransad anslutning

SKPF delar promemorians bedomning att avgifter kan vara motiverade for att finansiera
registret. Samtidigt finns risk att avgifterna blir ett hinder f6r mindre aktorer. For att registret
ska fa verklig effekt krdvs att det anvands brett.

Enligt PTS kartlaggning skickas det drygt 5,8 miljarder A2P-sms (Application-to-Person) per
ar i Sverige. Detta visar pa behovet av ett system som kan hantera stora volymer och
samtidigt skapa trygghet for mottagare. Ett register som endast anvands av storre aktorer
riskerar att ge begransad effekt for att minska bedréagerier och for att sdakra legitima utskick.

SKPF foreslar darfor att:

e Avgifterna for registrering och arlig uppritthallande inte far bli ett hinder
Avgiftssattningen maste vara sadan att &ven mindre aktorer, sdsom ideella
foreningar, mindre kommunala verksamheter och lokala foretag, kan ansluta sig.
Annars riskerar viktiga avsandare att sta utanfor, vilket skulle kunna forsamra
informationsflodet till dldre.

e Enkel och begriplig atkomst fo6r allmanheten
PTS bor ges i uppdrag att sakerstilla en lattanvand funktion for att kontrollera
avsandarnamn, till exempel via PTS webbplats och via andra kanaler som ar
tillgangliga for aldre.

e Tydlig informationsskyldighet f6r operatorer och stérre avsandare
Operatorer och storre avsandare, sasom banker, offentliga myndigheter och
vardgivare, bor aktivt informera om registret och om hur adldre kan kdnna igen
seriosa sms-utsandningar.

5.3 Hog anslutning dar avgorande
For att registret ska fa verklig effekt behdver anslutningsgraden vara hog. SKPF efterlyser
darfor tydliga incitament och uppfdljning.
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e PTS bor folja och redovisa anslutningsgrad per avsandarkategori och vid behov
foresla atgarder om anslutningen ar lag.

e Samhallsviktiga avsandare bor ges stod och en tydlig tidsram for anslutning, sa
att t.ex. vardkallelser, bankinformation och myndighetsutskick snabbt omfattas.

6. Informationsinsatser och stod till aldre

SKPF vill betona att tekniska skyddsatgarder behover kombineras med
informationsinsatser. Manga dldre saknar kunskap om hur bedragerier gar till, hur man kan
skydda sig och vad man ska gora om man blivit utsatt.

SKPF foreslar att regeringen och berérda myndigheter:

¢ genomfor riktade informationskampanjer till dldre, med tydliga och praktiska
rad,

o gsakerstaller att kommunikation sker via kanaler som aldre anvander, t.ex. tv,
radio, dagstidningar och tryckt information,

e samarbetar med pensiondrsorganisationer for att na ut brett och bygga tillit,

¢ lyfter fram enkla anmalningsvagar for misstankt smishing, exempelvis genom
kortnummer som 7726, dar det ar tillampligt och méjligt att infora i Sverige.

SKPF vill ocksad peka pa behovet av langsiktigt stod och utbildning for att starka dldres
digitala kompetens och motstandskraft mot bedragerier.

7. Uppfoljning och konsekvensanalys
SKPF anser att implementeringen av de foreslagna reglerna maste foljas upp noggrant. Det
galler sarskilt:

e effekten pa antalet bedragerier och vilseledande kommunikation,
¢ forekomsten av felaktiga blockeringar och hur dessa hanteras,
o effekter pa dldres anvandning av digitala tjanster och deras trygghet.

SKPF foreslar att PTS ges i uppdrag att:

* genomfodra en uppfdljning inom 12 manader fran ikrafttradandet,

¢ redovisa statistik och analyser uppdelat pa aldersgrupper dar det ar majligt,

e foresla justeringar i foreskrifter och tillampning om negativa konsekvenser
uppstar.

8. Sammanfattning av SKPF Pensionarernas synpunkter
SKPF Pensiondrerna:

¢ tillstyrker huvuddelen av forslagen i promemorian och ser dem som viktiga atgarder
for att minska bedréagerier och stiarka tryggheten for aldre.

* betonar behovet av tydlig information till slutanvandare och likvardig tillampning
mellan operatdrer.
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¢ understryker risken for felaktiga blockeringar av samhaéllsviktiga meddelanden och
efterlyser tydliga rutiner for snabb rattelse samt statistik och uppfoljning.

® Dbetonar vikten av att anvandare far besked om nar kommunikation stoppas och att
det finns snabba rutiner {or rdttelse nar legitima sms felaktigt blockeras.

o efterlyser en forstarkt konsekvensanalys och tillsyn med sarskilt fokus pa aldres
situation och risker for felaktiga blockeringar av samhallsviktiga meddelanden.

* fOreslar ett tydligt uppdrag till PTS att folja upp effekterna for dldre och redovisa
statistik uppdelad pa aldersgrupper.

¢ understryker vikten av att avgifter for sms-register inte hindrar bred anslutning av
relevanta aktorer, inklusive mindre och ideella organisationer.

¢ framhaller att SMS Sender ID-registret beh6ver hog anslutningsgrad och tydliga
incitament for att ge verklig effekt.

¢ framhaller att reglerna bor kopplas till bredare satsningar pa digital inkludering och
ett nationellt IT-lyft med &ldre i fokus.

9. Avslutning

SKPF Pensiondrerna ser de foreslagna reglerna som ett viktigt steg mot ett tryggare digitalt
samhalle for dldre. Vi star garna till forfogande for fortsatt dialog och deltar garna i
framtagandet av riktlinjer, informationsinsatser och utbildningsmaterial for att sakerstalla att
reglerna far genomslag i praktiken och upplevs som trygga och begripliga av aldre.
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Liza di Paolo-Sandberg
Forbundsordforande SKPF Pensiondrerna

Utredare: Peter Sandberg
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