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Remissvar avseende promemorian Nya regler mot bedrigerier
och annat vilseledande genom elektroniska kommunikationer

Juridiska fakultetsndmnden vid Stockholms universitet tillstyrker regeringens forslag om
nya regler mot bedrégerier och annat vilseledande genom elektroniska kommunikationer.

Forekomsten av bedrigerier eller vilseledande beteende via elektroniska

kommunikationstjanster okar i takt med att samhéllet bli alltmer digitaliserad. Forslaget

att infora ett krav pa tillhandahallare av nummerbaserade interpersonella

kommunikationstjdnster att inte dverfora vissa identifierade elektroniska meddelanden for

att kunna motverka bedrédgerier och annat missbruk av elektroniska
kommunikationstjanster dr nodvéandigt for att kunna bekdmpa brottslighet. Detta

foreslagna krav ar ocksé viktigt for att sékerstélla tillit for samhéllets digitala tjdnster samt

skydda individer i samhéllet som redan befinner sig i en utsatt ldge pa grund av det
digitala utanforskapet, till exempel dldre medborgare.

Juridiska fakultetsndmnden vill samtidigt understryka foljande:

1) Enlig forslaget 6verlimnas mojligheten till en tillhandahallare av nummerbaserade

interpersonella kommunikationstjinster att bestimma, utifran dennes egen
verksamhet, vilka atgérder som krivas for att uppfylla skyldigheten att inte
overfora elektroniska meddelande som misstéinks har syftet att bedra eller

vilseleda manniskor. I promemorian antyds att kontroll av omsténdigheter for att
kunna genomfora skyldigheten &r tekniskt mdjligt med automatiserade medel. Av
promemorian framgar att Post- och telestyrelsen (PTS) ska fora ett register over

uppgifter om anmélda anvindarnamn f6r sms och att en tillhandahéllare av

nummerbaserade interpersonella kommunikationstjdnster via ett automatiserad
forfarande ska kunna kontrollera avsdndarnamn som anvénds vid A2P-sms mot

registret (s. 16). Promemorian hénvisar inte till mojligheten att artificiell

intelligens (AI) kommer att kunna utnyttjas 1 blockeringsforfarande. Med tanke pé

den takten i vilken digitalisering sker i samhéllet, dr dock risken stor att
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anvandandet av Al kommer bli nddvéandigt. Anvindandet av Al kommer vara
nddvindigt bade for att tillhandahallare av nummerbaserade interpersonella
kommunikationstjinster ska kunna efterleva sin skyldighet och for att PTS ska
kunna forvalta registret av anmélda avsdndarnamn. Dérfor bor man i det fortsatta
lagstiftningsarbetet ta hdnsyn till de risker som uppstar med den 6kade
anviandandet av Al i den man att mer komplex Al (sa-kallad ’black box AI”)
anvénds for att uppna vissa mal.

Promemorian antyder att risken att ett elektronisk meddelande felaktigt stoppas av
en tillhandahallare av nummerbaserade interpersonella kommunikationstjanster
fran att Gverforas ar liten med tanke pé de tilltdnkta tekniska 16sningarna och
automatiserade kontroller. I detta avseende bor man dock ha forstaelse for att
tekniken kan generera fel beslut, exempelvis pa grund av felprogrammering eller
for att ett system med inslag av Al kan upptrdda pa ett oberdkneligt sdtt. Med
tanke pa detta foreslar Juridiska fakultetsndmnden att det i det fortsatta
lagstiftningsarbetet tydliggors att de tekniska 16sningarna forutsétts kunna hantera
de legala principer som frimjar ménsklig 6versyn sdsom “human in the loop” och
med en mekanism fOr att dverklaga ett felaktigt beslut.

En vanlig forekommande foreteelse inom den tekniska utvecklingen ér att ett
system tas i bruk for ett andamail, men sd smaningom anvinds for ett annat
dndamal som inte har koppling till det ursprungliga &ndamalet (engelska:
“function creep”). Det &r viktigt att utvecklingen av teknologi sker pa ett sétt som
framjar tekniska och organisatoriska mojligheter till att begrinsa anvindandet av
tekniken till dess tilltinka syfte. Aven detta ir viktigt att beakta i det fortsatta
lagstiftningsarbetet.

Sammanfattningsvis tillstyrker Juridiska fakultetsnamnden promemorian Nya regler mot
bedréigerier och annan vilseledande genom elektroniska kommunikationer med forbehall
for ovan angivna synpunkter.

Remissvaret har pa fakultetsnimndens uppdrag beslutats av dekanus, professor Pernilla

Leviner. Yttrandet har beretts av docent Stanley Greenstein. Foredragande har varit
utredare Karolina Alveryd. Yttrandet har expedierats av Juridiska fakultetskansliet.
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