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Yttrande 6ver promemorian Nya regler mot bedréagerier och
annat vilseledande genom elektroniska kommunikationer

Tele2 Sverige AB (”Tele2”) har tagit del av promemorian Nya regler mot bedrédgerier och
annat vilseledande genom elektroniska kommunikationer ("Promemorian”), som
Finansdepartementet remitterade den 27 november 2025, med dnr. Fi2025/02192. Tele2
far hirmed inkomma med foljande yttrande.

1.

Inledning

Tele2 staller sig fullt ut bakom Promemorians syfte och mal, det vill sdga att motverka
att elektroniska kommunikationstjanster anvands for att genomféra bedragerier eller
vilseleda mottagare pa annat satt. Tele2 vidtar sedan lange en rad olika atgarder med
samma syfte och undersoker kontinuerligt hur bolaget med hjalp av nya atgarder
ytterligare kan starka skyddet av Tele2s anvandare fran bedragerier och annat
vilseledande.

Som exempel har Tele2 nyligen genomfort férandringar i Tele2s processer och rutiner
for hantering av porteringsforfragningar for att sékerstalla att porteringar av telefon-
nummer sker med slutanvandarens uttryckliga och valunderbyggda samtycke. Tele2
har ocksa tillsammans med évriga mobilnatadgande operatoérer varit drivande bade i att
ta fram en teknisk 16sning for att forhindra samtal med manipulerade anropande
telefonnummer och i att férma Post- och telestyrelsen ("PTS”) att meddela foreskrifter
for att sakerstalla en heltdckande och likvardig implementering av en sadan teknisk
Idsning pa marknaden.

Det ar just mot bakgrund av Tele2s mangariga, frivilliga och kommersiella
engagemang i bedrageribekampning som Tele2 ser med skepsis pa de férslag som
presenteras i Promemorian. Kortfattat konstaterar Tele2 att det inte framgar av
Promemorian om, och i sa fall pa vilket satt, de atgarder som foreslas utgoéra
skyldigheter enligt Promemorian skiljer sig fran de atgarder som frivilligt och pa
kommersiellt grund redan vidtas av Tele2 och andra tillhandahallare av nummer-
baserade kommunikationstjanster. Nédvandigheten, och darmed proportionaliteten, i
Promemorians forslag maste darfor starkt ifrégasattas.

Tele2 ser ocksa uppenbara risker for att omvandlingen av befintliga, frivilliga och
kommersiella atgarder till lagreglerade skyldigheter i delar av vardekedjan kommer att
leda till att befintliga och fungerande betalningsstrommar kommer att rubbas, vilket i
praktiken skulle leda till att vissa nivaer i vardekedjan skulle gynnas och bli mottagare
av intakter som hittills har tillfallit andra delar av vardekedjan med grund i dmsesidiga
beroenden. Detta samtidigt som andra delar av vardekedjan uppenbart skulle
missgynnas. Enligt Tele2 kan formdgenhetséverféringar mellan aktorer pa en
fungerande marknad knappast vara syftet med Promemorians forslag.
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| det féljande utvecklar Tele2 sina synpunkter p4 Promemorians forslag.

2. Proportionalitet
Sasom noterats ovan har Tele2 sedan flera ar tillbaka vidtagit en rad atgarder for att
forhindra bedragerier genom elektroniska kommunikationstjanster, och Tele2 fortsatter
att kontinuerligt vidta nya atgarder. Tele2s centrala atgarder for att férhindra
bedragerier genom elektroniska kommunikationer har varit och ar de foljande:

i. Fast och mobilt spoofingskydd version 1: Tele2 utvecklade tillsammans
med Ovriga etablerade aktdrer en egen anti-spoofingtjanst enligt vilken Tele2
och 6vriga etablerade aktérer kunde registrera mobila och fasta nummer hos
SNPAC som var utsatta fér manipulation (primart nummer hanférliga till stora
banker) och som skyddades genom att fran utlandet inkommande trafik med
dessa nummer som avsandare blockerades. Denna tjanst ar nu nedlagd och
ersatt med Fast spoofingtjanst och Mobilt spoofingskydd version 2 (se nedan).

ii. Fast spoofingskydd: Tele2 har utvecklat en egen anti-spoofing-tjanst med
vilken Tele2 forhindrar att bedragare manipulerar och anvander Tele2s och
andra svenska fastnatoperatorers svenska fastnummer, inklusive tekniska
nummer och kortnummer, for att vilseleda och bedra. Fran utlandet
inkommande trafik med svenska fastanummer som avsandare blockeras.

iii. Mobilt spoofingskydd version 2: Tele2 har anslutit sig till SNPAC:s anti-
spoofing-tjanst (som Tele2, Telenor, Telia och Tre har utvecklat) med vilken
Tele2 forhindrar att bedragare manipulerar och anvander Tele2s och andra
svenska operatorers svenska mobilnummer, inklusive loT-nummer, for att
vilseleda och bedra.

iv. Wangiriskydd (mobil och fast rosttjdnst): Tele2 har utvecklat ett eget anti-
wangiri-system med vilket Tele2 analyserar inkommande trafik fran utlandska
nummer / serier for att detektera typiska wangirimonster. Vid detektion av
wangirimonster blockerar Tele2 wangiritrafiken.

V. SMS-skydd (mobil meddelandetjanst, inkl. A2P): Tele2 har tillsammans
med 6vriga mobilnatoperatdrer och de etablerade SMS-aggregatérerna
utvecklat tjansten SenderID Protection. Det ar frivilligt for féretag och
myndigheter att kdpa SenderID Protection-tjansten. Tjansten tillhandahalls av
SMS-aggregatdrerna, som uppdrar at operatérerna att blockera sddana SMS
som skickas fran fel SMS-aggregator.

vi. SMS-skydd (mobil meddelandetjanst). Tele2 har utvecklat ett eget analys-
verktyg som baseras pa maskininlarning och med vilket Tele2 analyserar
SMS-trafik for att detektera avvikande och bedragliga ménster. Vid detektion
blockerar Tele2 den bedragliga SMS-trafiken.

Tele2 konstaterar att det i Promemorian inte framkommer om ovanstaende atgarder,
som savitt Tele2 ar informerat ocksa vidtas av 6vriga etablerade operatorer, bedéms
som otillrackliga av utredaren. Den enda bedémning som gors i detta avseende i
Promemorian ar att utredaren, i konsekvensbeddmningen, anfor att "de tekniska
Idsningar som redan har implementerats borde, i vissa fall med viss anpassning,
kunna anvandas for att fullgéra skyldigheten enligt férslagen”. Formuleringen ”i vissa
fall med viss anpassning” indikerar knappast att utredaren identifierat nagra vasentliga
brister i de atgarder som Tele2 andra operatorer redan vidtar pa frivillig och

kommersiell basis.
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Mot denna bakgrund ar det hogst oklart vad det ar for brist, marknadsmisslyckande
eller risk som inte redan omhandertas av marknadens frivilliga och kommersiella
atgarder och som Promemorians lagstadgade atgarder istallet ska rada bot pa. Det ar
inte tillrackligt att utredaren identifierar bedragerier och annat vilseledande genom
elektroniska kommunikationer som ett stort samhallsproblem.

For att det ska bli nddvandigt att inféra nya och lagstadgade skyldigheter maste det
forklaras att det antingen inte vidtas nagra frivilliga atgarder alls, att de frivilliga
atgarder som vidtas ar otillrackliga eller att de frivilliga atgarder som vidtas inte vidtas
av alla aktérer som skulle behéva vidta dem.

Utan en tydlig definition av det problem eller den risk som de i Promemorian
foreslagna atgarderna ska omhanderta — och i detta fall med stérsta méjliga hansyn
tagen till att Tele2 och andra marknadsaktdrer sedan lange vidtar frivilliga och
kommersiella atgarder som i princip ar identiska med de skyldigheter som beskrivs i
Promemorian — kan nagon annan slutsats inte dras an att Promemorians forslag inte
ar proportionerliga.

Eventuella skillnader mellan en skyldighet och dagens frivilliga och
kommersiella I16sningar maste specificeras

| tillagg till vad som anfdrs ovan i avsnitt 2 vill Tele2 betona att for det fall utredaren har
identifierat brister i de frivilliga och kommersiella atgarder som Tele2 och andra
operatorer sedan lange vidtar, maste utredaren specificera dessa brister. Det ar ju
dessa brister som skyldigheterna, om tillampligt éver huvud taget, ska kompensera for.

Som noteras ovan ngjer sig utredaren med att anfra att "de tekniska I6sningar som
redan har implementerats borde, i vissa fall med viss anpassning, kunna anvandas for
att fullgora skyldigheten enligt forslagen” och att "sddan anpassning kan t.ex. avse
kriterierna for filtrering”.

Detta ar inte tillfyllest. Utredaren behdver specificera vad som avses med "vissa fall”,
med "viss anpassning” och med “kriterierna for filtrering”. Mot bakgrund av att Tele2
och andra operatérer, baserat pa sitt uppenbara intresse av att vidmakthalla
anvandarnas fortroende for, intresse av och betalningsvilja for elektroniska
kommunikationstjanster, sedan lange vidtar och kontinuerligt utvecklar sina bedrageri-
bekampningsatgarder bor utredaren rimligtvis, for att Promemorians forslag ska bli
begripligt dver huvud taget, i detalj kunna ange vad dessa "fall”’, "anpassningar” och
“kriterier” ar.

Att foresla ny lagstiftning baserat pa en odefinierad énskan om att marknadsaktorerna
ska "g0ra lite mer och lite battre” ar inte férenligt med proportionalitetsprincipen och ar
svart att forena med regeringens uttalade ambitioner inom regelférenklingsomradet.

Sammanfattningsvis konstaterar Tele2 att eventuella skyldigheter, som ska
komplettera de frivilliga och kommersiella atgarder som redan vidtas av Tele2 och
andra marknadsaktorer, maste vara tydliga och precisa. | annat fall kommer det inte
att vara mojligt for Tele2 och 6vriga marknadsaktorer att forsta vilka nya atgarder som
behdver vidtas (som alltsa inte vidtas idag) och/eller hur de redan vidtagna atgarderna
behover revideras.
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4.

Att ersatta frivilliga och kommersiella ataganden med skyldigheter riskerar att
leda till otillb6rlig konkurrenssnedvridning

| Promemorian anférs att "skyldigheten att inte dverféra meddelanden” exempelvis
skulle kunna uppsta om “tillhandahallaren” (har far antas att utredaren menar en
tillhandahallare av elektroniska kommunikationstjanster), genom att genomféra
"kontroller mot ett register dver avsdndarnamn som anvands vid A2P-sms”, kan
konstatera att uppgiften om avsandare av ett SMS inte "6verensstdmmer med den
tillhandahallare av en sms-aggregatoérstjanst som har angetts for avsdndarnamnet i
registret”.

Tele2 noterar harvidlag att det ar precis pa detta satt som den frivilliga, kommersiellt
tillhandahallna och av Tele2 och 6vriga etablerade marknadsaktérer utvecklade
SenderID Protection-tjansten fungerar: Ett foretag eller en myndighet vill skydda sina
SMS-avsandaridentiteter. Detta gors genom att foretaget eller myndigheten képer
SenderlID Protection-tjansten av den eller de SMS-aggregatdrer som féretaget eller
myndigheten samarbetar med.

Detta innebar att SMS-aggregatéren(-erna) registrerar vilka avsandaridentiteter som
far skicka SMS fran vilka SMS-aggregattérer. SMS-aggregatoren(-erna) uppdrar
sedan, baserat pa ett s.k. auktorisationsbrev (eng. Letter of Authorization "LOA”) som
SMS-aggregatdren(-erna) erhaller fran féretag eller myndigheten, at de mobila
natoperatérerna att blockera alla SMS som kommer fran en registrerad avsandar-
identitet och som kommer fran fel SMS-aggregator. Pa detta satt sakerstalls att en
skyddad avsandaridentitets SMS alltid ska ha ratt ursprung, d.v.s originera hos ratt
SMS-aggregator.

Betalningsstrommarna i SenderID Protection-tjansten ser ut pa sa satt att det foretag
eller den myndighet som vill skydda sin eller sina avsandaridentiteter erlagger
betalning till en eller flera SMS-aggregatorer. SMS-aggregatéren(-erna) erlagger
sedan betalning till de mobila natoperatérerna som pa SMS-aggregatérens uppdrag
och med stdd av slutkundens auktorisationsbrev genomfor kontroll och blockering. Se

nedan for illustration.
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Tele2 konstaterar att Promemorians férslag skulle innebara att de kontroll- och
blockeringsatgarder, som Tele2 och 6vriga mobilnatoperatérer idag utfor baserat pa
en kommersiell dverenskommelse med SMS-aggregatdren, skulle omvandlas till en
lagreglerad skyldighet. | ett sddant scenario skulle det ligga nara till hands att férvanta
sig att atminstone vissa SMS-aggregatotrer skulle konkludera att avtal om kontroll- och
blockeringsatgarder inte langre skulle behdvas och att ersattning inte langre skulle
behodva erlaggas till mobiloperatérerna; detta da mobiloperatérerna skulle vara
skyldiga att utféra sadana kontroll- och blockeringsatgarder alldeles oavsett avtal.

Mot denna bakgrund ar det enligt Tele2 uppenbart dels att de skyldigheter som
foreslas i Promemorian i sin helhet redan vidtas pa frivillig och kommersiell basis, dels
att de skyldigheter som foreslas i Promemorian skulle riskera att rubba en fungerande
marknadslésning och medféra formdgenhetsdverforingar fran mobiloperatérerna till
SMS-aggregatdrerna. Promemorians forslag ar saledes i denna del inte bara
overflodigt, det skulle ocksa fa direkt odnskade effekter.

Tydliga krav pa offentliga bolag och myndigheter saknas helt i forslaget

| Promemorians forfattningskommentarer lyfter utredaren, som exempel pa
elektroniska meddelanden som Gverfors i syfte att vilseleda en vidare krets av
mottagare, bland annat fram SMS som skickas till en vidare krets i syfte att sprida
desinformation dar avsdndarnamnet ar vilseledande sa att det framstar som att det
ar ett meddelande enligt lagen (2023:407) om viktigt meddelande till allménheten
("VMA?”). Tele2 noterar har att utredaren tycks hanvisa till den incident under 2025 vid
vilken falska VMA-SMS skickades ut med SOS Alarm som falsk avsandare.

Tele2 uppmarksammar harvidlag att SOS Alarm fére incidenten hade erbjudits
SenderID Protection-tjansten men tackade da nej till erbjudandet. Hade SOS Alarm
kopt SenderlD Protection-tjansten hade incidenten med falska VMA-SMS med SOS
Alarm med falsk avsandare med stdrsta sannolikhet inte skett. Denna handelse satter
ljuset pa betydelsen av att inte minst offentliga myndigheter prioriterar att skydda sina
SMS-avsandaridentiteter. Denna synpunkt ska inte uppfattas som att Tele2
argumenterar for ett forbud mot icke-skyddad eller icke-registrerad SMS-trafik.
Erfarenheterna fran bland annat Irland visar tydligt pa att ett sadant totalférbud riskerar
att leda till stora tekniska bekymmer och till att meddelandehanteringen flyttar fran
SMS till helt oreglerade OTT-tjanster.

Vad Tele2 snarare avser ar att det ar viktigt att regeringen, i sin styrning av offentliga
bolag och myndigheter, sakerstaller att samhallsviktiga, offentliga aktérer skyddar sina
SMS-avsandaridentiteter. Att, sdsom foreslas i Promemorian, omvandla de idag
valfungerande kommersiella SenderID Protection-tjansterna till lagstadgade
skyldigheter skulle skapa féga varde om manga samhallsviktiga, offentliga aktorer
fortsatt underlater att skydda sina SMS-avsandaridentiteter.

Mot denna bakgrund foreslar Tele2 att regeringen, genom t ex regleringsbrev,
sakerstaller att s manga samhallsviktiga, statliga bolag och myndigheter som mojligt
ansluter sig till de SenderID Protection-tjanster som tillhandahalls pa marknaden.

Kontaktperson pa Tele2
Carl-Johan Rydén
Regleringschef
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