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Telenor Sverige AB:s svar i remiss av promemoria Nya regler mot
bedragerier och annat vilseledande genom elektroniska
kommunikationer, Fi2025/02192

Telenor Sverige AB instammer i den grundlaggande beddémningen att det ar nédvandigt
att agera for att minska antalet bedragerier och annan brottslig verksamhet riktat mot
anvandare av elektroniska kommunikationer. Telenor har dock invdndningar mot det
forslag som presenteras i promemorian och menar att férslaget inte utan vidare analys
och komplettering bor omsattas i lag.

De atgarder som introduceras maste inte bara vara tydliga och effektiva, utan maste
ocksa vara proportionerliga. Proportionaliteten ska bl.a. bedémas utifran vad som ar
rimligt att krdva av olika aktorer i vardekedjan. Nar det galler bedragerier och annan
brottslighet som riktas mot anvandare av elektroniska kommunikationstjanster ska det
framhallas att dessa kan begas genom tekniska metoder som &r eller bor vara otillatna.
Har finner vi brott mot nummer- och adresseringsregler, sésom manipulering av a-
nummer eller sidndaridentiteter. Sddana metoder kan hindras genom teknisk analys
och blockering eller filtrering, sdsom nuvarande blockering av samtal som inkommer
fran utlandet med svenskt a-nummer (PTS anti-spoofingforeskrifter).

Men bedragerier och annan brottslig verksamhet kan ocksa ske genom legitimt bruk av
elektroniska kommunikationer dar det ar sjalva innehallet eller uppsatet som ar
brottsligt. For att i realtid hindra sddant olagligt innehall att komma fram kravs en stor
tydlighet kring vad som ska blockeras, hur det ska ga till och vem som ansvarar for vad.

Operatorer av elektronisk kommunikation ska enligt gallande regelverk inte dvervaka
eller analysera trafiken for andra syften an att tjdnsten ska fungera och for fakturering
och avrakning. Operatoren ska inte avkravas nagot ansvar for det innehall som dess
kunder skickar eller tar emot (s.k. mere conduit). Filtrering eller blockering far endast
ske om det finns en tydlig laglig grund, t.ex. efter beslut avdomstol eller behorig
myndighet.
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Promemorians forslag utmanar i vissa delar dessa grundlaggande principer, som finns
fastslagna i regelverk som endast i mycket begransad utstrackning medger undantag,
inbegripet e-Dataskyddsdirektivet, e-Handelsdirektivet och Férordningen om digitala
tjdnster (DSA).

Det ar viktigt att det rader stor tydlighet kring vilka forfaranden som ska anses
bedrégliga eller som av annan anledning ska hindras fran att na fram. Aven om det &r
tydligt vilka forfaranden som ar bedragliga sa uppkommer dock aven fragan om vilken
grad av misstanke som ska kravas for att kommunikationen ska blockeras.

Promemorian talar om att det ska finnas ”anledning att anta” vilket far forstds som att
det langt ifran ar sakerstallt att ett brottsligt forfarande ar for handen. Sannolikheten
blir med nédvandighet olika stor beroende pa omstéandigheterna i varje enskilt fall och
det forefaller som svart eller omojligt for tillhandahallarens att géra denna bedémning
pa tillrackligt sdkra grunder i varje fall. Givet att bedomningen behover goras i realtid
dygnet runt arets alla dagar kommer det inte vara mojligt med enskilda bedémningar,
utan blockeringsbeslutet maste i stallet vila pa automatisering som utgar fran pa
forhand uppstallda generella regler.

Det far inte ldggas pa tillhandahallaren av nummerbaserade kommunikationstjanster
att stalla upp dessa regler. Om forslaget ska bli verklighet maste det genom foreskrifter
och vagledning framgé exakt vilka kriterier som ska vara uppfyllda. Att endast hanvisa
till att operatoren har “anledning att anta” ar otillfredsstallande, da operatdren inte har
mojlighet att bilda sig nagon uppfattning i de enskilda fallen. Risken for att legitim
kommunikation hindras ar vidare stor vid automatiserad blockering som baseras pa
generella regler. Enligt Telenors mening har dessa aspekter inte analyserats i tillracklig
utstrackning, sarskilt vad galler trafikfallet samtal. Att i realtid blockera ett
inkommande samtal for att forhindra brottsligt innehall eller uppsat, utan att riskera att
legitima samtal blockeras, torde i praktiken vara sa svart att det inte framstar som
proportionerligt att krava.

| promemorian sags att blockeringen bor utformas pa ett satt som minimerar risken for
att andra an de avsedda elektroniska meddelanden blockeras, samtidigt som att kravet
pa att omstandigheterna ska tala for att det ror sig om sadana forhallanden inte far vara
sa hogt stallt att skyldigheten forlorar sitt syfte. Det sdgs inget om hur detta ska
astadkommas, vilket gor att det inte heller gar att gora den nddvandiga
proportionalitetsavvagningen. Promemorian resonerar kring att det kan uppsta
“avvikande trafikmonster i tillhandahallarens system” utan att ga narmare in pa vilka
system som avses eller vilka volymer eller andra kannetecken som ska anses
avvikande. Det dverlamnas till operatdren sjalv att ta stallning till.



Promemorian pastar vidare att kravet inte innebar en skyldighet att 6vervaka samtliga
elektroniska meddelanden som tillhandahallaren 6verfér. Daremot behover
tillhandahallaren infora rutiner for att regelbundet kontrollera om det finns
omstandigheter som aktualiserar skyldigheten. Aterigen anges endast "avvikande
trafikmonster” som en grund for att operatéren ska ha anledning att anta att innehallet
utgor bedrageri eller vilseledande. Det finns ingen beskrivning av hur detta ska kunna
ske i realtid for inkommande samtal, men det framhalls att endast den
omstandigheten att det rings upprepade samtal inte ska leda till ett antagande om att
samtalet ar bedragligt eller missledande. Det ges daremot inget exempel pa en
omstandighet som bor leda till sddant antagande. And4 krévs att operatdrerna inrattar
sin verksamhet for att kunna blockera samtalen utifrdn den information som finns
tillganglig och att infora lampliga kontrollatgarder. Enligt Telenors mening bygger
kravstallningen pa alltfor l6sa grunder for att kunna omsattas i lagstiftning. Vad Telenor
kanner till har promemorians forslag tagits fram utan samrad eller kontakter med
berorda tillhandahallare, vilket ar en brist i sig.

Promemorian anger att det for att upptacka avvikande trafikmonster kan behova
behandlas uppgifter som visar att ett visst telefonnummer genomfdr ett stort antal
misslyckade uppringningar eller samtal med mycket kort varaktighet under en kort tid.
Men det anges inte om ett sddan monster ar tillrackligt for att det ska finnas anledning
att anta att samtalet ar bedragligt eller missvisande. Det anges ocksa att uppgifter om
ett samtals geografiska ursprung, varaktighet och antal kan ge anledning att anta att
samtalet utgor ett wangirisamtal. Men det resoneras inte kring mojligheten att detta
ménster dven kan finnas for legitima samtalsférsok. Aven om ett stort antal upprepade
samtalsforsok skapar misstankar sa ar det en utmaning att i realtid satta granser. Hur
manga upprepningar krdvs innan blockeringen verkstalls?

Nar det galler SMS finns enligt Telenors mening ett storre utrymme for realtidsanalys av
avvikelser an nar det gallerinkommande samtal. Abonnenter har mojlighet att
uppmarksamma sin operator pa misstankta bedragerier genom att vidarebefordra
meddelandet till 7726. Det finns pa marknaden ett antal leverantorer av brandvaggar
mot spam-SMS som anvander Al for att flagga upp misstankta SMS. Det ska dock
framhallas att utan verifiering genom stickprov pa innehallet i inkommande
massutskick av SMS blir det oftast svart att med tillrackligt stor sannolikhet sla fast att
innehallet ar bedragligt och skyddet blir darfor inte sa effektivt som det annars kunnat
vara. Telenor noterar Polismyndighetens svar i denna del och den synpunkt som
myndigheten anfor vad géller integritetsaspekten med att ta del avinnehalli
massutskick av SMS som misstanks vara brottsliga.



Det saknas en internationell utblick i promemorian, vilket ar anmarkningsvart med
tanke pa de insatser som gjorts pa omradet i andra nordiska lander. Telenor har storre
utrymme att agera mot skadliga SMS i Norge och Finland dn vad som foreslas i
promemorian. Det &r ocksa utformat som mojligheter snarare an skyldigheter, vilket
Telenor forordar aven for Sverige. Om operatdrerna ges tydlighet och flexibilitet
gallande mojliga sakerhetsatgarder finns grogrund for innovationer dar konkurrensen
driver pa for sakrare kundupplevelser. Det ar manga ganger effektivare an otydliga och
vagt beskrivna skyldigheter som kraver tolkning genom skarp tillsyn och rattsliga
avgdranden.

Det ska i sammanhanget ocksa framhallas att EU-kommissionens forslag till Digital
Networks Act (DNA) innehaller forslag till harmoniserade regler for att bekdmpa online
bedragerier, som inkluderar blockering av nummer och tjanster. Det finns enligt
Telenors mening anledning att analysera hur dessa tvingade regler kommer att
utformas innan promemorians forslag omsatts i lag.

Ovrigt

Telenor star till regeringens forfogande om det uppkommer behov av ytterligare
uppgifter. Telenor aberopar inte sekretess for lAmnade uppgifter.

Telenor Sverige AB

Martin Sjoberg
Bolagsjurist



