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Betankandet SOU 2017:58 Amerikansk
inresekontroll vid utresa fran Sverige - sa kan
avtalen genomforas

Inspektionens yttrande begransas till de fragor som ar av vasentlig betydelse
for enskildas personliga integritet.

Sammanfattning

Datainspektionen anser ssmmanfattningsvis att det behovs tydligare
bestimmelser ifrdga om den personuppgiftsbehandling som sker inom
ramen for avtalet om amerikansk inresekontroll vid utresa fran Sverige.
Dessa bestimmelser maste omfatta gransdragningen mellan amerikansk och
EU-rattslig/svensk lagstiftning om behandling av personuppgifter, den
rattsliga grunden for personuppgiftsbehandling, enskildas mojligheter att
utdva sina rattigheter, fragor om tredjelandsoverforing samt tillsyn och
sanktionsmojligheter. I avsaknad av sddana ndarmare bestammelser kan
Datainspektionen inte tillstyrka forslaget.

Tillamplig lagstiftning och gransdragningsproblem

Den behandling som sker i syfte att utova amerikansk inresekontroll enligt
det ingdngna avtalet omfattas av EU:s dataskyddsforordning (EU 2016/679)
och av de kompletterande svenska bestimmelser som kan komma att
beslutas med anledning av forordningen. Behandling av personuppgifter som
utfors i syfte att uppratthalla sdkerheten i kontrollomrdadet omfattas av EU:s
dataskyddsdirektiv for brottsbekimpande myndigheter (EU 2016/680).
Direktivet ska genomf6ras i EU:s medlemsstater och i detta syfte har ett
forslag till Brottsdatalag presenterats i maj 2017. Parallellt med detta anger
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utredningen att den personuppgiftsbehandling som sker dven ska regleras av

amerikansk lag.

Utredningen har i sitt betinkande sdledes utgdtt ifrdn forutsittningen att
svensk och EU-rattslig lagstiftning galler for amerikanska myndigheters
behandling av personuppgifter enligt avtalet och att de amerikanska
myndigheterna ar att anse som personuppgiftsansvariga enligt denna
reglering. Datainspektionen har inga invandningar mot denna utgdngspunkt.
Som framgar ovan anges dock att amerikansk lagstiftning ska gdlla parallellt.
Enligt Datainspektionens mening kan det dirmed uppstd svara
gransdragningsproblem ndr det galler att skilja mellan vilken lagstiftning
som galler for den personuppgiftsbehandling som sker. Detta kan i sin tur fa
konsekvenser for enskildas mgjligheter att gora sina rattigheter ifraga om
skydd for personuppgifter gillande. Datainspektionen anser darfor att det
finns behov av narmare och tydligare reglering av vilken lagstiftning som ar
tillamplig.

Behov av sarskilda regler om personuppgiftsbehandling

Att amerikanska tjanstemdn fir utéva amerikansk inresekontroll pa svenskt
territorium far anses utgora en verksamhet som innefattar speciella
forhallanden och det kan, just mot bakgrund av den oklarhet som galler
ifrdga om tillamplig lag och gransdragningen daremellan, finnas anledning
att vara sarskilt tydlig mot allmdnheten i fraga om vilka regler som géller.

Det kan ocksa ifrdgasdttas om den enskildes samtycke ar en lamplig grund
for personuppgiftsbehandling i syfte att utfora inresekontroll. Enligt EU:s
dataskyddsforordning ska ett samtycke vara frivilligt. I skal 43 till
forordningen anges att samtycke inte kan vara en rattslig grund i de fall dar
det rader betydande ojamlikhet mellan den registrerade och den
personuppgiftsansvarige, sarskilt om den personuppgiftsansvarige ar en
offentlig myndighet och det darfor ar osannolikt att samtycket har lamnats
frivilligt nar det galler alla forhallanden som situationen omfattar. Mot
bakgrund av detta uttalande, och det uttalande fran Artikel 29-gruppen som
redovisas i betankandet (s. 303) ar det tveksamt om den aktuella
personuppgiftsbehandlingen kan stodjas pa den enskildes samtycke.

Datainspektionen anser att de ovan redovisade omstandigheterna talar for
att behandlingen av personuppgifter i den aktuella verksamheten behover
regleras sarskilt. Den upplysningsbestimmelse som foreslds kan enligt
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Datainspektionens mening inte anses ge enskilda tillrdcklig ledning ifrdga
om vilka regler - amerikanska, EU-rattsliga eller svenska - som galler for den
personuppgiftsbehandling som sker i samband med amerikanska
tjanstemdans myndighetsutovning enligt det aktuella avtalet. Det innebar att
det inte heller blir tillrackligt tydligt for de enskilda vilka mojligheter de har
att ta tillvara sina rattigheter i samband med personuppgiftsbehandling. Det
saknas tydlig information om hur, och enligt vilken lagstiftning, enskilda ska
kunna gora sina rattigheter gallande ifrdga om ratt till information, dtkomst,
rattelse och skadestand.

Enligt utredningen innehaller de aktuella avtalen inte ndgra bestaimmelser
om Overforing eller annat utbyte av personuppgifter mellan svenska och
amerikanska myndigheter. Enligt Datainspektionens mening kan det dock
med fog ifrdgasdttas om inte ocksd det forhallandet att en amerikansk
myndighet samlar in personuppgifter pa svenskt territorium, for att sedan
anvanda for amerikansk myndighetsutovning, utgor en 6verforing av
personuppgifter till tredje land i den mening som avses i EU:s
dataskyddslagstiftning. Detta kan beho6va utredas narmare i det fortsatta
lagstiftningsarbetet. I EU-rattslig dataskyddslagstiftning stélls sarskilda krav
for att sadan 6verforing ska kunna ske. Datainspektionen vill i detta
sammanhang papeka att Europakommissionens beslut om adekvat
skyddsniva for skydd av personuppgifter i USA enligt det s.k. Privacy Shield
(eller skolden), som redovisas pa sidan 304 i betankandet, inte utgor nagot
stallningstagande till lagstiftning om dataskydd generellt i USA. Till grund
for kommissionens beslut ligger bland annat inférandet av sarskilda
mekanismer ifrdga om enskildas rattigheter som hanfor sig till just Privacy
Shield-6verenskommelsen. Beslutet om adekvat skyddsniva géller endast for
organisationer i USA som anslutit sig till Privacy Shield-principerna.

Tillsyn och sanktioner ifraiga om personuppgiftsbehandling

Bade EU:s allmdnna dataskyddsforordning och dataskyddsdirektivet
innehaller mojligheter for tillsynsmyndigheten att utfarda administrativa
sanktionsavgifter. Enligt de foreslagna svenska regler som ska komplettera
respektive genomfora denna reglering ska tillsynsmyndigheten
(Datainspektionen) ocksa kunna utfarda sddana avgifter gentemot
myndigheter. Det anges ocksd i betankandet (s. 301) att den
personuppgiftsbehandling som sker i anledning av kontrollverksamheten
omfattas av de tillsynsmekanismer och kan bli foremal for de administrativa
sanktionsmojligheter som foreskrivs i dataskyddsforordningen.
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Datainspektionen anser att det bor redovisas narmare hur dessa
bestammelser ska tillampas i det nu aktuella sammanhanget och vilka
mojligheter Datainspektionen skulle ha att utfirda sddana avgifter gentemot
amerikanska myndigheter vid en eventuell 6vertradelse. Det galler sarskilt
mot bakgrund av det mer generella stillningstagandet i avsnitt 8 att det inte
bor inforas nagra bestammelser om tillsyn av svenska myndigheter 6ver
amerikanska tjanstemdan som utévar myndighet i Sverige enligt avtalen om
amerikansk inresekontroll (s. 187).

Ovrigt

Enligt vad som redovisas i avsnitt 7.4.3 ska atgarder och forfaranden som
ligger utanfor den amerikanska inresekontrollen regleras i sin helhet med
svenska bestammelser. Det giller till exempel insamling av biometriska och
andra personuppgifter for att uppratthdlla sakerhet i kontrollomrddet enligt
artikel IV.1 d i huvudavtalet. Det kan uppfattas som att enbart svenska och
EU-rattsliga bestimmelser ar tillaimpliga pa sddan personuppgiftsbehandling.
Det stimmer dock inte 6verens med ordalydelsen i den foreslagna
upplysningsbestammelsen (1 kap. 5 §) som anger att behandling av
personuppgifter vid verksamhet enligt huvudavtalet (utan begransning) ska
ske enligt Forenta staternas lag. Detta forhdllande behover klargoras.

Detta yttrande har beslutats av generaldirektoren Eva Hikansson efter
foredragning av juristen Elisabeth Jilderyd. Vid den slutliga handlaggningen
har dven chefsjuristen Hans-Olof Lindblom och enhetschefen Vilhelm
Andersson deltagit.

Eva Hakansson

Elisabeth Jilderyd



