Stockholm den 27 september 2017
R-2017/1185

Till Justitiedepartementet

Ju2017/05764/BIRS

Sveriges advokatsamfund har genom remiss den 28 juni 2017 beretts tillfélle att avge
yttrande 6ver betankandet Amerikansk inresekontroll vid utresa fran Sverige — sa kan
avtalen genomforas (SOU 2017:58).

Sammanfattning
Advokatsamfundet avstyrker att forslagen i betdnkandet 1&ggs till grund for lagstiftning.

Advokatsamfundet hanvisar till de synpunkter som framforts i remissyttrande dver
betdnkandet Lag om flygpassageraruppgifter i brottsbekdmpningen (SOU 2017:57),
liksom till de argument som anforts i EU-domstolens yttrande om avtal mellan EU och
Kanada om overforing av passageraruppgifter, vilka anses ha direkt baring dven pa nu
aktuella avtal mellan Sverige och USA."

Advokatsamfundet har forstaelse for de andamal och intressen som ligger bakom de
foreslagna bestdmmelserna, men anser sammantaget att de risker for den personliga
integriteten som dessa kan komma att innebéra, inte 1 tillrdcklig grad beaktats. Det ges
exempelvis inte tillrdckliga garantier for eller mgjlighet att kontrollera att aktuella
personuppgifter inte kommer att behandlas for andra andamal an de som de foreslagna
bestammelserna avser och risken for att sadana dndamal kan komma att vara oberéattigade.

Bakgrund

Sveriges regering ingick den 4 november 2016 och den 31 mars 2017 bilaterala avtal med
USA for att genomfora amerikansk inresekontroll pa Stockholm Arlanda Airport

! Se Advokatsamfundets remissyttrande den 27 september 2017 (Ju 2017/05570/L4) samt Europeiska
domstolens yttrande den 26 juli 2017 (yttrande 1/15, stora avdelningen) d&r domstolen forklarade att det
planerade avtalet mellan Europeiska unionen och Kanada om 6verféring av passageraruppgifter inte far ingés i
dess nuvarande form, eftersom det i flera delar strider mot de grundldggande réttigheter som foljer av EU-
stadgan.



(Arlanda), innebérande att amerikansk gréns-, tull- och sékerhetskontroll genomférs redan
pa Arlanda i stallet for vid ankomsten till USA. For att bedoma konsekvenserna av dessa
avtal och vilka lagstiftningsatgarder som de aktualiserar, tillsattes den 14 juli 2016 en
utredning (kommittédirektiv 2016:69). Utredningen antog namnet Utredningen om
amerikansk inresekontroll pa Arlanda, Preclearanceutredningen). Utredningen har i
korthet gatt ut pa att bedoma hur de bilaterala avtalen med USA om amerikansk
inresekontroll pa Arlanda flygplats ska genomforas i svensk ratt. Utredningen vacker
fragor om amerikansk myndighetsutovning pa svenskt territorium, enskildas rattssakerhet,
sekretess och dataskydd avseende berord information, immunitet och privilegier for
personal som &r involverade vid behandlingen av informationen, jamte finansiering av
vissa atgarder som aktualiseras i sammanhanget. Utredningen har resulterat i ett forslag
till en lag och en forordning om amerikansk inresekontroll vid utresa fran Sverige, jamte
andringar och kompletteringar i vissa befintliga lagar och férordningar.

Advokatsamfundet konstaterar att det pagar flera lagstiftningsinitiativ vad géller
behandling av personuppgifter, sarskilt Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphévande av direktiv 95/46/EG (allman dataskyddsforordning) (fortsattningsvis kallad
GDPR) och de med anledning dérav foreslagna kompletterande bestdmmelserna i
forslaget till Dataskyddslag.? Ett annat exempel &r det ovan angivna betdnkandet Lag om
flygpassageraruppgifter i brottsbekdmpningen (SOU 2017:57). Déarutover foreligger ett
antal andra férslag om sérskilda bestammelser fér behandling av personuppgifter.®

Gemensamt for de olika lagforslagen ar att de ska utgora en avvagning mellan skyddet for
den personliga integriteten och intresset av ett fritt flode av personuppgifter for de olika
andamal som ligger bakom behandlingen av personuppgifterna.

Advokatsamfundet &r medvetet om svarigheten att ange och definiera vad som ska forstas
med och ingd i begreppet personlig integritet och att detta medfor sérskilda svarigheter vid
en sadan avvagning. Samtidigt anser Advokatsamfundet att dessa lagforslag allmant
efterstravar att mojliggora for olika myndigheter och andra organisationer att i sa stor
utstrackning som majligt fa behandla personuppgifter i de olika verksamheterna och att
den personliga integriteten i allt hogre grad satts pa undantag.

Nar de olika regelverken blir allt fler blir det ocksa svarare att fa en dverblick 6ver vilka
konsekvenser dessa far for den personliga integriteten och de registrerade far allt svarare

2'SOU 2017:39, jfr dven SOU 2017:29.

® Se betraffande dessa lagstiftningsinitiativ Advokatsamfundets remissyttrande den 10 juli 2017 éver
betdnkandet Brottsdatalag (SOU 2017:29), remissyttrande den 7 september 2017 dver betdnkandet Ny
dataskyddslag — Kompletterande bestammelser till EU:s dataskyddsférordning (SOU 2017:39), remissyttrande
den 14 september 2017 dver promemorian EU:s dataskyddsforordning: Anpassade regler om
personuppgiftsbehandling inom skatt, tull och exekution, samt remissyttrande den 18 september 2017 6ver den
kompletterande promemorian till betdnkandet Ny dataskyddslag, kompletterande bestdmmelser till EU:s
dataskyddsforordning (SOU 2017:39). Advokatsamfundet hanvisar till i dessa yttranden framftérda synpunkter
&ven avseende nu aktuell remiss.



att kunna bedéma hur deras personuppgifter behandlas. Detta ar enligt Advokatsamfundet
en orovackande utveckling, som ger anledning att i det nu aktuella lagstiftningsarendet
framhalla vikten av att uppratthalla enskildas grundlaggande fri- och rattigheter.

Synpunkter

Forslaget till lag och forordning om amerikansk inresekontroll vid utresa fran Sverige
vécker flera fragor.

Utlandsk myndighetsutévning p& svenskt territorium*

De foreslagna bestdammelserna innebdr att amerikanska tjanstemén ges omfattande
befogenheter att inom ett av regeringen beslutat kontrollomréde® p& Arlanda flygplats
utfora myndighetsutévning pa svenskt territorium genom att kontrollera passagerare,
gods, luftfartyg och férnédenheter for anvandning ombord pa flygplanen.® Det torde inte
rada nagon oséakerhet om att omradet utgor svenskt territorium, som faller under svensk
jurisdiktion.’

De befogenheter som det ar fraga om &r i och for sig begransade till namnda omrade, men
det &r trots detta enligt Advokatsamfundet betankligt med en utveckling som innebér att
utlandska myndigheter ges befogenheter att bedriva myndighetsutévning pa svenskt
territorium.® Befogenheterna ska utévas i enlighet med svensk rétt, men i vissa situationer
aven med tillampning av amerikansk ratt. Pa detta satt skulle det dessutom kunna uppsta
situationer dar de olika rattsordningarna &r oférenliga med varandra. Mot bakgrund av att
de foreslagna bestammelserna utformats pa ett sadant satt att det uttryckligen anges nar
amerikanska regler ska tillampas, far risken for sadana lagkonflikter i och for sig anses
smé.? Daremot kan sddana olyckliga lagkonflikter och atféljande tillimpningsproblem
uppsta i de fall dar behandling av personuppgifter kommer att omfattas bade av
amerikansk och av svensk lag.™® Det maste darfér finnas en sarskild procedur for att
hantera dylika situationer.

Enskildas rattssakerhet, sekretess och dataskydd

De andamal som anges i de foreslagna bestammelserna och som bland annat tar sikte pa
att skydda luftfarten och resenarerna, uppréatthalla flygsékerheten samt att upptacka och
forhindra olika sakerhetsrisker, utgér enligt Advokatsamfundets uppfattning legitima och
beréttigade andamal. Det finns inte skal att anta annat an att de foreslagna bestammelserna

* Se SOU 2017:58 s. 125 ff.

>1 kap. 2-3 §§ i forslaget till lag om amerikansk inresekontroll vid utresa fran Sverige.
®2 kap. i forslaget till lag om amerikansk inresekontroll vid utresa frén Sverige.

' Jfr SOU 2017:58 s. 126.

8 Jfr SOU 2017:58 s. 129.

%2 kap. 15 § i forslaget till lag om amerikansk inresekontroll vid utresa frén Sverige.
191 kap. 5 § i forslaget till lag om amerikansk inresekontroll vid utresa frin Sverige.



syftar till att skydda flygtrafiken och darmed &ven de registrerade resenarerna.™
Advokatsamfundet har darfor i och for sig ingen erinran mot de syften och d&ndamal som
ligger bakom de foreslagna bestammelserna. Daremot finner Advokatsamfundet att
lagforslaget inte i tillracklig grad beaktar och tar hansyn till de registrerades personliga
integritet, liksom att det inte tillfredsstallande har utretts hur och for vilka &ndamal de
insamlade personuppgifterna kommer att behandlas. Detta &r sérskilt angeldget eftersom
dessa personuppgifter ofta kommer innehalla kansliga uppgifter sasom biometrisk
information.** Aven om de andamé&l som enligt utredningen och lagférslaget ska ligga till
grund for behandlingen av personuppgifterna kan anses berattigade, maste det stéllas hoga
krav pa rattssakerheten och majligheten att forutse och kontrollera for vilka andamal
uppgifterna behandlas, sérskilt nar det ar fraga om sa omfattande och detaljerade
personuppgifter som dessutom kan vara av kanslig natur.

Advokatsamfundet konstaterar vidare att det inte heller kommer att finnas nagra reella
mojligheter att forutse eller kontrollera hur de amerikanska myndigheterna kommer att
behandla de personuppgifter som samlas in i samband med kontrollerna och for vilka
andamal de kommer att behandlas nar de 6verforts till USA. Det finns i de foreslagna
bestdimmelserna inga tillrackliga garantier for att personuppgifterna inte kommer att
anvandas for andra &ndamal &n de som anges i lagforslaget eller som kan anses forenliga
med de andamal som anges i lagférslaget. Advokatsamfundet anser att lagforslaget inte i
tillracklig grad uppméarksammat denna problematik. Det maste darfor i vart fall under den
fortsatta beredningen inforas uttryckliga bestammelser avseende hur de aktuella
personuppgifterna ska fa behandlas av de amerikanska myndigheterna.

Vad galler forslagets bestammelser om tystnadsplikt och sekretess, anser
Advokatsamfundet att det inte tillrackligt tydligt framgar hur bestimmelserna ska
tillampas for det fall en amerikansk tjansteman rojer uppgifter som omfattas av
tystnadsplikt eller sekretess enligt bestammelserna. Inte heller ger diskussionerna i
utredningen négon narmare végledning fér denna situation.'®* Darmed ar det inte helt
klarlagt om den amerikanske tjanstemannen ska kunna drabbas av nagot ansvar for ett
asidosattande av dessa bestammelser.

| de foreslagna bestimmelserna anges att den registrerades samtycke kréavs for behandling
av dennes personuppgifter.* Begreppet samtycke finns dock inte definierat, vilket
Advokatsamfundet anser vara en avsevérd brist.® Det finns darfor anledning att
uppmarksamma vad som kommer att gélla enligt GDPR for att ett samtycke ska anses
vara giltigt.'® Att GDPR stéller krav p& samtyckets kvalitet syftar till att skydda den
personliga integriteten och borde déarfér ha en motsvarighet i dessa sammanhang.

11 Se tex. 1 kap. 1-2 §8 och 3 kap. 4-6 §8§ forslaget till lag (2018:000) om flygpassageraruppgifter i
brottshekdmpningen.

122 kap. 16 § i forslaget till lag om amerikansk inresekontroll vid utresa frén Sverige.

133 kap. 12 § i forslaget till lag om amerikansk inresekontroll vid utresa frén Sverige samt SOU 2017:58 s. 286
f. och 443 f.

41 kap. 5 § och 2 kap. 5 § i forslaget till lag om amerikansk inresekontroll vid utresa frdn Sverige.

151 kap. 2 § i forslaget till lag om amerikansk inresekontroll vid utresa frin Sverige.

16 Jfr beaktandeskal 32 och 42 samt artikel 4.11 och 7 GDPR.



Advokatsamfundet anser darfor att de foreslagna bestammelserna ar otillrackliga vad
galler kravet pa information till den registrerade. Det ar vidare en brist att den registrerade
personens samtycke, med den utformning som bestdmmelserna nu har, inte kommer att
kunna anses ha lamnats efter att denne har fatt tillracklig information om behandlingen,
sasom vad personuppgifterna ska anvéandas till, det bakomliggande dndamalet, hur
uppgifterna kommer att behandlas eller hur den registrerade kan ga till vaga for att fa
upplysningar eller korrigera eventuella felaktigheter.

En annan problematik som enligt Advokatsamfundet fortjanar sarskild uppmarksamhet ar
att den behandling av personuppgifter som blir féremal for behandling for de andamal
som anges i lagforslaget, kan omfattas av sekretess som galler &ven mot den registrerade.
Uppgifterna skulle exempelvis kunna komma att inga i en underrattelseverksamhet eller
forundersokning i Sverige eller i USA.* Bristfélliga eller felaktiga uppgifter om den
registrerade kan i sddana situationer medfora ingripande konsekvenser. Eftersom den
registrerade inte far reda pa att dennes personuppgifter ar foremal for en viss behandling,
och an mindre far insyn i vilka personuppgifter det ar fraga om, kommer den registrerade
inte heller att ha mojlighet att fa uppgifterna korrigerade. Som exempel kan namnas att
den registrerade hindras fran en utresa till USA, utan att det narmare anges vilken
information som foranlett detta och dar den registrerade sannolikt inte heller far nagon
kompensation for sina kostnader for den uteblivna resan. Detta stéller sarskilt hoga krav
pa att de personuppgiftsansvariga ar mycket noggranna med att se till att de
personuppgifter som behandlas ar korrekta, aktuella och relevanta. Advokatsamfundet
anser att lagforslaget inte i tillracklig grad beaktat risken for att de registrerade pa grund
av felaktiga, ofullstdndiga eller missvisande uppgifter kan komma att drabbas av
obefogade atgarder eller olagenheter som de inte har ndgon reell mojlighet att vérja sig
emot. Det ar viktigt att de foreslagna bestdmmelserna mojliggor behandling av
personuppgifter for att skydda luftfartstrafiken och resendrerna, men dven att den
registrerade far tillgang till effektiva rattsmedel och majlighet till fullgod kompensation
och uppréttelse. I annat fall kan allménhetens fortroende for den féreslagna lagstiftningen
komma att dventyras.

Med tanke pa att lagforslaget innehaller bestammelser som mojliggor en behandling av
omfattande och detaljerade personuppgifter samtidigt som uppgifterna ska kunna
Overforas utomlands dar mojligheterna att forutse och kontrollera hur uppgifterna anvénds
ar begransade, r det enligt Advokatsamfundet mycket viktigt att stalla sarskilda krav pa
sakerheten vid behandlingen av personuppgifterna. Detta galler saval tekniskt som
organisatoriskt. Med beaktande av personuppgifternas art och omfattning och for vilka
andamal de ska behandlas, blir det sérskilt angelaget att de informationstekniska system
som anvands for behandlingen ar forsedda med atminstone allméant forekommande
sékerhetsanordningar. Det bor krévas att systemen ar krypterade och forsedda med
brandvéggar eller annat skydd mot obehdrigt intrang eller skadlig kod, samt att
behdrigheten att fa tillgang till uppgifterna ar begransad sa langt mojligt och att atkomst
eller atgarder loggas och foljs upp.

17 Se 18 kap. offentlighets- och sekretesslagen (2009:400).



Tillsyn

Det har i Preclearanceutredningen inte ingatt nagon representant fran nagon av de
myndigheter som har till uppgift att utdva tillsyn éver hur personuppgifter behandlas och
hur detta paverkar den personliga integriteten. Foljaktligen har varken Datainspektionen,
Sakerhets- och integritetsskyddsnamnden (SIN) eller Statens inspektion for
forsvarsunderréattelseverksamheten (SIUN) funnits representerade i utredningen, vilket
Advokatsamfundet anser ha varit en allvarlig brist.

Enligt de foreslagna bestimmelserna ar det Transportstyrelsen som ska utéva tillsyn
avseende hur den foreslagna lagstiftningen uppfylls.'® Eftersom det kommer att bli fréga
om behandling av personuppgifter om enskilda som blir féremal for kontrollen, anser
dock Advokatsamfundet det betydligt lampligare att Datainspektionen ges befogenhet att
utdva tillsyn dver hur personuppgifterna behandlas och att Transportstyrelsens tillsyn
begransas till 6vriga atgarder inom ramen for det foreslagna forfarandet for amerikansk
inresekontroll vid utresa fran Sverige.

Sammantaget anser Advokatsamfundet det vara angeldget med en lagstiftning som
mojliggor behandling av personuppgifter for de andamal som anges i lagforslaget och att
de andamal som anges &r bade legitima och berattigade. Aven i sddana sammanhang
maste emellertid bestammelserna vara utformade pa ett satt som inte lamnar utrymme for
en godtycklig eller skénsmassig behandling av personuppgifterna, eftersom detta kan leda
till oproportionerliga integritetsintrang och konsekvenser for oskyldiga registrerade
personer och i forlangningen till att allménheten tappar fortroende for saval lagstiftningen,
rattstillampningen och de rattsvardande myndigheterna.

Advokatsamfundet hanvisar &ven till Europeiska unionens domstols (EU-domstolen)
yttrande den 26 juli 2017, vari domstolen avstyrker ett motsvarande planerat avtal mellan
Europeiska unionen och Kanada om dverforing av personuppgifter.*’

SVERIGES ADVOKATSAMFUND

Anne Ramberg

18 3 kap. 13 § i forslaget till lag om amerikansk inresekontroll vid utresa frén Sverige, d&ven SOU 2017:58 s. 250
ff. och 444.
19 https://curia.europa.eu/jcms/upload/docs/application/pdf/2017-07/cp170084sv.pdf



https://curia.europa.eu/jcms/upload/docs/application/pdf/2017-07/cp170084sv.pdf

