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Sammanfattning

Lansstyrelsen Vasterbotten bedomer att det finns tydliga férdelar
med att samla ansvar gillande information- och cybersaker pa en
myndighet, vilket bidrar till stirkt motstandskraft for Sverige.

Lansstyrelsen Vasterbotten har i huvudsak inget att erinra mot
forslagen i betankandet, dock finns anledning att lamna négra
synpunkter och kommentarer pa férslagen. Sammanfattningsvis:

o Sakerstall att begreppet cybersakerhet i forordning om
NCSC:s uppdrag har samma innebdrd som begreppet
informationssakerhet i nu gallande forordning som beskriver
MSB:s uppdrag

e Tydlighet kravs i FRA:s samordningsansvar for tillsyner

¢ Incidentrapporteringen bor forenklas, sarskilt nar
rapportering ska goras enligt flera regelverk

e Vasentligt med samarbete mellan MSB och FRA for att
overbrygga de utmaningar som eventuellt uppdagas efter
forflyttningen av uppgifter mellan myndigheterna

e FRA maste likt MSB bedriva sina nya uppgifter pa ett dppet
satt i sitt forhallande till verksamhetsutovare

¢ Otydlig gransdragning vid storskaliga incidenter da CER-
direktivet omhandertas vid MSB och NIS2-direktivet vid FRA

e Arbetsformer for NCSC:s verksamhet ar inte helt faststallda,
rutiner bor tas fram utifran behov
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o Viktigt att Lansstyrelsens roll tydligt framgar i andra
myndigheters uppdrag vid krissituationer

Avsnitt 1.6 Forslag till férordning om andring i
férordningen (2008:1002) med instruktion for
Myndigheten for samhallsskydd och beredskap

Forordning (2008:1002) med instruktion for Myndigheten for
samhidllsskydd och beredskap, 11 a § stycke 3 innehaller foljande
Mpyndigheten ska dven rapportera till regeringen om forhdllanden pa
informationssdkerhetsomrddet som kan leda till behov av dtgdrder pa
olika nivder och omrdden i samhdillet.

Lansstyrelsen Vasterbotten uppmarksammar att stycket ska
upphavas i Forordning (2008:1002) men forflyttas dock inte enligt
Forslag till forordning om dndring i forordningen (2007:937) med
instruktion for Férsvarets radioanstalt se avsnitt 1.5.

I stillet framgar i avsnitt 3.3.1 FRA ska ha det 6vergripande ansvaret
for samhdillets informations- och cybersdkerhet, att stycket
omhandertas via 3 § 8 NCSC-férordningen. Paragrafen har foljande
lydelse: rapportera till regeringen om férhallanden pd
cybersdkerhetsomrddet som kan leda till behov av atgdrder samt
ldmna forslag pa sadana dtgdrder, och [...].

Lansstyrelsen Vasterbotten vill med detta uppmarksamma
utredningen pa att begreppet informationssdkerhetsomrddet
anvands i MSB-férordningen medan begreppet
cybersdkerhetsomrddet anvands i NCSC-férordningen. Enligt
Lansstyrelsen Vasterbottens uppfattning har dessa tva begrepp
manga ganger olika innebord och det finns darmed risk att visst
ansvar /uppdrag som ska overforas till FRA och NCSC exkluderas.
Lansstyrelsen Vasterbotten dnskar sdledes ett fortydligande
avseende anvandning av begreppen.

3.3.4 FRA ska ansvara for tillsynssamordning

Lansstyrelsen Vasterbotten delar utredningens redovisade
problembild gallande att forlagga stodjande verksamhet och
tillsynsverksamhet pa samma aktor. Enligt forslaget ar det dock
frdga om ett samordningsansvar for tillsyn som ska ldggas pa FRA,
vilket beskrivs mer som en kvalitetsstodjande funktion for
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tillsynsmyndigheterna i friga om arbetsmetodik, kompetens etc. Det
ar tydligt i forslaget att samordningsansvaret inte innebar ett forum
for informationsutbyte /spridning om faktiska kontroller utférda pa
verksamhetsobjekt.

Lansstyrelsen Vasterbotten anser darfor att det blir viktigt att
fortydliga vad utredningen benamner skiljelinjen mellan CSIRT-
enhetens stodjande verksamhet, FRA:s samordningsfunktion och
tillsynsmyndigheternas arbete med tillsyner.

3.3.5 FRA ska ta emot incidentrapporter enligt
fler regelverk

Utredningen sammanfattar pa ett bra satt omfattningen av kraven
pa incidentrapportering som stélls pa myndigheter. Lansstyrelsen
Vasterbotten uppmuntrar till att i sd hog grad som mojligt forenkla
for verksamhetsutovare genom att mojliggéra rapportering enligt
flera regelverk, bade nationella och EU-forfattning, till en
rapporteringsfunktion. Utredningen avgransade sig dock fran att
gora en analys av hur de éverlappande systemen ska hanteras
framover (s. 69), vilket ar hogst relevant och bér genomfoéras. I den
analysen bor ocksd CER-direktivet inkluderas.

5.3.1 Forslagen uppfyller syftena med
uppdraget men skapar nya utmaningar

Med den aktuella verksamhetsoverféringen finns det manga
fordelar. Dock anser Lansstyrelsen Vasterbotten att MSB och FRA
sjalva méaste vélja att prioritera samt ges forutsittningar att arbeta
med de utmaningar som denna verksamhetsoverforing kan innebara.
Samarbetet mellan dessa parter blir viktigt sd att en effektokning
inom informations- och cybersdkerhetsarbetet inte sker pa bekostnad
av ett svagare civilt forsvar i stort (s.180), som utredningen uttrycker
det.

5.4.1 FRA far ett bredare samhallsuppdrag

Det verksamhetsuppdrag som ar aktuellt att 6verfora till FRA kraver
oppenhet. Lansstyrelsen Vasterbotten instammer med det
utredningen uttrycker om att uppgifterna behdver bedrivas pa ett
oppet satt. Det ar en mycket viktig faktor i att vidmakthalla och
utveckla det nara samarbete, samordning och stéd som finns idag
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for offentlig och privat sektor. Exempelvis vad galler samverkan,
natverk, kurser, konferenser, och insyn och medverkande vid
framtagning av foreskrifter och metodstod etc. Detta anser
Lansstyrelsen Vasterbotten ar en vasentlig del i Sveriges formaga att
forebygga samt mota aktuella och framtida hot pa informations- och
cybersiakerhetsomradet.

5.5.3 Konsekvenser i forhallande till
genomfdérandet av andra EU-rattsakter

Tidigare utredningar avsag att MSB skulle ansvara for bade NIS2-
och CER-direktivet. Det har sdledes enligt utredningen inte gjorts
nagon analys dver aktuellt scenario, alltsa att direktiven hanteras
hos olika myndigheter. Scenariot aktualiseras dock nu och darmed
blir det, enligt Lansstyrelsen Vasterbotten, extra viktigt att utfora en
sddan analys.

Utredningen fortydligar nagra olika aspekter som riskerar att bli
problematiska med scenariot, dari bland incidentrapporteringen.
Lansstyrelsen Vasterbotten uppmuntrar till att i sd hog grad som
mojligt forenkla for verksamhetsutdvare genom att mojliggora
rapportering, enligt flera regelverk, via samma
rapporteringsfunktion. Utredningen nimnder ett pdgaende projekt
inom MSB avseende en gemensam plattform for
incidentrapportering. En sddan 16sning ar intressant och i riktning
med Lansstyrelsen Vasterbottens 6nskan om en férenklad
hantering.

Utover detta sa presenterar utredarna en allvarlig risk gallande
gransdragningsproblematik vid storskaliga incidenter da CER-
direktivet hanteras vid MSB och NIS2-direktivet hanteras vid FRA.
Denna risk anser Lansstyrelsen Vasterbotten vara mycket angelagen
och vill darfoér extra poangtera vikten av att MSB och FRA ska ha en
fungerande hantering av scenariot men ocksa ges forutsattningar att
hantera det. Se aven nedan Allmdnna synpunkter.

5.8 Sékerhetsskydd

Utredningen skriver att arbetsformerna for NCSC annu inte ar helt
fastslagna vilket gor att det kan uppkomma situationer dar
exempelvis personal fran samverkansmyndigheter deltar i NCSC
verksamhet. Lansstyrelsen Vasterbotten anser att det ska finnas
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faststallda rutiner for nar en sakerhetsskyddsoverenskommelse ska
upprattas.

Allmanna synpunkter

Lansstyrelserna har ett geografiskt omradesansvar vilket innebar att
lansstyrelsen har i uppgift att framja lanets utveckling och att utifran
ett statligt helhetsperspektiv arbeta sektorsovergripande samt inom
myndighetens ansvarsomraden samordna olika samhaéllsintressen
och statliga myndigheters insatser. Lansstyrelsen har ett tydligt
uppdrag att leda och samordna krisberedskapsarbetet och det civila
forsvaret inom sina lan. Detta innebar att Lansstyrelsens roll ar att
kunna hantera hot i hela hotskalan (ytterst vapnad konflikt) och
arbeta tillsammans med lanets aktorer; fore, under och efter en kris.
I handelse av en kris med exempelvis risk for nationell paverkan
arbetar lansstyrelsen tillsammans med nationella myndigheter. Se
exempelvis skyfall Vasternorrland dar bade Trafikverket och MSB
etablerade sig i Vasternorrland under handelsen.

Lansstyrelsen har ocksa i uppgift att inom sin verksamhet framja
samverkan mellan kommuner, regioner, statliga myndigheter och
andra relevanta aktorer i lanet. Lansstyrelsen fungerar som en lank
mellan lokal och nationell niva vilket blir extra tydligt vid kris. I
Vasterbotten finns ett aktuellt exempel i hanteringen av Northvolts
konkurs, en handelse pa en niva som var for stor for en enskild
kommun eller en region att hantera. Lansstyrelsen fick darfor i
uppdrag av regeringen att samverka med andra relevanta
myndigheter, naringslivsorganisationer, kommuner, fackforbund,
civilsamhallet med flera. Vid behov kan lansstyrelsen samla en bredd
av berorda intressen. Lansstyrelsen gjorde veckovisa lagesrapporter
till regeringen som sedan tog fram en nationell lagesbild baserad pa
lansstyrelsens rapporter.

Att i hogre utstrackning anvanda lansstyrelsen som samordnare for
staten regionalt underlattar for sektorsmyndigheter att agera
territoriellt. I handelse av en kris (cyberattack) pa regional niva eller
att krisen ger paverkan pa den regionala nivan kravs det att
samordning sker av lansstyrelsen inom sitt geografiska
omradesansvar och att den kompletteras av FRA som specialist inom
omradet. Det ar darfor vasentligt att lansstyrelsernas roll att
samordna staten i lanet tydligt framgar i andra relevanta
myndigheters uppdrag.
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(Detta utifran det geografiska omradesansvaret kring krisberedskap
och uppgifter infor och vid hojd beredskap (2017:870), samt
forordning 2017:868 med lansstyrelseinstruktion och férordning
(2022:534) om statliga myndigheters beredskap)

De som medverkat i beslutet

Beslutet har fattats av landshovding Helene Hellmark Knutsson med
informationssakerhetssamordnare Sandra Jonsson som
foredragande.
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